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CAPITULO | CONSIDERACIONES GENERALES

1. INTRODUCCION

El Lavado de Activos y la Financiacién del Terrorismo (LA/FT) representan una amenaza significativa para
la estabilidad economica, social y politica de un pais y de los mercados a nivel mundial. De alli se deriva la
atencién que los gobiernos y los organismos de control prestan actualmente a este fenémeno,
recomendando o exigiendo a las empresas tanto del sector financiero, solidario, como del sector real, la
implementacion de un sistema de administracion de riesgos para la prevencion y administracion de estos.
Teniendo en cuenta lo anterior, resulta muy importante para COMTRASAN LTDA asegurar el cumplimiento
de las normas para prevenir y controlar el riesgo de LA/FT.

El Lavado de Activos y Financiacion del Terrorismo debe ser un compromiso de todos los empleados y
terceros que trabajen y/o presten sus servicios para COMTRASAN LTDA, de conformidad con las
politicas, procesos y procedimientos que defina COMTRASAN LTDA en esta materia. El presente
documento se convierte en una herramienta clara y sencilla para transmitir conocimientos basicos,
mecanismos de control y politicas definidas para el Sistema de Administracion de Riesgos de Lavado de
Activos y Financiacion del Terrorismo (en adelante SARLAFT), orientadas a evitar la realizacion de
cualquier operacion en la cual se pueda utilizar a COMTRASAN LTDA como instrumento de ocultamiento,
manejo, inversion o aprovechamiento de dinero u otros provenientes de actividades delictivas o destinadas
a ellas, o para dar apariencia de legalidad a dichas actuaciones.

El presente Manual para la administracion del Sistema de Administracion de Riesgo de Lavado de Activos
y Financiacién del Terrorismo establece las politicas y los procedimientos que se deben aplicar con el fin
de prevenir que los servicios prestados por COMTRASAN LTDA, no se vean afectados con recursos que
provengan de actividades ilicitas o que ayuden a financiar el terrorismo. EI Manual de riesgo SARLAFT
sirve de guia para que los empleados apliquen procedimientos efectivos que permitan determinar la
identidad de los asociados y proveedores, sus actividades en el momento de establecer una relacion y
posteriormente, poder efectuar un adecuado seguimiento de sus transacciones.

Para lograr lo anterior se debe dar cumplimiento a las normas enunciadas en el presente Manual en
concordancia con las politicas sefialadas en el Cédigo de Etica. Las politcas y procedimientos
establecidos tienen en cuenta las normas legales vigentes en el pais, asi como las disposiciones
emanadas por la Superintendencia de la Economia Solidaria.
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Como toda politica y procedimiento, correspondera al Oficial de Cumplimiento respectivo, revisar
periddicamente estas disposiciones y adecuarlas a las circunstancias que impongan los acontecimientos
en materia de la prevencién de LA/FT. La utilidad de este Manual sera mayor en la medida en que las
politicas y los procedimientos que incorpora se encuentren actualizados y que los mismos se cumplan. De
igual manera, correspondera al Oficial de Cumplimiento respectivo, supervisar la aplicacion de estas
politicas y procedimientos y proceder a la actualizacion oportuna de este documento. Los miembros del
Consejo de Administracion, la Gerencia y todo el equipo de trabajo de COMTRASAN LTDA, reconocen el
compromiso ético, moral y profesional que les corresponde en la prevencion del riesgo de lavado de
activos y financiacion del terrorismo. En tal sentido es necesario tener un entendimiento de las actividades
de los asociados, con el objeto de evitar que utilicen a COMTRASAN LTDA para fines ilicitos. Es deber de
todos los empleados de COMTRASAN LTDA respetar y cumplir las disposiciones del Manual, para que
haya una efectiva gestion de la Cooperativa que salvaguarde los intereses de todos los involucrados con
su funcionamiento. Los conceptos y normas que se detallan en este documento son de estricto
cumplimiento por cada uno de los empleados de COMTRASAN LTDA, por lo que se encuentran
estrechamente ligados al Codigo de Etica. Para lograr lo anterior se reafirma la politica de Vinculacién y/o
Actualizacion y los procedimientos disefiados para las tareas relacionadas con la atencion al asociado que
requieren los servicios financieros que brinda COMTRASAN LTDA. En el desarrollo de este documento se
han revisado las préacticas actuales de COMTRASAN LTDA y se han incorporado nuevos elementos,
orientados a posibilitar una eficiente actuacion de COMTRASAN LTDA en el marco normativo y
conocimiento disponibles relacionados con el lavado de dinero y el financiamiento del terrorismo.

Cordialmente,

Deisy Orozco Sandoval
Gerencia de COMTRASAN LTDA
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2. MEJORES PRACTICAS

A continuacion, se presentan las mejores practicas que sugiere la UIAF y que deben tenerse en cuenta en
la prevencidn y control del lavado de activos y la financiacion del terrorismo al interior de COMTRASAN
LTDA:

o Nunca preste su nombre como persona natural 0 como persona juridica.

e Nunca preste sus productos financieros.

e Siempre pregunte por el origen y destino de los bienes, recursos o activos con los cuales va a hacer
negocios.

e Siempre documente las transacciones que realice.

e Siempre aplique mecanismos de Vinculacion y/o Actualizacién (proveedores/asociados/empleados).

e Siempre verifique y analice la informacién (proveedores/asociados/empleados).

e Siempre monitoree las operaciones (proveedores/asociados/empleados).

e Siempre actualice los Manuales de procedimientos.

e Siempre incluya controles en los procesos.

e Siempre conozca su mercado (proveedores/asociados/empleados).

e Siempre apoyese en tecnologia para determinar (proveedores/asociados/empleados)., mercados y
operaciones riesgosas.

e Siempre sensibilice, capacite y entrene a todos los empleados.

e Siempre establezca cddigos de conducta en los que identifique situaciones de riesgo y la forma como
deben actuar los empleados.

e Siempre dude de los “negocios faciles”.

e Conozca las tipologias 0 modalidades a través de las cuales se cometen los delitos de lavado de
activos y financiacion del terrorismo.

¢ Identifique sefiales de alerta.

3. PRESENTACION

COMTRASAN LTDA pertenece al sector solidario en Colombia autorizada por la Superintendencia de la
Economia Solidaria para ejercer sus actividades. La creciente demanda de mecanismos para legalizar
enormes flujos de dinero provenientes de actividades delincuenciales, generan la presencia de riesgo y la
posibilidad que las operaciones que desarrolla COMTRASAN LTDA, puedan ser permeadas por hechos de
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caracter ilicito detallados en la normatividad vigente aplicable, lo que hace ineludible definir procedimientos
de control tendientes a la administracion del riesgo de lavado de activos y de la financiacion del terrorismo
(LA/FT).

COMTRASAN LTDA en el ejercicio de sus actividades y operaciones, aplicara los siguientes principios
éticos:

1. Contribuira y apoyara los esfuerzos, nacionales e internacionales, que se hacen en la lucha contra el
Lavado de Activos y la Financiacion del Terrorismo, identificando transacciones que sean
procedentes de estas actividades ilicitas.

2. No abrird cuentas andénimas o bajo nombres ficticios, los productos y servicios se abrirdn con el
nombre de las personas naturales o juridicas, tal como aparece en el documento de identidad o en el
certificado de existencia y representacion legal.

3. La Gerencia, los organismos de administracion y de control, el Oficial de Cumplimiento y los
empleados observaran y aplicarén las normas de conducta que conllevan la implementacion del
SARLAFT.

4.  COMTRASAN LTDA mantendra actualizado con revisiones anuales, su sistema de administracion de
riesgo de lavado de activos y de financiacidn del terrorismo, aplicando para el logro de sus fines los
parametros emitidos por la Superintendencia de Economia Solidaria y los estdndares nacionales e
internacionales que sean establecidos sobre la materia, buscando siempre fortalecer los lazos de
colaboracion con las autoridades competentes.

4, METAS Y OBJETIVOS

v" Metas

Disefar e implementar el Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion del
Terrorismo, teniendo en cuenta los criterios y parametros establecidos por la Superintendencia de
Economia Solidaria y los estandares e internacionales aplicables en la materia, para garantizar la
mitigacion de dicho riesgo en COMTRASAN LTDA.

v Objetivos

Los objetivos que se persiguen con el presente Manual son:
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1. Dar cumplimiento a las politicas generales de control de Lavado de Activos y Financiacion de
Terrorismo LA/FT enunciadas en el Cédigo de Etica.

2. Cumplir las disposiciones legales y normas vigentes en la Republica de Colombia con relacion al
LA/FT, de igual manera cumplir con las buenas practicas de organismos internacionales aplicables al
LA/FT.

3. Adoptar medidas de control para evitar ser utilizados como instrumentos para el ocultamiento,
manejo, inversién o aprovechamiento en cualquier forma de dinero u otros bienes, provenientes de
actividades delictivas o destinadas para su financiacién, o dar apariencia de legalidad a las
actividades delictivas o a las transacciones y fondos vinculados a las mismas.

4. Conocer las actividades de cada asociado y ser selectivo en funcion de los intereses de
COMTRASAN LTDA.

5. Facilitar al equipo de trabajo de COMTRASAN LTDA la identificacion oportuna de sefiales de alerta u
operaciones inusuales y sospechosas.

6. Prevenir que los servicios de COMTRASAN LTDA sean utilizados por personas cuyas fuentes de
fondos puedan involucrar o procedan de actividades ilicitas, de acuerdo con las Leyes establecidas.

7. Controlar el riesgo con el propdsito de detectar y reportar las operaciones que se pretendan realizar o
que se hayan realizado con el fin de dar apariencia de legalidad a operaciones vinculadas con
actividades relacionadas con el Lavado de Activos y de la Financiacion del Terrorismo.

8. Monitorear los riesgos asociados a todas las actividades con respecto al riesgo reputacional, legal,
operativo y de contagio, realizando procesos dinamicos y sistematizados para identificar, evaluar y
controlar cualquier amenaza.

9. Proteger en todo momento el buen nombre y reputacién de COMTRASAN LTDA, asi como la
reputacion de todo su equipo de trabajo y de los asociados de la Cooperativa.

5. ALCANCE

Este documento esta dirigido a todos los empleados que laboran en COMTRASAN LTDA, para aplicarse
en el relacionamiento con cualquier individuo perteneciente a cualquiera de los grupos de interés, con el
proposito de evitar que COMTRASAN LTDA sea utilizada como medio para el Lavado de Activos o
Financiacién al Terrorismo. Estas disposiciones adoptan, recogen y complementan el SIPLAFT de
COMTRASAN LTDA.

v" Areas Involucradas:
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Consejo de Administracion.

Comité de Control Social.

Comités de Apoyo.

Gerencia.

Gestor de Riesgos.

Oficial de Cumplimiento (Principal y Suplente).

En general, el equipo de trabajo de COMTRASAN LTDA.

6. JUSTIFICACION

El mandato legal y normativo de la implementacion del SARLAFT, busca proteger y blindar al Sector
Solidario para que en los mismos no se presente:

Introduccion de recursos de procedencia ilicita.

Inflacion.

Competencia desleal para quienes actian legalmente.

Deterioro de la imagen, no sélo de las empresas sino del pais en que se realizan esas
transacciones, a nivel local, nacional e internacional.

Riesgos para COMTRASAN LTDA.

Desconfianza tanto en el Sector Solidario como en el Sector Financiero.

Sanciones institucionales o personales, las cuales pueden ser de caracter penal, administrativo,
laboral, civil, entre otras.

Incremento y fortalecimiento de las actividades ilicitas.

Debilitamiento del sistema de pagos e inestabilidad de la economia.

7. PROMOCION DE LA CULTURA SOBRE EL SARLAFT

Al interior de COMTRASAN LTDA se impulsara a nivel de sus empleados, la cultura en materia de
prevencion y control de LA/FT a través del Oficial de Cumplimiento.

La Entidad establecera presupuestos que garanticen que los empleados de COMTRASAN LTDA (cuando
aplique) tendran una adecuada formacion en los asuntos relacionados con la prevencion y control del
lavado de activos y de la financiacion del terrorismo, en los procesos de induccion o ingreso a la

13 Actualizado por C&J AUDITORIA INTEGRAL S.A.S



Cadigo: MAN
COOPERATIVA SARLAFT
MULTIACTIVA “COMTRASAN LTDA”

Version: 2

Fecha: 2021-09-30

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL -
TERRORISMO (SARLAFT) Pagina: 14 de 188

Cooperativa y actualizacion en forma anual, estos empleados deben contar como minimo con la debida
certificacion del curso e-learning de la UIAF.

8. MARCO NORMATIVO
Declaratorias y Normas Internacionales.
v Ley 365 de 1997

e Enriquecimiento ilicito.
¢ Narcotrafico.

e Extorsion.

e Rebelion.

e Secuestro.

v" Ley 599 de 2000, Articulo 323

e Delitos contra la Administracion Publica.
e Trafico de Armas.

e Concierto para delinquir.

e Delitos contra el sistema financiero.

v' Ley 747 de 2002

e Trafico de inmigrantes.
o Trata de personas.

v" Ley 1121 de 2006

e Financiacion del Terrorismo.
e Administracion de recursos relacionados con actividades terroristas.

v" Estatuto Anticorrupcion

14 Actualizado por C&J AUDITORIA INTEGRAL S.A.S
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¢ Tipifica el lavado de activos, recepcion, ocultamiento, manejo y aprovechamiento.
v' Estatuto Organico del sistema Financiero
= Normas sobre las operaciones en efectivo, Oficial de Cumplimiento y capacitacion de empleados.

v' Circular Basica Juridica No.007 de 2008 de la Superintendencia de la Economia Solidaria,
Capitulo XI

e Instrucciones para la prevencién y el control de lavado de activos y de la financiacion del terrorismo
v" Circular Externa 006 de 2014

e Instrucciones para la prevencion y control de lavado de activos y de la financiacion del terrorismo en
las organizaciones de la economia solidaria.

v" Circular externa 015 de 2015 de la Superintendencia de la Economia Solidaria
e Sistema integrado de Administracion de Riesgos SIAR (Capitulo SARLAFT).

v" Circular Externa 004 de 2017 y 010 de 2017 de la Superintendencia de la Economia Solidaria y
014 de 2018

e SARLAFT
v" Circular Externa 014 de 2018
e Ajuste a la Circular Basica Juridica
v" Circular Externa 010 del 28 de febrero de 2020

Modificacién al capitulo XVII del titulo v de la circular Basica juridica.

e 2.1.1. Identificacién
o 2.2.2.2.3 Paises de mayor riesgo
e 2.2.2.3.1. Vinculaciéon y/o Actualizacion del asociado/proveedor/empleado
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Es importante para COMTRASAN LTDA, seguir las recomendaciones del GAFI (Grupo de Accion
Financiera Internacional), al hacer el cumplimiento de la normatividad aplicable vigente.

v Nuevos cambios en la circular basica juridica 18 de diciembre de 2020

o Ajustes en el Titulo V Instrucciones para la Administracion del Riesgo de Lavado de activo y de la
Financiacion del terrorismo (SARLAFT).

v" Circular externa 32 del 13 de septiembre 2021

Modifica en los reportes de la UIAF.

9. MARCO LEGAL

v" Marco Normativo Nacional

Se establece la obligaciéon de reportar a la Superintendencia Bancaria las

Decreto 1011/1992 operaciones en efectivo que superen el monto definido por ella y a la Fiscalia
General de la Naci6n las operaciones sospechosas.
Decreto 02 de 1993 Complementa el Decreto 1872/1992

Estatuto ~ Organico  del
Sistema Financiero (Decreto
Ley 63 1993)

Incorpora las obligaciones del Decreto 1872 de 1992 bajo el Capitulo XVI,
"Prevencion de actividades delictivas" Articulos 102 a 107

Articulo 102: Régimen general, obligacion y control de actividades ilicitas,
mecanismos de control y reglas de conducta, adopcion de procedimientos de
verificacion de los 6rganos de control

Articulo 103: Control de las transacciones en efectivo, transacciones sujetas a
control, control de mdltiples transacciones en efectivo

Articulo 104: Informacion periédica de las transacciones en efectivo

Articulo 105: Reserva sobre la informaciéon suministrada por las entidades
financieras

Articulo 106: Modificaciones de normas sobre control

Articulo 107: Sanciones por el incumplimiento
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Estatuto corrupcion: Modifica el delito de receptacion para que abarque las

Ley 100 de 1995 conductas LA y extiende el control a vigilados de Supervalores

Decreto 1552 de 1995,
modificado por el Decreto
1368 de 1998

Circular Externa 7 Basica
Juridica

Creacion de la Unidad Especial de Prevencion de lavado de activos para adelantar
investigaciones, recaudar pruebas e interrogar bajo juramento.

Reglamenta al sector financiero

Imparte instrucciones a las entidades financieras y casa de cambio sobre
mecanismos para el control y prevencion de actividades delictivas y reporte de
transacciones

Circular Externa 061 de 1996
Superbancaria

v" Normas Internacionales

De acuerdo, a lo citado en la Circular Externa N° 04 de 2017, COMTRASAN LTDA atiende los Estandares
Internacionales proferidos por el GAFI — GAFISUD y acogidos por la Superintendencia de Economia
Solidaria.

GAFI: El Grupo de Accién Financiera Internacional sobre el Blanqueo de Capitales (GAFI) es un
organismo intergubernamental cuyo propésito es elaborar y promover medidas para combatir el blanqueo
de capitales.

Estas medidas intentan impedir que dichos productos se utilicen en actividades delictivas futuras y que
afecten a las actividades econdmicas licitas.

GAFISUD: Grupo de Accion Financiera de Sudamérica (GAFISUD) es wuna organizacion
intergubernamental de base regional que agrupa a los paises de América del Sur para combatir el lavado
de dinero y la financiacién del terrorismo, a través del compromiso de mejora continua de las politicas
nacionales contra ambos temas y la profundizacion en los distintos mecanismos de cooperacién entre los
paises miembros.

10.CODIGO DE BUEN GOBIERNO

El Cédigo de Buen Gobierno tiene como proposito dar a conocer las politicas, normas, sistemas y
principios éticos que rigen la actuacién a la Cooperativa y de todas las personas que tienen vinculo con
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este, a fin de generar un comportamiento conforme a la ética institucional y responsable de la adecuada
administracion de sus riesgos.

11.CODIGO DE CONDUCTA Y ETICA

El Cédigo de Conducta y Etica considera a todos los directivos, empleados y asociados de COMTRASAN
LTDA quienes estan comprometidos con las normas y principios éticos actuando con responsabilidad,
honestidad y transparencia, diligencia, lealtad, respeto, confidencialidad, buena fe y trabajo en equipo en el
gjercicio diario de sus actividades, de forma que su actuar es el reflejo de una cultura organizacional en la
que priman los principios y valores humanos y la rectitud en sus operaciones.

12.MARCO TEORICO

La prevencion y control del lavado de activos y de la financiacion del terrorismo, tiene como base
fundamental el desarrollo de herramientas que permitan a los distintos sectores de la economia, prevenir
que a traves de las organizaciones que los integran, sean utilizadas directamente o por intermedio de sus
operaciones, como instrumento para el lavado de activos y/o la canalizacién de recursos hacia la
financiacion de actividades terroristas, (en adelante LA/FT) o cuando se pretenda el ocultamiento de
activos provenientes de dichas actividades. Este tipo de operaciones se vinculan al riesgo legal, de
contagio operativo y reputacional a que se expone el sector de la economia solidaria, con el consecuente
efecto econdmico negativo que ello pueda representar para su estabilidad y la del sector en su conjunto, al
ser utilizados entre otros, para el ocultamiento, manejo, inversién o aprovechamiento en cualquier forma
de dinero u otros, bienes provenientes de actividades.

v' DEFINICION SECTOR REAL DE LA ECONOMIA SOLIDARIA

El sector real de la economia solidaria esta conformado por las siguientes organizaciones: Asociaciones
mutuales, fondos de empleados, instituciones auxiliares de la economia solidaria, cooperativas con
seccion de aporte y crédito, cooperativas multiactivas e integrales sin seccion de aporte y crédito,
cooperativas especializadas en actividades diferentes a la financiera, precooperativas, administraciones
publicas cooperativas, cooperativas de trabajo asociado, entre otras. Estas entidades se encuentran bajo
la supervision de la Delegatura para la Supervision del Ahorro y la Forma Asociativa Solidaria.
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13.DEFINICION SARLAFT

Se entiende por riesgo de lavado de activos y financiacién del terrorismo (LA/FT), la posibilidad de
pérdida o dafio que puede sufrir una organizacién solidaria vigilada por su propension a ser utilizada
directamente o a través de sus operaciones como instrumento para el lavado de activos, canalizacion de
recursos hacia la realizacion de actividades terroristas, y/o financiacion de armas de destruccién masiva
o cuando se pretenda el ocultamiento de activos provenientes de dichas actividades. El riesgo de LA/FT
puede generar consecuencias y/o impactos a través de los riesgos asociados al riesgo de LA/FT.
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CAPITULO Il ESTRUCTURA ORGANIZACIONAL DEL SARLAFT

2.1.Funciones y responsabilidades frente al Sistema de Administracion del Riesgo de LA/FT

Con el propdsito de garantizar un adecuado funcionamiento del SARLAFT en COMTRASAN LTDA, se ha
definido un modelo organizacional acorde a las exigencias normativas, en el cual se incorpora al Consejo
de Administracion, al Representante Legal, el Oficial de Cumplimiento y las demas areas relacionadas o
que administren procesos identificados como sensibles al riesgo.

Es importante sefialar que la gestion de este riesgo es una funcion inherente a todos los empleados de
COMTRASAN LTDA y sus organos de control, aun cuando COMTRASAN LTDA haya designado un Oficial
de Cumplimiento que se encargara de adelantar las actividades principales relacionadas con la
administracion del riesgo de LA/FT.

Las funciones y responsabilidades que se relacionan a continuacién adicionan o complementan las
actividades y obligaciones formales derivadas de los requisitos legales e internos propios de sus
respectivos perfiles de cargo de COMTRASAN LTDA.

A continuacion, se definen las funciones particulares para los integrantes de la estructura organizacional,
inclusive para aquellos lideres y personas que administran procesos asociados a las fuentes de riesgo
identificados en la Matriz de Riesgo de COMTRASAN LTDA.

Dado que controlar el SARLAFT es una responsabilidad individual y un trabajo en equipo, es deber de
todos los Empleados de COMTRASAN LTDA, segun la naturaleza general de sus funciones, las
competencias y los requisitos exigidos para su desempefio, asegurar el cumplimiento de los reglamentos

internos y de todas las disposiciones relacionadas con el SARLAFT.

A continuacién, se presentan las funciones especificas por empleados en relacion con el SARLAFT:

2.2.Funciones del Consejo de Administracion

Como maximo 6rgano dentro de la estructura organizacional, tiene las siguientes responsabilidades y
funciones frente al SARLAFT:

20 Actualizado por C&J AUDITORIA INTEGRAL S.A.S



Cadigo: MAN
COOPERATIVA SARLAFT
MULTIACTIVA “COMTRASAN LTDA”

Version: 2

Fecha: 2021-09-30

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL -
TERRORISMO (SARLAFT) Pagina: 21 de 188

a) Fijary Establecer las politicas del SARLAFT

Para cumplir con esta funcion del Consejo de Administracion debe revisar y formalizar en el acta
respectiva, las politicas que aplicara COMTRASAN LTDA con el propdsito de disminuir y minimizar la
ocurrencia del riesgo de LA/FT en las operaciones, actividades, transacciones o movimientos realizados.

b) Aprobar el Cadigo de Etica y Conducta en relacion al SARLAFT

El Consejo de Administraciéon de COMTRASAN LTDA debe garantizar que se cuente con un Cédigo de
Etica y Conducta que defina como minimo las reglas de comportamiento y actuaciones de los empleados
frente a la administracion del riesgo e incorpore postulados para el manejo de conflicto de intereses,
lineamientos éticos para el manejo de factores con mayor exposicion al riesgo, entre otros.

c) Aprobar los procedimientos del SARLAFT y sus actualizaciones

Esta funcion se cumple con la discusion y formalizacion de los procedimientos incluidos en este Manual
SARLAFT. Debe entenderse que los procedimientos han sido disefiados en consideracién a las
operaciones, tamafo y naturaleza de las actividades de COMTRASAN LTDA por lo tanto, son de
obligatorio cumplimiento.

d) Designar al Oficial de Cumplimiento y su respectivo suplente

El Consejo de Administracion es responsable de realizar el nombramiento de la persona que
desempefiara el rol del Oficial de Cumplimiento y su respectivo suplente, garantizando que los empleados
cumplan con los requisitos institucionales y personales exigidos en el subnumeral 2.2.4.3.1 de la Circular

Externa 04 de 2017, Circular 014 de 2018, Circular 020 del 18 de Diciembre 2020.

La designacion del Oficial de Cumplimiento debe quedar incorporada en la respectiva acta de la reunion.

e) Pronunciarse respecto de cada uno de los puntos que contenga el informe semestral presentado por el
Oficial de Cumplimiento y la Revisoria Fiscal de forma semestral, dejando constancia en acta o
documento similar
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El Consejo de Administracion de COMTRASAN LTDA debe revisar el informe trimestral presentado por el
Oficial de Cumplimiento sobre el SARLAFT vy realizar un pronunciamiento sobre cada uno de los puntos
incluidos en este informe, asegurandose de dejar evidencia en la respectiva acta.

Estos pronunciamientos deben ser responsables, racionales con el riesgo y oportunos, puesto que serviran
para tomar acciones o correctivos que fortalezcan los mecanismos de control existentes.

f) Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en funcionamiento
el SARLAFT, en consideracion a las caracteristicas y el tamafio de las operaciones de la Entidad

El Consejo de Administracion asignaré las herramientas y apoyo que garanticen y sean necesarias para
que el SARLAFT se desarrolle en forma oportuna, efectiva y con el alcance propio de las actividades de
COMTRASAN LTDA.

En la actualidad, como parte de las politicas de control de riesgo, COMTRASAN LTDA se restringe la
administracion y manejo de dinero en efectivo, por lo tanto, no se asigna un empleado encargado de hacer

las excepciones a que refiere la presente obligacion.

g) Tener en cuenta las recomendaciones que le formulen el Oficial de Cumplimiento y el Revisor Fiscal en
Sus reportes y sugerencias.

El Consejo de Administracion debera revisar y tomar en cuenta los reportes y comentarios que sobre el
SARLAFT prepare el Oficial de Cumplimiento y el Revisor Fiscal.

En consideracion a la importancia que reviste las decisiones del Consejo de Administracién frente al
SARLAFT por eso es importante conocer las funciones correspondientes.

2.3.Funciones del Representante Legal

El Representante legal de COMTRASAN LTDA con relacion al SARLAFT tendra las siguientes funciones y
responsabilidades:
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Someter a aprobacion del Consejo de Administracion u 6rgano que haga sus veces en coordinacion
con el Oficial de Cumplimiento de la entidad, el Manual de procedimientos del SARLAFT y sus
actualizaciones.

Verificar que los procedimientos establecidos, desarrollen todas las politicas adoptadas por el
Consejo de Administracion

Adoptar las medidas adecuadas como resultado de la evolucién de los perfiles de riesgo de los
factores de riesgo y de los riesgos asociados.

Garantizar que las bases de datos y la plataforma tecnolégica cumplan con los criterios y requisitos
establecidos para el desarrollo del SARLAFT.

Proveer los recursos técnicos y humanos necesarios para implementar y mantener en funcionamiento
el SARLAFT.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento.

Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de integridad,
confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad de la informacién
alli contenida.

Aprobar los criterios, metodologias y procedimientos para la seleccidn, seguimiento y cancelacion de
los contratos celebrados con terceros para la realizacion de aquellas funciones relacionadas con el
SARLAFT que pueden realizarse por estos.

Coordinar y programar los planes de capacitacion sobre prevencién de riesgos asociados al LA/FT,
dirigido a todos los empleados del Fondo, incluyendo los érganos de administracion y control y la
Revisoria Fiscal.

2.4.Funciones del Oficial de Cumplimiento principal y suplente

Derivado de aspectos normativos, COMTRASAN LTDA debe designar un Oficial de Cumplimiento
encargado de promover la adopcién y mejoramiento de los procedimientos especificos de prevencion y
control, su actualizacién y su conformidad de acuerdo con las exigencias de la Circular Externa 04 de 2017
y 014 de 2018, la Circular 020 de Diciembre 2020.

El Oficial de Cumplimiento es nombrado por EI Consejo de Administracién para que asuma las
responsabilidades de impulsar la adopcion y observancia de las politicas para la gestion del riesgo de
LA/FT, verificar la aplicacién de los Manuales y cuando sea del caso de la ley, formular y ejecutar
procedimientos y disefiar controles adecuados, efectivos y de calidad, con el propésito de prevenir la
utilizacion de COMTRASAN LTDA como mecanismo para el LA/FT.
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El cargo de Oficial de Cumplimiento debe ser desempefiado por un empleado de COMTRASAN LTDA o
una persona externa de la entidad que cumpla con el perfil y los requisitos sefialados en el subnumeral
2.2.4.3.1.de la Circular Externa 04 de 2017, y Circular 020 de Diciembre 2020.

Las siguientes son las funciones y responsabilidades que deberan desempefiar el Oficial de Cumplimiento
de COMTRASAN LTDA y su suplente ante las faltas temporales o absolutas:

a)

b)

Vigilar el cumplimento de todos los aspectos sefialados en la ley, y los determinados en este
SARLAFT.

Proponer al Consejo de Administracién y al representante legal la actualizaciéon y adopcion de
correctivos del Manual de procedimientos y del Codigo de conducta y velar por su divulgacién a todos
los Empleados de COMTRASAN LTDA

Cuando COMTRASAN LTDA incursione en nuevos mercados u ofrezca nuevos productos o
portafolios, le correspondera al Oficial de Cumplimiento analizar y evaluar los potenciales riesgos de
LA/FT con el apoyo del responsable del nuevo negocio o producto, diligenciando para tal fin, el
formato establecido en el ANEXO 1A- Formato para la Evaluaciéon de Riesgos en Nuevos
Mercados de este Manual de SARLAFT.

Coordinar el desarrollo de programas internos de capacitacion para los empleados, administradores y
el Revisor Fiscal de COMTRASAN LTDA

Efectuar un monitoreo semestral al funcionamiento de las etapas, elementos y las medidas de
prevencion y gestion del riesgo de LA/FT aprobadas en este Manual de SARLAFT, conforme a lo
establecido y aplicando la Matriz definida en el ANEXO 1B- Matriz de Riesgo.

Reportar al Representante Legal de COMTRASAN LTDA, las posibles faltas que comprometan la
responsabilidad de los asociados, los empleados y los proveedores, para que se adopten las medidas
a que haya lugar.

Velar por la adecuada conservacion de los soportes documentales y demas informacion relacionada
con la ejecucion del SARLAFT.

Recibir y analizar las operaciones inusuales reportadas por las distintas areas de COMTRASAN
LTDA para determinar o no su calificacion como operacién sospechosa.

Realizar el consolidado y seguimiento mensual de las operaciones o movimientos de entrada y salida
de recursos realizados en COMTRASAN LTDA para determinar operaciones inusuales.

Enviar a la UIAF las operaciones calificadas como sospechosas y los reportes de transacciones en
efectivo y los demas que sean exigidos en la normatividad aplicable.

Mantener actualizados los datos de COMTRASAN LTDA ante a la UIAF.
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[)  Presentar semestralmente informes presenciales y por escrito al Consejo de Administracion, el cual
debera abarcar por lo menos los siguientes aspectos

K

K B K H

Las politicas y programas desarrollados para cumplir su funcion y los resultados de la gestion
realizada.

El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.

Las politicas y programas adoptados para la actualizacion de la informacion de los
asociados/proveedores y los avances sobre la determinacion de los perfiles de riesgo de los
asociados/proveedores y de los productos y servicios.

La efectividad de los mecanismos e instrumentos de control y las medidas adoptadas para corregir
las fallas.

Los casos especificos de incumplimiento por parte de los empleados de la organizacion, asi como
los resultados de las 6rdenes impartidas por el Consejo de Administracion.

Los correctivos que considere necesarios, incluidas las propuestas de actualizacion o mejora de
los mecanismos e instrumentos de control.

Las demas inherentes al cargo que guarden relacion con SARLAFT

m) Atender y gestionar cualquier requerimiento, solicitud o diligencia de autoridad judicial o administrativa
en materia de prevencion y control de actividades delictivas.

n) Preparary presentar de manera anual, el plan anual de trabajo —PAC - en el que se disponga de
todas las actividades y tareas que se desarrollaran de manera ordenada para garantizar el
cumplimiento del SARLAFT en COMTRASAN LTDA

0) Recibir y absolver las consultas de todos los empleados de COMTRASAN LTDA en todo lo
relacionado con el SARLAFT.

Nota: En ausencia parcial o total del Oficial de Cumplimiento principal el Oficial Suplente asume las
responsabilidades de las funciones, es por este motivo que ambos deben tener conocimiento de los
COmMpromisos.

No podran contratarse con terceros las funciones asignadas al Oficial de Cumplimiento, ni aquellas
relacionadas con la identificacion y reporte de operaciones inusuales, asi como las relacionadas con la
determinacion y reporte de operaciones sospechosas.
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2.5.Funciones y Responsabilidades para todos los Empleados frente al SARLAFT

De conformidad con los mecanismos e instrumentos que se establecen en este Manual, es deber de todos
los empleados de COMTRASAN LTDA aplicar los procedimientos de control establecidos de acuerdo con
el rol que cada uno desempefia en la entidad. De igual forma deberan:

a)

Conocer las disposiciones legales, estatutarias y reglamentarias sobre la Prevencion y Control del
Riesgo de LA/FT, las contempladas en el presente Manual y las que se encuentren vigentes sobre la
materia.

Aplicar en el desarrollo de sus labores diarias, las normas, politicas, procedimientos e instrucciones
establecidas por COMTRASAN LTDA, orientadas a evitar que a través de las operaciones que se
realicen en COMTRASAN LTDA, se presente el Riesgo de LA/FT.

Seguir estrictamente las instrucciones y los procedimientos aplicables al control de LA/FT, contenidos
en el presente Manual y el conocimiento de este hara parte de la induccion del personal nuevo que
ingrese a laborar en COMTRASAN LTDA.

Revisar y verificar estrictamente el diligenciamiento de los formatos establecidos, para los asociados y
no asociados, asi como el suministro completo de la documentacidn que se les requiere.

Confirmar la informacion reportada por los asociados, deudores solidarios, proveedores, y empresas
de convenios; dejar constancia de ello e informar de inmediato cualquier anomalia que en el
cumplimiento de esta labor se presente, en los casos en que su cargo o permita.

Tener conocimiento y profundizar sobre las transacciones, verificando que estas sean acordes con las
caracteristicas de la actividad comercial reportada por ellos.

Cumplir con todos los pasos para lograr la correcta y adecuada identificacion del asociado o tercero,
permitiendo que la base de datos se mantenga actualizada permanentemente para usarla con el fin
de prevenir y detectar operaciones de LA/FT.

Conocer e identificar los datos personales y las operaciones comerciales en las que se involucran
corrientemente y que son relevantes con relacion a la actividad econémica que reporta un asociado o
tercero, asi como de la coherencia y magnitud de las transacciones que desarrollan.

Informar a la Gerencia, al Oficial de Cumplimiento o a la Revisoria Fiscal sobre la deteccion de
cualquier sefial de alerta u operacion inusual, inmediatamente que esta se presente.

En caso de duda frente a operaciones sospechosas, el empleado encargado de la operacion debera
comentar inmediatamente tal situaciéon con la Gerencia o el Oficial de Cumplimiento, quienes
decidiran si se realiza o no la operacion solicitada por (proveedores/asociados/empleados).
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Abstenerse de realizar operaciones con aquellas personas que despierten dudas razonables con
respecto a la transparencia de las actividades que desempefian.

Revisar la documentacién del dia, detectando operaciones que de alguna manera den lugar a la
presuncion de actividades ilicitas, informando de tal hecho a la Gerencia y comunicarla al Oficial de
Cumplimiento, dejando constancia por escrito.

Concientizarse de sus propias obligaciones personales, bajo las normas legales vigentes, de estar
expuestos a responsabilidades, por no reportar alguna operacion sospechosa al Oficial de
Cumplimiento.

Acatar los principios y normas de conducta, contempladas en el Cadigo de Etica y del Cédigo de
Buen Gobierno de COMTRASAN LTDA.

Anteponer la observancia de los principios éticos al logro de las metas comerciales de COMTRASAN
LTDA.

El empleado no debe establecer relaciones diferentes a las comerciales propias de su cargo con un
asociado.

Son los responsables de ejecutar los controles de cada uno de los procesos, para prevenir la
materializacion de cualquier evento posible.

Efectuar en todo caso, la correcta identificacion del asociado, proveedor o tercero segun corresponda,
teniendo en cuenta las instrucciones y procedimientos internos emitidos para tal fin.

Abstenerse totalmente de Informar a los asociados o terceros sobre gestiones administrativas o
judiciales que adelanten en su contra, por parte de las autoridades competentes, o los estamentos de
COMTRASAN LTDA.

No debe permitir ni aceptar transacciones sin el diligenciamiento del formato de "Declaracién de
Origen de Fondos” en transacciones en efectivo superiores a 5 millones de pesos.

Previo a cualquier operacion sospechosa, informar con todos los documentos soporte al Oficial de
Cumplimiento para decidir si se puede continuar o no con la operacion.

No hacer parte directa o indirectamente de ninguna accion que ponga en riesgo potencial o
materializado al COMTRASAN LTDA.

Reportar oportunamente a las instancias correspondientes los eventos de riesgo materializados o
potenciales que pongan en peligro los objetivos de la organizacion.

Es el real responsable del riesgo de LA/FT derivado de lo relacionado con sus funciones.

Todos los empleados de COMTRASAN LTDA deben ser diligentes en sus actuaciones, comprendiendo
que los buenos oficios y el desarrollo responsable y oportuno de los procedimientos descritos en este
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Manual, nos ayudaran mantener el buen nombre de COMTRASAN LTDA vy la continuidad de las
actividades.
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CAPITULO Il ESTRUCTURA ORGANIZACIONAL

3.1.0rganos de control del SARLAFT

El 6rgano de control para el SARLAFT de COMTRASAN LTDA es la Revisoria Fiscal, la cual, tendra las
siguientes funciones:

a)

Instrumentar, en desarrollo del deber de colaboracion establecido en el articulo 207 del Cddigo de
Comercio y de las instrucciones que sobre la materia han impartido los organismos de control del
estado, los controles adecuados que le permitan detectar incumplimientos de las instrucciones que
para la prevencion y control del LA/FT en el presente Manual. Dicha gestion incluye el examen de las
funciones que cumplen los administradores de COMTRASAN LTDA, incluido el Oficial de Cumplimiento
en relacion con este Manual de SARLAFT.

Presentar un informe semestral al 6rgano permanente de administraciéon sobre el resultado de su
evaluacién del cumplimiento de las normas e instrucciones contenidas en el SARLAFT.

El resultado de estas verificaciones debe estar contenido junto con las recomendaciones de
mejoramiento, en un reporte semestral dirigido a el Consejo de Administracién de COMTRASAN LTDA,
en el que informe las conclusiones sobre la aplicacion del SARLAFT y sobre la labor desarrollada por el
Oficial de Cumplimiento.

Establecer los controles que le permitan evaluar el cumplimiento de las normas sobre LA/FT.

Presentar dentro del informe semestral que presenta de forma ordinaria, un aparte sobre la verificacion
realizada al cumplimiento de las normas sobre LA/FT y la eficacia del SARLAFT adoptado en
COMTRASAN LTDA

Poner en conocimiento del Oficial de Cumplimiento de COMTRASAN LTDA, en forma inmediata, las
inconsistencias y fallas detectadas en el SARLAFT y, en general, todo incumplimiento que detecte a las
disposiciones que regulan la materia.

De conformidad con lo establecido en el articulo 27 de la Ley 1762 de 2015, la cual adiciona el articulo
207 del Codigo de Comercio, al revisor fiscal le corresponde...Reportar a la Unidad de Informacion y
Analisis Financiero las operaciones catalogadas como sospechosas en los términos del literal d) del
numeral 2 del articulo 102 al 107 del Decreto ley 663 de 1993, cuando las adviertan dentro del giro
ordinario de sus labores.

Las demas inherentes al cargo que guarden relacion con SARLAFT.
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CAPITULO IV ETAPAS DEL SARLAFT

Las etapas del SARLAFT estan conformadas por la identificacion, medicién control y monitoreo de los
riesgos a los cuales estan expuestas las organizaciones.

El desarrollo de las etapas del SARLAFT estara a cargo del Oficial de Cumplimiento y se dan mediante la
aplicacion de los siguientes procedimientos:

Monitoreo

llustracion 1. Elementos del SARLAFT

Para el logro de la ejecucion del anterior proceso se definen las siguientes actividades, dentro del proceso
general de gestion del Riesgo:

1. Establecer un Contexto - Realizar un diagnéstico: Este elemento pretende llevar a cabo un analisis
actualizado sobre el riesgo de LA/FT, con el objetivo de establecer el contexto estratégico, la estructura
organizacional y establecer los mecanismos e instrumentos para la administraciéon del riesgo que
permitan definir las metodologias, técnicas y herramientas para el disefio e implementacion del
SARLAFT.
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2. Identificar riesgos: Por todas las fuentes de levantamiento de riesgos de COMTRASAN LTDA
(segmentacion, sefiales de alerta, reporte de eventos de riesgo) se tendra claridad del detalle de las
situaciones adversas que ponen en riesgo de LA/FT a COMTRASAN LTDA.

3. Analizar riesgos: Se debe conocer la naturaleza del riesgo (Probabilidad, impacto, naturaleza,
prioridad, urgencia, relevancia y confidencialidad), actuar en consecuencia de su naturaleza.

4. Evaluar riesgos: Medir los riesgos en funcion de la probabilidad de ocurrencia y del impacto en el
escenario una vez se llegue a materializar.

5. Tratar riesgos: En funcion del punto anterior se define el plan de accién para minimizar la probabilidad,
ocurrencia 0 ambos factores de la naturaleza del riesgo. Cuando se habla de riesgos ya materializados,
se ejecuta la medida correctiva.

4.1. ETAPA DE IDENTIFICACION DEL RIESGO

En esta primera etapa, se identifican y evallan los riesgos de lavado de activos o financiacion del
terrorismo inherentes al desarrollo de la actividad de COMTRASAN LTDA, previamente al lanzamiento,
uso o modificacién de cualquier producto, o nuevas practicas comerciales, incluyendo nuevos mecanismos
de envio, la incursién en un nuevo mercado, la apertura de nuevas jurisdicciones, la utilizacion de nuevas
tecnologias y el lanzamiento o modificacidn de los canales de distribucion, teniendo en cuenta los factores
de riesgos, las posibles causas que podrian generar la materializacién de los riesgos junto con sus
consecuencias.

El Oficial de Cumplimiento junto con los empleados de COMTRASAN LTDA, serén los responsables de
identificar los riesgos de LA/FT y sus riesgos asociados, definido en un monitoreo trimestral para su
estudio y conocimiento o cuando sea necesario, igualmente se presentara al Consejo de Administracion el
resultado de esta identificacion con las recomendaciones pertinentes, para su analisis y aprobacion.

Para realizar la identificacion de los riesgos, se realizaran reuniones con los empleados, basado en el
conocimiento de la operacion de COMTRASAN LTDA y se identifican los riesgos de LA/FT. El impacto se
debe identificar teniendo en cuenta los siguientes criterios:

Asi mismo, se ejecutara cada vez que se realicen cambios en la metodologia de segmentacién de los
factores de riesgo. Como minimo el Oficial de Cumplimiento ejecutara esta etapa anualmente, revisara y
analizara los riesgos de LA/FT y los riesgos asociados inherentes a la actividad de COMTRASAN LTDA, a
los productos o servicios que disefie 0 modifique, detectara posibles nuevos eventos para administrar y
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determinaré aquellos que ya se encuentran mitigados totalmente. La ejecucion de esta etapa debe quedar
documentada y soportada mediante archivos magnéticos o fisicos, que reposaran en el Oficial de
Cumplimiento.

Los empleados de COMTRASAN LTDA deberan reportar en forma inmediata al Oficial de Cumplimiento
los posibles riesgos de LA/FT que identifiquen en la realizacion de sus labores, asi como los hechos o
circunstancias que consideren vulnerables asociados a la tematica antilavado.

En la etapa de identificacion de riesgos de LA/FT, se debe tener en cuenta todos los riesgos, estén o no
bajo control, debido a que un riesgo potencial no identificado durante esta etapa sera excluido del analisis
posterior.

El riesgo inherente es el nivel de riesgo propio de la actividad sin tener en cuenta el efecto de los
controles.

El riesgo residual es el nivel resultante del riesgo después de aplicar los controles. Se debe dejar evidencia
de las condiciones bajo las cuales se realiza la etapa de identificacion de riesgos, fecha y responsable de
identificacion.

Para la identificacion de riesgos de LA/FT y sus riesgos asociados, en COMTRASAN LTDA se realiza con
base en la siguiente informacién:

v Los Fuentes de Riesgo: Son los Factores que originan el riesgo, de acuerdo con la normatividad
antilavado, los factores de riesgo que se tendran en cuenta en la identificaciéon son: Asociados y/o
proveedores/Asociados, Productos, Canales de distribucion, Jurisdicciones.

v Nombre Corto del Riesgo: Es el nombre del evento que puede generar pérdidas.

v" Descripcion del Riesgo: Descripcion detallada de la situacion que origina el evento y la forma en
que se presento o se puede presentar el riesgo.

v Por qué puede ocurrir: Corresponde a las causas raiz o causa primaria que pudiera generar la
consecuencia o impacto del riesgo a partir del factor de riesgo.

v' Como puede suceder: Corresponde a las causas secundarias o mediatas que posiblemente puede
en una mayor o medida, incidir en la consecuencia o impacto del riesgo.

Los siguientes son los Riesgos asociados a la tematica de LAFT:
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v

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucion y sus practicas de negocios, que
cause pérdida de asociados y/o proveedores, disminucidn de ingresos o procesos judiciales.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales. El riesgo legal surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que
afectan la formalizacidn o ejecucion de contratos o transacciones.

Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones,
en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Riesgo de Contagio: Es la posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accion o experiencia de personas naturales o juridicas que tienen posibilidad
de ejercer influencia sobre COMTRASAN LTDA.

Identificacion del Riesgo de LAFT

Permite identificar los riesgos inherentes al desarrollo de la actividad. La identificacion se realiza teniendo

en cuenta.
e Politicas
e Riesgos

¢ Adecuada Metodologia de segmentacion
e Factores de Riesgo
e Riesgos asociados

Busca identificar los riesgos de SARLAFT inherentes al desarrollo del objeto social de COMTRASAN
LTDA, con base en los factores de riesgos y riesgos asociados a los cuales esta expuesta COMTRASAN
LTDA, considerando la normatividad vigente y las buenas practicas sobre la materia.

La identificacion del riesgo para cada proceso se realizara teniendo como parametro principal las
tipologias de Lavado de Activos y Financiacion del Terrorismo y su afectacién al objetivo del proceso
SARLAFT, basado en los factores de riesgo y riesgos asociados. Empleando asi mismo las siguientes
fuentes de informacién:
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Los reportes de operaciones sospechosas realizadas por COMTRASAN LTDA.
Tipologias y sefiales de alerta publicados por la UIAF.

Informacion de medios de comunicacion.

Opinion de expertos de COMTRASAN LTDA y de Consultores Externos.
Autoridades competentes.

Los eventos de riesgo operativo.

LSRN NN NN

v" Perfil de Riesgo de LAFT

El perfil de riesgo de Lavado de Activos y Financiacion del Terrorismo es el resultado consolidado del
promedio ponderado de la probabilidad y del impacto, el cual debe ubicarse en el mapa de Riesgo de
LAFT de la Cooperativa. COMTRASAN LTDA tiene una determinaciéon de cero tolerancia al riesgo
materializado de LAFT.

v" Nivel de Tolerancia al Riesgo de LAFT

El Consejo de Administracion ha definido el nivel maximo de aceptacion de exposicion al riesgo medido a
nivel de causas, en su calificacion como Media, es decir, que en caso de que la calificacion de cada causa
después del efecto de mitigacion derivado de los controles se encuentre ubicado en una zona Inaceptable,
Precaucion y Moderada requiere de la ejecucidon de un plan de accién especifico que debe ser disefiado
por el Oficial de Cumplimiento.

Debido a la integridad de la administracién del riesgo, es necesario involucrar a todo el personal de
COMTRASAN LTDA vy adoptar los programas, politicas, normas, procedimientos y controles internos
idéneos, orientados a evitar que en la realizacion de cualquier operacién, transaccion, deposito,
transferencia o pago, COMTRASAN LTDA pueda ser utilizada para el ocultamiento, manejo, inversiéon o
aprovechamiento, en cualquier forma, de dinero u otros bienes de origen ilicito o para dar apariencia de
legalidad a las transacciones vinculadas al mismo.

Para el desarrollo de la metodologia del SARLAFT se basa en la identificacion de riesgos y causas que
permiten tener una mayor cobertura en el momento de controlar los eventos que puedan generar un riesgo
de Lavado de Activos y Financiacion del Terrorismo, para lo cual la medicién se realiza por cada una de
las causas, identificando asi los riesgos de mayor impacto y las medidas a tomar para su control o
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mitigacion, esto proporciona una seguridad razonable de la prevencion, deteccion y mitigacion de los
riesgos SARLAFT.

ETAPA DE MEDICION DEL RIESGO

Después de finalizada la etapa de identificacion, se debe medir la Probabilidad de ocurrencia de los
riesgos asociados al Lavado de Activos y Financiacion del Terrorismo y su impacto en caso de
materializarse.

Metodologia del sistema de administracion de riesgo de lavado de activos y financiacién del terrorismo
SARLAFT

Grafico 1. Proceso de Gestién de Riesgos*

Establecer el contexto

1DSIASY A IDBI0JUOW

IDYNSUOD A JDJUNWIOD)

(

Fuente: Medelo de gestion de Riesgos. Estandar Ausiralianc

Administracién de Riesgos. AS/NIS 4360:1999

Para el logro de la ejecucién del anterior procedimiento se definen las siguientes actividades dentro del
proceso general de gestion del Riesgo, con base en la metodologia AS-NZS 4360:

e Establecer un Contexto - Realizar un diagnéstico: Este elemento pretende llevar a cabo un analisis
actualizado sobre el riesgo de LA/FT, con el objetivo de establecer el contexto estratégico, la estructura
organizacional y establecer los mecanismos e instrumentos para la administracion del riesgo que
permitan definir las metodologias, técnicas y herramientas para el disefio e implementacion del
SARLAFT.

Para la implementacion y administracion del Riesgo de Lavado de Activos y Financiacion de Terrorismo,
COMTRASAN LTDA tom6 como base los requerimientos normativos de la Circular Externa 026 de 2008 y
demas Circulares expedida por la Superintendencia Financiera de Colombia como buena practica, el
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proceso de Administracion del Riesgo de SARLAFT, se desarrolla bajo los siguientes criterios
metodolégicos:

v" El proceso de Administracion del Riesgo de LAFT, se ejecutara para los procesos identificados por
COMTRASAN LTDA y que apliquen segun la naturaleza de la operacion.

v" El proceso de Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo sera
ejecutado por el Oficial de Cumplimiento y empleados de COMTRASAN LTDA.

v" La identificacién del riesgo de Lavado de Activos y Financiacion del Terrorismo se realizara teniendo
como parametro principal los factores de riesgo y los riesgos asociados. Adicionalmente, se tendran
en cuenta los eventos que puedan llegar a materializar un Riesgo de LAFT.

v" Luego de identificar los riesgos SARLAFT para los procesos relacionados con el Lavado de Activos y
Financiacién del Terrorismo, también se debe identificar las causas que pueden generar dichos
riesgos.

v" Los riesgos de cada proceso relacionado con el SARLAFT segun su factor de riesgo deben ser
medidos y controlados por los empleados de cada proceso, bajo el acompafiamiento del Oficial de
Cumplimiento.

v Metodologia matriz de riesgos

La Matriz de Riesgos es una herramienta de gestion que permite determinar objetivamente cuéles son
los riesgos relevantes para la seguridad y salud de los trabajadores que enfrenta una organizacion. Su
llenado es simple y requiere del analisis de las tareas que desarrollan los empleados de COMTRASAN
LTDA.

v' Criterios de medicion de la probabilidad

El anlisis de riesgos consiste en establecer la probabilidad de ocurrencia versus el impacto generado por
la materializacidn de los riesgos identificados por cada proceso desarrollado en COMTRASAN LTDA.

El enfoque de medicién del riesgo de LA/FT de COMTRASAN LTDA se fundamenta en la metodologia
NTC ISO 31000; para esto, se escogi6 el anélisis semicuantitativo y como evolucion natural del sistema,
se implementaran cada vez méas andlisis cuantitativos, a medida que se obtenga la informacion y se
desarrollen los procedimientos necesarios.
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La determinacion de la Probabilidad y el Impacto por cada riesgo asociado, se hara mediante juicio de
expertos segun la metodologia del numeral 5.4.3 de la norma técnica colombiana NTC ISO 31000, la cual
establece que una de las técnicas de analisis de riesgo es el uso de grupos multidisciplinarios, en el cual
se involucren las personas con el conocimiento apropiado de las actividades que desarrolla el

COMTRASAN LTDA.

La metodologia definida del COMTRASAN LTDA se basa en la calificacion de variables caracteristicas de

cada factor de acuerdo con los niveles de riesgos previamente definidos basado en criterios de expertos.

Los niveles de riesgo o severidad resultantes de multiplicar la probabilidad por el impacto se categorizan

en las siguientes zonas:

a) Niveles de Riesgo

Se encuentran definidos asi:

ACEPTABLE

Nivel de riesgo bajo o aceptable debido a las operaciones, caracteristicas de los servicios,
actividades economicas, nivel de ingresos de las personas (natural/juridica), canales y zonas
geograficas, entre otras, que se encuentren relacionadas en un grado bajo o aceptable con
actividades delincuenciales o crimenes Asociados al LAFT y el resultado de este no afecte al
COMTRASAN LTDA de ninguna forma.

TOLERABLE

Nivel de riesgo medio debido a las operaciones, caracteristicas de los servicios, actividades
economicas, nivel de ingresos de las personas (natural/juridica), canales y zonas geogréficas, entre
otras, que se encuentren relacionadas en un grado medio con actividades delincuenciales o
crimenes Asociados al LAFT y por ello la entidad se vea afectada medianamente de forma legal y/o
reputacional.

INTOLERABLE

En el caso en que un riesgo se encuentre en este nivel, el COMTRASAN LTDA requiere
perfeccionar controles y efectuar un plan de accién, adicionalmente se debera informar al
Representante Legal y al comité de riesgos.

Nivel de riesgo critico debido a las operaciones, caracteristicas de los servicios, actividades
econdmicas, nivel de ingresos de las personas (natural/juridica), canales y zonas geogréficas, entre
otras, que se encuentren relacionadas en un estado critico con actividades delincuenciales o
crimenes Asociados al LAFT y por ende afecten significativamente la parte legal y/o reputacional del
COMTRASAN LTDA.

b) Métrica de Probabilidad
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Métrica de Probabilidad

Nivel Rango I Frecuencia
9. Posibilidad . .
Probabilidad (Niveles de ocurrencia)
Puede ocurrir solo bajo circunstancias <
1 Aceptable ) Ocurre 1 vez al afio
excepcionales
2 . . . .
Posible Podria ocurrir algunas veces Ocurre entre 1y 5 veces al afio
3 . , .
Probable Puede ocurrir en algin momento Ocurre entre 6y 10 veces al afio
. Hay buenas razones para creer que sucedera el Ocurre entre 11y 15 veces al
Casi con certeza . . . <
riesgo en muchas circunstancias. afio o mas

c) Métrica de Impacto

La calificacion de impacto de los riesgos inherentes y residuales de LA/FT se realizd considerando los
riesgos Asociados al LA/FT, tal como lo muestra la siguiente tabla:

Métrica de Impacto relacionada con los
riesgos Asociados de SARLAFT
Nivel Rango Impacto
1 Leve
2 Moderado
3 Severo
Catastrofico

d) Niveles de riesgo
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Una vez determinados los niveles de probabilidad e impacto, con base en las Métricas suministradas
anteriormente, se procede a ubicarlas dentro del Mapa de Riesgo el cual permite visualizar gréaficamente el
indicador el perfil de riesgo o nivel de severidad:

MAPA COLORMETRICO DE RIESGO
Probabilidad
1 2 3 4 Z(lma de
Impacto riesgo
Aceptable Posible Probable Casi con certeza
4 Catastrofico T I t
3 Mayor A T I Intolerable
2 Moderado A T T I Tolerable
1 Insignificante A A A T Aceptable

llustracion. Mapa Calorimétrico de Riesgo

e) Criterios de medicion del impacto

En la medicion de riesgos, el impacto refleja el efecto o las consecuencias que se podrian llegar a tener la

compaiiia en caso de una materializacion de los riesgos. Los criterios empleados para su medicion son:

Métrica de Impacto relacionada con los riesgos Asociados de LA/FT
Nivel Rango de Impacto | Reputacional Legal Operativo Contagio
Insatisfaccion
focalizada de los
No afecta la , Asociados, las
. La Cooperativa no
imagen . empresas
. tiene No afecta ala
de la entidad . patronales o de .
responsabilidad . Cooperativa
en el Leqal las autoridades
Mercado g [Suspension de
la operacién por
lo menos 1 hora]
Consecuencia Amonestacion Algunos Afecta a algun
reputacionales 0 llamado de Asociados Asociado de la
que no atencién por afectados Cooperativa
2 Moderad - .
oderado exceden del parte de la [Suspensién de Afecta a algun
ambito autoridad operaciones empleado de la
interno del competente entre 1y 2 horas] Cooperativa
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COMTRASAN
LTDA. Una cantidad
Multa importante de
Consecuencias Institucional Asociados son
reputacionales afectados
anivel [Suspensién de
Local. El operaciones
problema es entre 2y 4 horas]
conocido en el
sectory
otros
interesados en
la
operacion de
COMTRASAN
LTDA.

3 Severo

Consecuencias
reputacionales
anivel
Nacional. El
problema

genera una Algunos
nota en un Asociados
medio de afectados
comunicacion o [Suspensién de
Intervencidn .
operaciones

Inclusion de la de algun ente entre 1y 2 horas]
entidad, alguno
de
alguno de sus
administradores
enla
Lista OFAC
(Clinton), ONU
y Lista Europea

La Entidad, sus

administradores

0 algun director

son
relacionados
con alguna
organizacién
criminal

40 Actualizado por C&J AUDITORIA INTEGRAL S.A.S




Cadigo: MAN
SARLAFT

Version: 2

Fecha: 2021-09-30

COOPERATIVA
MULTIACTIVA “COMTRASAN LTDA”

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL

Pagina: 41 de 188

TERRORISMO (SARLAFT)
Cancelacion de muy importante
Consecuencias la licencia de de Asociados son Afecta al
reputacionales funcionamiento afectados Representante
anivel [Suspensién de Legal de
Nacional. El Investigacion operaciones COMTRASAN
problema penal y pena entre 4 horas y 1 LTDA
genera una privativa de la
nota en un libertad para La mayoria de
medio de algunos de los los Asociados se La Entidad, sus
comunicacion administradores encuentran administradores
o directores de afectados 0 algun director
Inclusion de la COMTRASAN [Suspensién de son
Entidad, alguno LTDA operaciones por relacionados
de Investigacion mas de 1 dia] con alguna
alguno de sus penal y pena organizacién
administradores privativa de la criminal
enla libertad para
Lista OFAC algunos de los
(Clinton), lista Administradores
europea O directores de
COMTRASAN
LTDA

Después de finalizada la etapa de identificacion, se debe medir la probabilidad de ocurrencia de los
riesgos Asociados al LA/FT y su impacto en caso de materializarse. La medicidn se realiza a nivel de
causa, basada en los criterios definidos previamente para la estimacion de la frecuencia e impacto.

Se pueden visualizar en el ANEXO 1B- Matriz Monitoreo del SARLAFT

Calidad de Asociado
Para ser admitido como asociado de la cooperativa se requiere cumplir con los siguientes requisitos:
v" Presentar la Solicitud de Ingreso y diligenciar el Formato de Vinculacion y Actualizacion de Asociado

SARLAFT y ser aprobada por el Consejo de Administracion.
v" Ser legal y econémicamente capaz, no estando impedido civil o estatutariamente para ejercer derechos

y contraer obligaciones.
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v' Estar domiciliado dentro del &mbito territorial de operaciones de la cooperativa
v" Pagar en el momento de la aprobacién de su ingreso la cuota de admisién minima establecida en este
estatuto y comprometerse a cancelar los aportes mensuales de conformidad con los estatutos.
v Pagar las cuotas ordinarias mensuales y las extraordinarias estipuladas en este Estatuto o las
emanadas por la Asamblea General.
v" Acogerse al Estatuto, Reglamentos y Manuales de COMTRASAN LTDA.
v El aspirante no debe estar vinculado en ninguna lista restrictiva.

v’ Segmentacion de los factores de riesgo

La Segmentacién de los Factores de Riesgo es el proceso mediante el cual se establecen los rangos en
los cuales se inscriben cada uno de los asociados y los demés factores de riesgo, esto es, los productos,
canales y jurisdicciones, de acuerdo con la naturaleza, caracteristicas, volumen o frecuencia de las
transacciones, clase de producto o servicio, origen o destino de las operaciones, o cualquier otro criterio
similar, conforme a los requerimientos normativos y a la informacién de los asociados recolectada por
COMTRASAN LTDA en los procesos de vinculacion y los procesos transacciones derivados de los
servicios de aporte y crédito.

v Ventajas de la segmentacion

Las principales ventajas que se obtienen del proceso de segmentacion de los factores de riesgo son:

a) Permite determinar las caracteristicas usuales de las transacciones (Habitos Transaccionales) que se
desarrollan dentro de un segmento y compararlas con las transacciones que realicen los asociados, a
efectos de detectar operaciones que se salgan de su perfil.

b) Aislar los segmentos que sean mas vulnerables a la presencia de riesgos de LA/FT con el propdsito
de ejercer un mayor control y supervision sobre estos.

c) Desarrollar puntos de control y supervisién teniendo en cuenta las caracteristicas del segmento.

d) Conocer los segmentos en los cuales los controles son efectivos y tienen menor incidencia en el
LA/FT.

v' Variables o Criterios de Segmentacion
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Conforme a lo establecido en la Circular Externa 04 de 2017, 014 de 2018, Circular 020 de Diciembre
2020, la segmentacion de los factores debe integrar como minimo los siguientes criterios para los factores
de riesgo:

VARIABLES DE LOS ASOCIADOS
Clasificacion y agrupamiento de los cédigos CIIU de los asociados,
segin su actividad econémica o profesion declarada, y la que
generan sus ingresos en la empresa empleadora.
Monto y Frecuencia de las operaciones realizadas durante un lapso
de un afio, basados en informacion histérica de COMTRASAN

Actividad econémica

Volumeny
Frecuencia de las

Transacciones

LTDA, sin tener en cuenta los pagos recibidos de la entidad
patronal por descuentos de némina.

Monto de Ingresos,

Corresponden a los rubros de Informacién Financiera declarados

Egresos y por los asociados de COMTRASAN LTDA en los procesos de
Patrimonio vinculacién o actualizacién de datos

VARIABLES DE PRODUCTOS Y/O SERVICIOS
Naturaleza Se deben agrupar cada una de las lineas del activo, pasivo y los

servicios ofrecidos a los asociados de COMTRASAN LTDA

Caracteristicas

Agrupamiento de los productos por criterios o atributos como: su
movilidad, anonimato, complejidad, facilidad de transferencia, rapidez
y cobertura.

Nicho de Mercado o
destinatarios

Definir el tipo de asociado al cual se dirige el producto del activo o del
pasivo, se clasifican por cargo o nivel de ingresos en la entidad
patronal.

CANALES

Naturaleza

Clasificar si los canales transaccionales o de interaccion con los
asociados son directos o indirectos

Caracteristicas

Agrupar teniendo en cuenta si el canal es presencial o no presencial.

JURISDICCIONES

Ubicacion

En esta variable se evallan la ubicacion de las operaciones de la
Cooperativa y las jurisdicciones donde se encuentra las empresas
patronales y los asociados.

Caracteristicas

Condiciones de las jurisdicciones que puedan afectar la gestion del
riesgo, conforme a lo definido para identificar jurisdicciones como de
mayor sensibilidad al riesgo.
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Naturaleza de las | Se tiene en cuenta el tipo de operaciones realizadas por los
transacciones asociados de la Cooperativa con el proposito de establecer
comportamientos transaccionales tipicos y usuales basados en la
ubicacién del asociado.

Dentro del conocimiento que se debe generar, se deben tener en cuenta los siguientes temas:

e Agrupacion de los datos

e Patrones de normalidad

o Relacion entre variables

e Vinculos entre elementos

e Caracteristicas de transaccionalidad por segmento de factor de riesgo

En la medida que COMTRASAN LTDA logre una maduracion sistematica del SARLAFT se iran
incorporando desarrollos tecnoldgicos y técnicas avanzadas de mineria de datos que permitan obtener la
segmentacion en los términos requeridos.

Es la clase de mercado dentro de la cual se inscribe cada asociado de acuerdo con la naturaleza,
caracteristicas, volumen o frecuencia de sus transacciones, nivel de riesgo, clase de producto o servicio,
origen o destino de las operaciones, o cualquier otro criterio similar, conforme las politicas de clasificacion
implementadas por COMTRASAN LTDA.

La metodologia para la segmentacion de factores de riesgo de LA/FT (proveedores/asociados/empleados),
productos, canales y jurisdicciones) de COMTRASAN LTDA se establece teniendo presente el objeto
social de COMTRASAN LTDA y su operatividad.

COMTRASAN LTDA utiliza la metodologia relacionada:
Juicios basados en experiencia y Conocimiento de Expertos: Conocimiento de las tipologias del
LA/FT, de las recomendaciones del Grupo de Accién Financiera Internacional GAFI y las sefiales de alerta

establecidas por la UIAF y las generadas al interior de COMTRASAN LTDA por el conocimiento del equipo
que acompafia a la Gerencia sobre los procesos y portafolio de productos y servicios.
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Registros: Consulta de reportes internos de operaciones inusuales, reportes de operaciones sospechosas
y datos estadisticos. Ademas, se establece la descripcidn del riesgo identificado, teniendo en cuenta los
siguientes componentes: Area de Impacto o Proceso: Es el 4rea en la cual se puede concentrar el riesgo.
De acuerdo con la metodologia del Estandar Australiano Administracion de Riesgos AS/NZS 4360:1999, el
area de impacto es todo recurso, bien u oportunidad al cual la organizacion le asigna un valor y su
afectacion podria comprometer el cumplimiento de sus objetivos y metas, por tal motivo deben ser
protegidas o maximizadas.

El proceso de segmentacion permitira evaluar el comportamiento de cada uno de los segmentos, para
definir el nivel de exposicion del riesgo del LA/FT en COMTRASAN LTDA. A través de la segmentacion, la
Cooperativa podra determinar las caracteristicas usuales de las transacciones que se desarrollan y
compararlas con aquellas que realicen (proveedores/asociados/empleados) a efectos de detectar las
operaciones inusuales o sospechosas. La metodologia definida por COMTRASAN LTDA para la
segmentacion de los factores de riesgo se establece de la siguiente manera:

v Segmentacion por los (proveedores/asociados/empleados)

SEGMENTO DEFINICION

Persona Natural (Individuo que | Asalariados: Personas naturales cuyos ingresos provienen de una relacion laboral con la
actla o desarrolla actividades patronal, PEPS: Personas naturales que manejan recursos publicos, detentan algun grado

con dependencia o a titulo de poder publico o gozan del conocimiento publico.
personal)

v’ Segmentacion por Productos

SEGMENTO DEFINICION

Productos de captacién Aquellos productos mediante los cuales la Cooperativa recibe dinero de los asociados
para aplicarlo y manejarlo de acuerdo con sus propios fines.

Productos de colocacion Aquellos productos mediante los cuales la Cooperativa otorga créditos a los asociados
bajo el compromiso de una restitucion futura y condiciones pactadas de acuerdo con la
Ley.

Servicios por convenios Aquellos servicios que presta la Cooperativa a través de alianzas y convenios
corporativos, que no implican ni la captacién ni la colocacién de recursos (convenios
especiales).
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v Segmentacion por canales de distribucion

SEGMENTO DEFINICION

Sucursales o Agencias Canal por medio del cual el asociado realiza transacciones en las instalaciones fisicas de
la Cooperativa.

Banca Virtual y Pagina Web Canal por medio del cual el asociado realiza transferencias y pagos a través de la pagina
web de la Cooperativa.

v Segmentacion por Jurisdicciones

La clasificacidn para este factor tendra en cuenta la ubicacion geogréafica en la que se presta el servicio a
(proveedores/asociados/empleados) y las caracteristicas de dichas zonas, teniendo las siguientes:

SEGMENTO DEFINICION
Zona de Riesgo Alto Jurisdiccion considerada por la Cooperativa con vulnerabilidad alta en materia de LAFT.
Zona de Riesgo Medio Jurisdiccion considerada por la Cooperativa con vulnerabilidad media en materia de LAFT.
Zona de Riesgo Bajo Jurisdiccion considerada por la Cooperativa con vulnerabilidad baja en materia de LAFT.

v Metodologia para la Segmentacion de Factores de Riesgo

Teniendo en cuenta los diferentes métodos de segmentacion, lo estipulado en la teoria estadistica y
matematica, lo requerido por la Superintendencia de Economia Solidaria en el Capitulo XVII Titulo V de la
Circular Béasica Juridica y los conceptos encontrados en la literatura sobre la materia, se establece como la
mejor estructura metodoldgica para segmentar los factores de riesgo de lavado de activos y financiacion
de terrorismo en COMTRASAN LTDA, el anélisis de conglomerados.

El anlisis de conglomerados (o clusteres) es una técnica matematico-estadistica usada con frecuencia
para dividir (agrupar) una poblacion de objetos, o entidades similares, en subgrupos disimiles, de acuerdo
a alguna métrica, y es aplicada en muchos ambitos como investigaciones de mercado, recuperacion de
informacién epidemiologia, mineria de datos, procesamiento de imagenes, entre otros.

Para el anélisis de conglomerados, se aplicaran dos técnicas: la técnica de agrupamiento basado en

centroide (K-means) y la técnica de agrupamiento basado en maximizacion esperada o expectativa de
maximizacion (EM). En la primera técnica, los grupos estan representados por un vector central, el cual
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puede no necesariamente ser un miembro del conjunto de datos. Se fija el numero de grupos en un valor
k, buscando solucionar un problema de optimizacion: encontrar los k centros de los grupos y asignar los
objetos al centro del grupo mas cercano, tal que el cuadro de las distancias del grupo al centro estan
minimizadas. El método de aproximacién utilizado es el algoritmo de Lloyd, referido como “K-means”, el
cual tiene en cuenta soluciones optimas locales, ejecutandose varias veces con inicializaciones aleatorias.
El valor k seré estipulado de acuerdo a los mejores resultados obtenidos en el anélisis, siendo evaluados
por las mayores diferenciaciones encontradas entre los grupos. La segunda técnica, se utiliza para
encontrar estimadores de maxima verosimilitud de pardmetros, basado en modelos probabilisticos que
dependen de variables no medibles 0 no observables. Este tipo de variables por lo general no se
presentan de forma cuantitativa sino de forma nominal o mixta. El algoritmo EM alterna pasos de
esperanza (E), donde se computa la esperanza de verosimilitud mediante la inclusion de variables latentes
como si fueran observables, y un paso de maximizacion (paso M), donde se computan estimadores de
maxima verosimilitud esperada del paso E. Los parametros que se encuentran en el paso M se usan para
comenzar el paso E siguiente, y asi el proceso se repite. También en este caso, la cantidad de grupos sera
estipulada de acuerdo a los mejores resultados obtenidos en el anélisis, siendo evaluados por las mayores
diferenciaciones encontradas entre los grupos.

v Metodologia para la Identificacion y Validacion de los Factores de Riesgo

Los factores de riesgo encontrados son analizados y validados mediante una técnica denominada
clasificacion mediante arboles de decision o “decision tree”, un modelo de prediccion en el cual, un
conjunto de datos clasificados previamente se disefian diagramas de construcciones ldgicas, muy
similares a los sistemas de prediccion basado en reglas, que sirve para representar y categorizar una serie
de condiciones que ocurren de forma sucesiva, para la resoluciéon de un problema. En este caso, las
condiciones hacen referencia a la identificacion precisa del grupo al que se asocia. La validacién de los
factores de riesgo se realiza con los datos obtenidos durante la fase de identificacién de las fuentes de
informacion y se comprueba su efectividad, tomando como métrica de calidad un porcentaje minimo del
90% de precision.

4.3.2.5. Definicion de los perfiles de riesgo de LA/FT
Una vez configurados los segmentos, se procede con la identificacion de los perfiles de riesgo de LA/FT,

basado en un criterio de experto que permita determinar el mayor o menor grado de exposicion de acuerdo
con las caracteristicas particulares de cada grupo o segmento.
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En COMTRASAN LTDA, se han determinado tres perfiles de riesgo de LA/FT, asi:

v" Perfil de Riesgo Alto: Asociados/Clientes cuyas caracteristicas particulares determinan un nivel de

criticidad mayor.

v" Perfil de Riesgo Medio: Asociados/Clientes cuyas caracteristicas particulares determinan un nivel de

criticidad medio.

v" Perfil de Riesgo Bajo: Asociados/Clientes cuyas caracteristicas particulares determinan un nivel de

criticidad menor.

4.3.2.6. Tratamiento a los perfiles de Riesgo de LA/FT

El tratamiento a los perfiles de riesgo de LA/FT identificados, se desarrollard tomando en cuenta las

siguientes actividades de control y su periodicidad:

PERFIL DE RIESGO
CONTROL DESCRIPCION DEL CONTROL
ALTO MEDIO BAIO

Validacion sobre la suficiencia documental anexa al formato de vinculacion Persona

Control A |Natural o juridica, en funcién del riesgo LA/FT, dejando constancia sobre larealizacion|PERMANENTE  [PERMANENTE  [PERMANENTE
del proceso.
Actualizacion anual de la informacion del asociado o cliente a través del Formato

Control B . ) i ANUAL ANUAL ANUAL
respectivo, junto con los documentos de soporte de las relaciones vigentes.
Consulta en listas restrictivas o base de datos locales e internacionales "vinculantes o

Control C  [no vinculantes" de los asociados, clientes o proveedores nuevos o actuales, de|CUATRIMESTRAL [SEMESTRAL ANUAL
acuerdo con el Manual de procedimientos del SARLAFT.
Consulta en listas restrictivas o base de datos locales e internacionales "vinculantes o

Control D , \ , ) CUATRIMESTRAL |N/A N/A
no vinculantes" de los relacionados con PEP, de conformidad con el Dec. 1674 de 2016.

Control E  [Desarrollar un monitoreo a las operaciones realizadas con el Asociado o cliente TRIMESTRAL CUATRIMESTRAL |SEMESTRAL
Someter a aprobacion del Consejo de Administracion la vinculacion de Asociados o

Control F ) ) . i . ) ; PERMANENTE  |N/A N/A
clientes PEPs e informar |a existencia de Asociados o Clientes con esta categoria.

Control G [Someter a aprobacion del Consejo de Administracion la vinculacion del Asociado PERMANENTE ~ |PERMANENTE  |PERMANENTE
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4.2. ETAPA DE CONTROL DEL RIESGO

En la etapa de control las organizaciones solidarias vigiladas deben dar respuesta al riesgo identificado,
medido o analizado, es decir, deben adoptar las medidas conducentes para prevenir y/o controlar el riesgo
inherente.

Para controlar el riesgo de LA/FT, las organizaciones deben como minimo:

o Establecer las metodologias para disefiar las medidas de control del riesgo de LA/FT y aplicarlas
sobre los riesgos identificados en cada uno de los factores de riesgo y los riesgos Asociados.

e Establecer los procedimientos que permitan evaluar, con una periodicidad minima semestral, la
efectividad de los controles disefiados.

e Establecer los niveles de exposicion en razon de la calificacion dada a los factores de riesgo en la
etapa de medicion.

Como resultado de esta etapa, la organizacion solidaria debe establecer el perfil de riesgo residual de
LA/FT. El control debe traducirse en una disminucién de la posibilidad y/o probabilidad de ocurrencia y/o
de la mitigacion del impacto del riesgo de LA/FT en caso de materializarse.

La etapa de control del riesgo tiene como objetivo el calculo de Riesgo Residual LA/FT del COMTRASAN
LTDA, a partir de los efectos de los controles sobre los riesgos inherentes identificados, los factores de
riesgo y los riesgos Asociados. Por lo tanto, el resultado de la aplicacion de los controles se vera reflejado
en la disminucion del Riesgo Inherente.

Para esto, el COMTRASAN LTDA se aplicd las medidas necesarias para minimizar o disminuir la
Probabilidad y el Impacto de los riesgos inherentes, mediante la asignacion de los controles actuales que
se aplican al COMTRASAN LTDA vy la propuesta de nuevos controles a partir de la revision de los
requerimientos normativos y los riesgos identificados en la Matriz de Riesgos.

Para establecer el efecto de los controles sobre los riesgos LA/FT, los factores de riesgo y los riesgos
Asociados, se analizd para cada control, minimo los siguientes atributos o criterios:

CODIGO | CARACTERISTICA | TIPOLOGIA DESCRIPCION
De acuerdo al . Controles que actian antes o al inicio de una
MA Preventivo o
momento en que actividad/proceso
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actla el control . Controles que actuan durante el proceso y que permite
Detectivo . L
corregir las deficiencias.
, Controles que actuan una vez que el proceso ha
Correctivo )
terminado.
Total Controles que se aplican a todos los eventos sin
c De acuerdo a su importar sus caracteristicas.
cobertura Parcial Controles que se aplican de manera parcial a discrecion
de una persona o una tecnologia especifica.
- Controles que se encuentran en la infraestructura
Nivel d Automatico iy . . .
Ivel ae tecnologica y/o sistemas de informacion.
AUT automatizacién del
control Controles que no involucran el uso de tecnologias de
Manual . o
informacién.
Controles que actlan durante todo el proceso, sin
Permanente |, Y
intermitencia.
De acuerdo ala
PER periodicidad en la que Periédico Controles que se aplican en ciertos periodos de tiempo.
se aplica el control .
. Controles que no se aplican de forma constante y de
Ocasional ,
manera ocasional.

a) Desarrollo de la metodologia etapa de control
El desarrollo de la metodologia en esta etapa, sigue los siguientes pasos:

v A cada Riesgo se le asignan los controles, tanto los existentes y los nuevos controles a partir de la
revision de los requerimientos normativos de las Circulares emitidas por la Superintendencia de la
Economia Solidaria

v El analisis de los efectos de los controles se realiza en la Matriz de Riesgo de acuerdo a la variable
(probabilidad o impacto) que cada control busca reducir, esto con el propésito de identificar el perfil de
riesgo residual de COMTRASAN LTDA. Para lo anterior se utiliza el siguiente formato:
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Cadigo Riesgo

Nombre del Riesgo

Nombre Control:

Responsable:

Periodicidad:
Variable a reducir: Probabilidad
Impacto
CODIGO CARACTERISTICA TIPOLOGIA DESCRIPCION
. Controles que actian antes o al
Preventivo L .
inicio de una actividad/proceso
Controles que actian durante el
De acuerdo al momento en . . .
MA . Detectivo proceso y que permite corregir
que actta el control L
las deficiencias.
. Controles que actiian una vez
Correctivo .
que el proceso ha terminado.
Controles que se aplican a
Total todos los eventos sin importar
sus caracteristicas.
¢ De acuerdo a su cobertura Controles que se aplican de
. manera parcial a discrecion de
Parcial .
una persona o una tecnologia
especifica.
Controles que se encuentran en
Automatico la infraestructura tecnoldgica y/o
Nivel de automatizacién del sistemas de informagion.
AUT
control .
Controles que no involucran el
Manual uso de tecnologias de
informacion.
PER De acuerdo a la periodicidad Permanente Controles que actlan durante

en la que se aplica el control

todo el proceso, sin
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intermitencia.

Controles que se aplican en

Periodico ciertos periodos de tiempo.
Controles que no se aplican de
Ocasional forma constante y de manera
ocasional.
100%
. S 75%
PR Prueba de recorrido Nivel de aplicacion del
control 50%

25%

v' Desarrollo de la etapa de control

El desarrollo de la metodologia en esta etapa, sigue los siguientes pasos:

A cada CAUSA o situacion generadora de riesgo LA/FT, se le asignaron los controles, tanto los
existentes y los nuevos nuevos controles a partir de la revision de los requerimientos normativos de las
Circulares Externas emitidas por Superintendencia de la Economia Solidaria.

El andlisis de los efectos de los controles se realizd en la Matriz de Riesgo con el propésito de
identificar el perfil de riesgo residual del COMTRASAN LTDA.

El desarrollo de la metodologia en esta etapa, sigue los siguientes pasos:

A cada CAUSA o situacion generadora de riesgo LA/FT, se le asignaron los controles, tanto los
existentes y los nuevos nuevos controles a partir de la revision de los requerimientos normativos de las
Circulares emitidas por Superintendencia de la Economia Solidaria.

El anélisis de los efectos de los controles se realizd en la Matriz de Riesgo con el proposito de
identificar el perfil de riesgo residual del COMTRASAN LTDA.

Con el resultado anterior se logra tener una nueva calificacion tanto para la Probabilidad e Impacto. A
su vez estas nuevas calificaciones se ubican en el Mapa de Calor determinando asi el Nivel de Riesgo
Residual de COMTRASAN LTDA. ANEXO 1B -Matriz monitoreo del SARLAFT.
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v Riesgo Residual del COMTRASAN LTDA

Como resultado de la aplicacion de los controles sobre los riesgos, se obtiene una nueva valoracién de la
Probabilidad y el Impacto y de esta forma el Perfil de Riesgo Residual de COMTRASAN LTDA.
Semestralmente con base en los eventos registrados segun la matriz de indicadores de riesgo descriptivo
y en la informacion recogida sobre el comportamiento de las fuentes de riesgo, el Oficial de Cumplimiento
o responsable de la prevencion del riesgo de LA/FT de COMTRASAN LTDA, realizara las nuevas
mediciones y procederd a establecer los nuevos niveles de riesgo de LA/FT.

v" Nivel de Tolerancia al Riesgo de LA/FT

Después de calificados los controles y su mitigacion frente a las causas del riesgo inherente, y de no
alcanzarse en las causas el nivel de riesgo residual definido por el Consejo de Administracion o de
detectarse debilidades en los controles existentes se definira el tratamiento del nivel residual que debe ir
orientado a cualquiera de los siguientes tratamientos: Alto y medio.

El Consejo de Administracion definira el nivel maximo (MODERADO) de aceptacion de exposicion al
riesgo.

4.3. ETAPA DE MONITOREO DEL RIESGO

Teniendo en cuenta que el entorno es cambiante, que los riesgos no permanecen estaticos y que la
probabilidad e impacto de estos puede variar, es necesario que COMTRASAN LTDA implemente lo
siguiente:

e Comparar la evolucion del perfil de riesgo inherente con el perfil de riesgo residual de LA/FT.

e Desarrollar reportes que le permitan establecer las evoluciones de riesgo del COMTRASAN LTDA,
asi como la eficiencia de los controles implementados.

o Detectar las operaciones inusuales y determinar las operaciones sospechosas.

e Seguimiento a los elementos y etapas del SARLAFT, de tal forma que permita detectar nuevos
riesgos, verificar la eficacia de los controles, validar el cumplimiento de los indicadores disefiados.

e Revision semestral de la identificacion y medicién de los riesgos de LA/FT, de esta revision se
obtendra el perfil de riesgo inherente para compararlo con el perfil de riesgo residual de cada factor
de riesgo y de los riesgos Asociados.
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e Seguimiento de los Asociado/Proveedor/empleados, productos, canales de distribucion y
jurisdicciones a través de las sefiales de alerta, con el fin de identificar los aspectos que pueden influir
en el riesgo de LA/FT del COMTRASAN LTDA.

e Revision anual de la efectividad de los controles, con el fin de alertar sobre el funcionamiento de estos
y su capacidad de minimizar el riesgo de LA/FT.

e Seguimiento transaccional, con base en la segmentacion de los factores de riesgo. Los resultados del
monitoreo le permitiran al Oficial de Cumplimiento o responsable de la prevencién del riesgo de
LA/FT presentarle informes periddicos al Consejo de Administracion referentes al nivel de riesgos de
LA/FT al que se expone COMTRASAN LTDA.

v" Debida Diligencia

Para efectos de consolidar la informacion necesaria en relacion con el conocimiento del asociado y/o
terceros y con el fin de prevenir y controlar las actividades de Lavado de Activos y Financiacion del
Terrorismo, debida diligencia es el conjunto de procesos que debe realizar COMTRASAN LTDA para la
incorporacion de los documentos e informacion exigidos por la ley y suministrados por los asociados o
terceros que hace posible el desarrollo del objeto social en cumplimiento de los controles de
constitucionalidad y legalidad.

v Evento

Incidente o situacién de LA/FT que evidencia la materializacion de un riesgo en el COMTRASAN LTDA
durante un intervalo particular de tiempo.
Las actividades que permitiran disminuir el riesgo de LA/FT en el COMTRASAN LTDA son:

e Consultas en listas restrictivas vinculantes

e Auditorias al SARLAFT por parte del Revisor Fiscal

e Adopcion de planes de accion y/o recomendaciones

e Reportes a la UIAF

e Revision de controles

e Presentacion del informe al Consejo de Administracion,

Ejecutar a cabalidad los procedimientos relacionados con el SARLAFT los cuales son:

e Procedimiento de gestion de riesgo LA/FT (identificacion, medicion, control y monitoreo)
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e Procedimiento de vinculacién de Asociados, Proveedores y empleados
e Procedimiento deteccion de operaciones inusuales y sospechosas

e Procedimiento de segmentacién de factores de riesgo

e Procedimiento atencion solicitudes a entes de control

El COMTRASAN LTDA, realizaré dos evaluaciones anuales de su sistema de administracion de riesgo
contra el lavado de activos y financiacion al terrorismo con una periodicidad semestral.

Los principales aspectos para tener en cuenta son: Las politicas, procedimientos y el riesgo residual.
También debe verificar que los controles establecidos para cada riesgo estén siendo efectivos y analizar el
entorno, sus cambios y los nuevos riesgos a los que se pueda ver expuesto la Cooperativa,
identificandolos y empezar a medir su impacto y el control necesario para evitar su materializacion.

La etapa de monitoreo le permite al COMTRASAN LTDA a través del Oficial de Cumplimiento o
responsable de la prevencion del riesgo de LA/FT, efectuar un adecuado seguimiento del perfil de riesgo
inherente y residual y en general del SARLAFT, asi como llevar a cabo la deteccién de operaciones
inusuales y/o sospechosas que se pudieran efectuar en la entidad.

Dentro de los cambios de la Circular Basica Juridica en la etapa de monitoreo se incluy6 una matriz de
riesgo y mapa de calor.

Los niveles de riesgo o severidad resultantes de multiplicar la probabilidad por el impacto, se categorizan
en las siguientes zonas:

v Matriz de Riesgo y mapa de calor etapa de monitoreo

v" Meétrica de Probabilidad

Métrica de Probabilidad

Nivel Rango Posibilidad Frecuencia
Probabilidad (Niveles de ocurrencia)

Puede ocurrir solo bajo circunstancias

. Ocurre 1 vez al afio
excepcionales

1 Aceptable
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Posible

Podria ocurrir algunas veces

Ocurre entre 1 y 5 veces al
afio

a)

b) Niveles de riesgo Una vez determinados los niveles de probabilidad e impacto, con base en las Métricas
suministradas anteriormente, se procede a ubicarlas dentro del Mapa de Riesgo el cual permite visualizar

Probable

Puede ocurrir en algiin momento

Ocurre entre 6 y 10 veces al

Casi con certeza

afo
Hay buenas razones para creer que
y . . P d Ocurre entre 11y 15 veces al
sucederd el riesgo  en  muchas| .
) . afo o mas
circunstancias.

llustracion. Probabilidad

Métrica de Impacto: La calificacion de impacto de los riesgos inherentes y residuales de LA/FT se
realizd considerando los riesgos Asociados al LA/FT, tal como lo muestra la siguiente tabla:

Métrica de Impacto relacionada con los
riesgos Asociados de SARLAFT

Nivel Rango Impacto
1 Leve
2 Moderado
3 Severo

Catastrofico

llustracién. Métrica de Impacto

graficamente el indicador el perfil de riesgo o nivel de severidad:

MAPA COLORMETRICO DE RIESGO

Probabilidad
1 2 3 4 Zc.ma de
Impacto riesgo
Aceptable Posible Probable Casi con certeza
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3 Mayor A T | Intolerable
2 Moderado A T T I Tolerable
1 Insignificante A A A T Aceptable

llustracién. Mapa Calorimétrico de Riesgo

Se debe medir la probabilidad de ocurrencia de los riesgos Asociados al LA/FT y su impacto en caso de
materializarse. La medicion se realiza a nivel de causa, basada en los criterios definidos previamente para
la estimacion de la frecuencia e impacto.

v Monitoreo del Riesgo de LAFT

El monitoreo del riesgo de Lavado de Activos y Financiacion del Terrorismo, tiene como fin realizar el
seguimiento a los perfiles de riesgo inherente y residual, y a las etapas del SARLAFT, con el fin de realizar
las acciones correctivas y de mejora continua que requiera el sistema, estas actividades estaran a cargo

del Oficial de Cumplimiento.

v" Monitoreo de noticias y listas asociadas al riesgo de LAFT

El Oficial de Cumplimiento revisara las listas restrictivas de SARLAFT, a los Terceros, para verificar que
estos no se encuentren vinculados administrativa y/o judicialmente con el Lavado de Activos ylo

Financiacion del Terrorismo o delitos fuentes de los mismos, entre los cuales se encuentran:

Trafico de migrantes
Trata de Personas
Extorsion
Enriquecimiento llicito

D N N N N N NN

Extorsivo

Rebelién

Trafico de Armas

Trafico de Menores de Edad

ASRNENEN

of

Financiacion del Terrorismo y Administracion de Recursos relacionados con actividades Terroristas
Trafico de drogas toxicas, estupefacientes o sustancias psicotropicas
Delitos contra el Sistema Financiero (articulo del 314 al 316 del cddigo penal) (viii) Secuestro

Delitos contra la administracion publica (articulos del 397 al 434 del codigo penal)
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v" Actividades vinculadas con el producto de delitos ejecutados bajo concierto para delinquir y
v" Contrabando.

v" Contextualizacion del SARLAFT

COMTRASAN LTDA cuenta con una contextualizacion en su pagina web, formatos de Vinculacion y/o
Actualizacion, reglamentos y demés documentos.
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CAPITULO V. POLITICAS PARA EL SISTEMA DE ADMINISTRACION DE RIESGOS DE
SARLAFT

5.1. Politicas generales

La mejor manera de encaminar los asuntos relacionados con la prevencion y control del lavado de activos
y de la financiacién del terrorismo, es adoptar unas politicas serias y comprometidas que le permitan a la
Cooperativa protegerse de los riesgos identificados y, crear cultura sobre los administradores y empleados
para que comprendan la importancia de gestionar el riesgo y de esta forma, minimizar la posibilidad de
incurrir en eventos o posibles hechos que pueden afectar el prestigio de COMTRASAN LTDA en el
mercado, o generarle pérdidas econdmicas por investigaciones, pago de multas o sanciones para sus
administradores.

Bajo este entendido, el Consejo de Administracion de COMTRASAN LTDA comprende la necesidad de
gestionar, prevenir y controlar el riesgo adoptando las siguientes politicas de imperativo cumplimiento:

COMTRASAN LTDA adelantara sus actividades manteniendo en observancia de los principios éticos,
teniendo en cuenta el marco legal vigente, dirigiendo sus esfuerzos a prevenir y controlar el lavado de
activos y la financiacion del terrorismo.

1. Se define como primordial la generacion de una cultura orientada a aplicar y hacer aplicar, por
conviccion, las normas establecidas para la prevencion y deteccidn de operaciones de LA/FT.
COMTRASAN LTDA promueve y establece dentro de su organizacién, una cultura institucional
antilavado y anti-financiacion del terrorismo en sus 6rganos de administracion y de control,
representantes legales, asociados y en general en todos sus empleados.

2. COMTRASAN LTDA compromete a todos los administradores, empleados, asociados y en general a
todos los sujetos obligados del Cédigo de Conducta a ponerlo en practica.

3. COMTRASAN LTDA exige a sus administradores, empleados el cumplimiento de las normas en
materia de prevencion del lavado de activos y financiacién del terrorismo, antes que el logro de las
metas establecidas.

4. Se consagra el deber de los érganos de administracion y de control de COMTRASAN LTDA, del
Oficial de Cumplimiento, y de todos los empleados, de asegurar el cumplimiento de los reglamentos
internos y demas disposiciones relacionadas con el SARLAFT.

59 Actualizado por C&J AUDITORIA INTEGRAL S.A.S



Cadigo: MAN
COOPERATIVA SARLAFT
MULTIACTIVA “COMTRASAN LTDA”

Version: 2

Fecha: 2021-09-30

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL -
TERRORISMO (SARLAFT) Pagina: 60 de 188

10.

1.

12.

13.

14.

15.

COMTRASAN LTDA compromete a todos los administradores, asociados, empleados a guardar
absoluta confidencialidad respecto a la informacion que se elabore y distribuya en relacion con la
prevencion y control del lavado de activos y la financiacion del terrorismo, salvo requerimiento de las
autoridades competentes.

Se establecen lineamientos para la prevencion y resolucion de conflictos de interés, los cuales se
detallan en el Codigo de Conducta de COMTRASAN LTDA.

COMTRASAN LTDA tiene un régimen sancionatorio consagrado en el Estatuto de la Cooperativa,
reglamento interno del trabajo y en el Cédigo de Etica que regula las consecuencias que genera el
incumplimiento del SARLAFT.

COMTRASAN LTDA adopta la colaboracidn con las autoridades mediante el suministro de informacion
para fines investigativos y probatorios.

COMTRASAN LTDA ejercera vigilancia sobre todas las transacciones en efectivo que se encuentren
por encima de lo regulado y aquellas que posean caracteristicas que las califiquen de inusuales o
atipicas de acuerdo con lo establecido, por ende, deben ser controladas, documentadas y reportadas
a las autoridades correspondientes. Ademas, se archivaran los registros, con el fin de mantener su
disponibilidad e informar al personal sobre la prohibicion de divulgar o publicar los reportes de
operaciones inusuales y sospechosas.

Frente al factor de riesgo Asociados, los lineamientos adoptados para el LA/FT corresponde al
conocimiento del asociado, de sus actividades econdmicas, asi como el conocimiento de sus
operaciones y su monitoreo.

Los lineamientos adoptados frente al factor de riesgo productos para el LA/FT son: identificar y evaluar
los riesgos de los productos antes de su salida de manera que se aseguren los controles necesarios
para mitigar el riesgo de LA/FT.

Los empleados de COMTRASAN LTDA que atienden a los asociados deben asegurarse de que el
asociado suministre toda la informacion requerida de acuerdo con el producto o servicio ofrecido.
COMTRASAN LTDA compromete a todo el personal sin excepcién, a participar en los programas de
capacitacion sobre la prevencién y control del lavado de activos y financiacién del terrorismo, los
cuales seran realizados periodicamente por el Oficial de Cumplimiento.

Todos los empleados de COMTRASAN LTDA deben informar de inmediato al Oficial de Cumplimiento
sobre las operaciones inusuales tentadas o consumadas que lleguen a su Vinculacion y/o
Actualizacion, con ocasién de su cargo o funcion.

COMTRASAN LTDA prestara sus servicios a los asociados que hayan cumplido con la entrega de
documentacién e informacion solicitada por las normas sobre prevencion y control del lavado de
activos y financiacion del terrorismo.
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16. COMTRASAN LTDA se abstendra de adelantar cualquier operacion con personas que estén
relacionadas en las listas vinculantes.

17. La actualizacion de la informacion de los asociados de COMTRASAN LTDA se adelantara por lo
menos una vez al afo.

18. Las politicas y procedimientos de SARLAFT de COMTRASAN LTDA son de obligatorio cumplimiento
para los administradores y todo el personal en general.

19. La documentacion sobre el SARLAFT de COMTRASAN LTDA estard a cargo del Oficial de
Cumplimiento y de su equipo de trabajo, quienes garantizaran su integridad, confiabilidad,
disponibilidad, cumplimiento, efectividad, eficiencia y confiabilidad. Para el efecto, constara por escrito
y en medio magnético con las debidas seguridades.

Los eventos que se presenten por cada uno de los riesgos asociados al Lavado de Activos y Financiacion
del Terrorismo seran gestionados por el Oficial de Cumplimiento y la Gerencia.

En el evento en que el empleado se encuentre frente a una situacidén generadora de conflicto de interés se
recomienda comunicarle al Oficial de Cumplimiento los hechos que generan la presencia del conflicto.

5.2. Politicas vinculacion de asociados para prestacion de servicios

COMTRASAN LTDA, ha definido criterios y lineamientos generales de actuacidén que orientan la gestion
frente al Sistema de Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo. Cada
una de las politicas definidas, una vez adoptadas, se convierte en pautas de comportamiento de
obligatorio cumplimiento, las cuales se encuentran documentadas con sus procedimientos en el presente
Manual y se deberan tener en cuenta para la vinculacién de asociados y proveedores segun aplique. Los
documentos requeridos para los asociados y proveedores se encuentran en la pagina web de
COMTRASAN LTDA.

1. Realizar la plena identificacién de los potenciales asociados a través del diligenciamiento completo
del formato “Solicitud de Vinculacién y Actualizacién”, con los datos de identificacion del asociado,
firma, sin tachones, ni enmendaduras, diligenciamiento de la Declaracion de Origen de Fondos y la
solicitud de los documentos anexos requeridos para la posterior vinculacion.

2. ldentificar la actividad econdémica del asociado de tal forma que se tenga conocimiento de los montos
y procedencia de los ingresos y egresos.
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10.

1.

12.

13.

Tener conocimiento si la actividad econdmica del asociado involucra transacciones en moneda
extranjera.

Exigir la presentacion del Certificado de Camara y Comercio vigente, y la fotocopia del Registro unico
Tributario (RUT) o la copia de este, en el caso de personas juridicas nacionales o copia del
documento de identidad para el caso de personas naturales.

Los documentos de identidad validos para la vinculacién, expedidos en Colombia son: Cédula de
ciudadania, cédula de extranjeria, NUIP, tarjeta de identidad, carné o pase diplomético y pasaporte.
De acuerdo con las politicas establecidas para la vinculaciéon de asociados se debe tener el soporte
de la informacion financiera relacionada en el formato de Vinculacion y Actualizacion.

Identificar si el asociado prospecto se ajusta a las caracteristicas de un PEP’s, para registrarlo en la
solicitud identificando con claridad el origen de la riqueza y de los fondos del asociado, e informar tal
hecho al Oficial de Cumplimiento para continuar con dicha vinculacién.

Dar cumplimiento a las obligaciones relacionadas con listas internacionales vinculantes para
Colombia, de conformidad con el derecho internacional, verificando en listas restrictivas de la OFAC,
ONU y de la Cooperativa COMTRASAN LTDA.

En general, la apertura de productos en COMTRASAN LTDA, se debe efectuar procurando niveles
bajos de riesgo de Lavado de Activos y Financiacion de Terrorismo, por lo cual, como norma general,
se establece, que puede haber una relacién comercial, después de una adecuada verificacion de la
identidad del asociado prospecto, el origen licito de sus ingresos y cual es el objetivo final de la
adquisicion de los productos de COMTRASAN LTDA.

Los empleados encargados de la vinculacion de asociados deben procurar y comprender, desde un
inicio la actividad de los negocios del asociado a fin de establecer un perfil de las caracteristicas, los
volumenes y la frecuencia de sus transacciones. Se debe dar cumplimiento a la Politica de
Conocimiento y Actualizacién del Asociado y dejando evidencia que se han realizado las diligencias en
este sentido.

En consecuencia, la apertura de productos en COMTRASAN LTDA, requeriran de un proceso de
Vinculacion y/o Actualizacién del cual debe quedar constancia en el informe, en donde se debe
relacionar de manera especifica y detallada la informacion acerca del asociado, la fecha y el nombre
de la persona quien realizo tal actividad.

Posteriormente, luego de establecida una relacion, COMTRASAN LTDA efectuara un seguimiento del
manejo de los productos del asociado, con el objeto de detectar cualquier comportamiento que no sea
congruente con el perfil dado por el mismo.

Los empleados de COMTRASAN LTDA deben enfocar su atencién a los asociados que presenten
alguna de las condiciones particulares que se detallan en el presente Manual, dejando constancia de
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este hecho en el formato de vinculacion. Asi mismo, el empleado comercial debe mantener especial
monitoreo sobre las operaciones realizadas.

No se aceptara la vinculacion de asociados que no permitan desarrollar o que no cumplan los mecanismos
y procedimientos adecuados establecidos en este Manual SARLAFT.

e Previo a la vinculacion de un asociado, COMTRASAN LTDA debe ejecutar actividades de conocimiento
entre las cuales se destacan: La solicitud de informacién, la validacion de informacion y la consulta en
listas restrictivas.

e La préactica de conocimiento adecuado de asociados debe ser constante para todos ellos teniendo en
cuenta lo vital de su proceso para lograr una adecuada y correcta relacién comercial o laboral

5.3. Politica de Vinculacion y/o Actualizacion del Asociado

COMTRASAN LTDA establece un Formulario de Vinculacion y/o Actualizacién de datos que cumple con
los requisitos minimos exigidos por la Superintendencia de Economia Solidaria y que debe ser
diligenciado por el asociado, con la verificacion pertinente de la informacion por parte del empleado
encargado quien debe garantizar la verificacion de todos los soportes y de la referenciacion
correspondiente segun corresponda en cada caso. La informacion captada susceptible de ser variable
debe actualizarse cada afio. En el caso de asociados inactivos, la actualizacion se dejara de llevar a cabo
cuando deje de tener tal condicion.

No se exime a ningun asociado del suministro de informacion contemplado en el formato y del
procedimiento del Vinculacién y/o Actualizacion del asociado, salvo las excepciones que permitan la ley.

Es responsabilidad de quienes desempefien la funcién de Vinculacion o Actualizacion, efectuar
previamente una labor de entrevista, que le permita establecer claramente, con relacion al potencial
Asociado, la actividad y solicitar toda la documentacion e informacién adicional que por ley y/o
reglamentacion interna sea necesaria.

5.4. Politica de Clasificacion de Asociados
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Para la clasificacion de (proveedores/asociados/empleados) internos y externos, de acuerdo con los
movimientos de cuentas, COMTRASAN LTDA ha optado por dividir a los Asociados en dos (2) grupos, a
saber: Activos e Inactivos:

Asociados Activos: Son aquellos asociados que han utilizado los productos de la organizaciéon hace
maximo seis (6) meses.
Asociados Inactivos: Son aquellos asociados que no han utilizado los productos de la organizacién hace
maximo seis (6) meses.

5.5. Politica sobre el derecho de admision

COMTRASAN LTDA se reserva el derecho de admision, en los siguientes casos:

a) Cuando los futuros asociados se nieguen a aportar informacién o documentacién requerida para la
vinculacion.

b) Cuando la informacién y/o documentacion que se adjunte como soporte para la vinculacion sea falsa o
inexacta.

c) Cuando los solicitantes estén incluidos en listas asociadas al riesgo de LA/FT.

d) Cuando el origen de los dineros provenga del exterior, de paises no cooperantes 0 que no sea
comprobable el origen licito de los fondos.

COMTRASAN LTDA podra excluir los asociados que presenten el siguiente comportamiento:
a) Aquellos para los que se reporte mas de dos (2) operaciones sospechosas en el mismo afio.

b) Quienes reiterativamente se nieguen a actualizar la informacién.
c) Los condenados por delitos asociados al lavado de activos y financiacion del terrorismo.

Politica para el manejo de asociados publicamente expuestos (PEP’S)
Se mantendra la calificacion y el tratamiento especial a las PEP’S durante el periodo que ocupen sus

cargos y los dos (2) afios siguientes a su dejacion, renuncia, despido, o declaracién de insubsistencia del
nombramiento o cualquier otra forma de desvinculacion.
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5.7. Politicas y lineamientos para la prevencion y control del LA/FT

Las politicas son un conjunto de directrices que establecen normas, procedimientos y comportamientos
que las personas deben cumplir con el fin de lograr un objetivo determinado.

5.8. Politicas de Control

El Oficial de Cumplimiento implementara mecanismos para el analisis de las operaciones de los asociados
Iproveedores que permitan la deteccién de operaciones inusuales y la determinacién razonable de las
operaciones sospechosas. Todos los empleados estan obligados a cumplir la normatividad, las politicas y
procedimientos relacionados con el SARLAFT.

Los controles establecidos deben conducir a una disminucién de la posibilidad de ocurrencia o de impacto
del Riesgo de LA/FT en caso de materializarse.

Los empleados deberan reportar en forma inmediata al Oficial de Cumplimiento, las operaciones inusuales
que detecten en la realizacion de sus labores, de acuerdo con los procedimientos establecidos en el
presente Manual.

El Oficial de Cumplimiento reportara en forma inmediata a Unidad Administrativa Especial de Informacién y
Analisis Financiero — UIAF las operaciones que sean calificadas como Sospechosas en desarrollo de la
etapa de control y monitoreo. Adicionalmente, conservara los soportes documentales de dicho reporte.

COMTRASAN LTDA a través de la Gerencia velaran por que los proveedores/asociados/empleados no
usen la entidad para transferir, manejar, aprovechar o invertir dineros o recursos provenientes de las
actividades delictivas. Cuando la cuantia o caracteristca de las operaciones de
(proveedores/asociados/empleados) no guarden relacidén con su actividad econdémica a consecuencia de
las transacciones realizadas en nimero o en cuantia, de manera que puedan conducir razonablemente a
sospechar de las actividades de este, los asesores comerciales tendran la responsabilidad de informar
directamente al Oficial de Cumplimiento y procederan de la siguiente forma:

e Comunicaran su apreciacion por escrito directamente al Oficial de Cumplimiento con las razones en
que se soportan para tal reporte y procedera a realizar los estudios y andlisis respectivos y dicho
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Oficial es el unico que puede determinar si la operacion se convierte en Sospechosa y procede con su
reporte a las autoridades competentes.

Si alguno de los empleados citados en el numeral anterior decide rechazar
(proveedores/asociados/empleados) o una operacion, debe informar por escrito al Oficial de
Cumplimiento, reportando toda la informacién requerida y las causas por las que negd la vinculacion
de (proveedores/asociados/empleados). En este caso la labor del Oficial de Cumplimiento sera
verificar si se amerita 0 no, un reporte de operaciones sospechosas, y proceder de conformidad.
Cualquier informacién que solicite la Unidad Administrativa Especial de Informaciéon y Analisis
Financiero adscrita al Ministerio de Hacienda y/o a la Fiscalia General de la Nacion en legal y en
debida forma, directamente o por conducto de las entidades que cumplen funciones de policia judicial,
se suministrara por conducto de la Gerencia de COMTRASAN LTDA previa informacién al Oficial de
Cumplimiento.

El Oficial de Cumplimiento mantendrd un control periddico sobre las operaciones realizadas
verificando que los empleados den estricto cumplimiento a las disposiciones emanadas de los entes
de control y vigilancia, al igual que a las politicas internas sobre identificacion y conocimiento del
cliente y reporte de transacciones inusuales o sospechosas. Para ello analizara y controlara las
variaciones que se presenten en los informes de movimiento de operacion de los clientes que
generen las distintas dependencias al interior de COMTRASAN LTDA.

5.9. Politicas sobre definicion y monitoreo de perfiles de riesgo de LA/FT aceptado

Considerando los objetivos y propositos del SARLAFT, el Consejo de Administracion de COMTRASAN
LTDA establece como nivel de riesgo aceptable, el perfil de riesgo BAJO-MEDIO.

Para la definicion del Apetito al riesgo ' COMTRASAN LTDA se tuvo en cuenta los siguientes elementos:

Lo expuesto al principio de este Manual en relacion con las consideraciones sobre la actividad de la
Cooperativa.

Algunas lineas de crédito y aporte permiten que el asociado realice transacciones con recursos
diferentes a los descuentos de némina, los cuales son depositados en las cuentas de la Cooperativa.
El contexto de riesgo a nivel pais: Si bien en Colombia ha definido un componente normativa
amplio y riguroso para que las entidades obligadas luchen contra el fendmeno de LA/FT, en el

1 El apetito al riesgo: Es la cantidad de riesgo que una organizacion esta dispuesta a asumir para alcanzar sus objetivos estratégicos. En la gestion de riesgo, el apetito al riesgo es
lo primero que debe establecerse.
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mercado existen amenazas serias como por ejemplo las finanzas ilicitas de grupos al margen de la
ley y recursos inclusive de otros delitos como la corrupcion y narcotrafico, a los cuales debe estar
atento COMTRASAN LTDA , sus empleados y administradores para detectarlos y reportarlos
oportunamente, si estos se presentan directa o indirectamente en la Cooperativa .

Cuando alguno de los riesgos identificados en la Matriz de Riesgo reciba una calificacion superior a
MEDIO-ALTO, de inmediato el Oficial de Cumplimiento de COMTRASAN LTDA pondré en funcionamiento
un plan de tratamiento que permita que se llegue un nivel de riesgo conforme a lo establecido en esta
Politica.

La declaratoria de apetito de riesgo de la Cooperativa debe ser revisada al menos una vez al afio o cuando
cambien las circunstancias, ya que los principios basicos del negocio no cambian de forma frecuente. Sin
embargo, las métricas de riesgos (Probabilidad e Impacto), pueden ser revisadas cuando cambien las
condiciones del mercado y de los factores de riesgo identificados en este SARLAFT.

5.10. Politica para las metodologias para la gestion del riesgo
En COMTRASAN LTDA se aplicaran metodologias que permitan evaluar las situaciones generadoras de
riesgo, su probabilidad de ocurrencia frente a cada una de las fuentes de riesgo y el impacto en caso de

materializarse mediante los riesgos asociados o relacionados.

Los controles disefiados seran preventivos, detectivos y correctivos, con el proposito de mitigar el impacto
y / o probabilidad de ocurrencia de las situaciones de riesgo.

El seguimiento deberd permitir la realizacién de ajustes al SARLAFT y tomar decisiones sobre las
situaciones de riesgo relacionados.

5.11. Politica de priorizacion del SARLAFT

Los intereses comerciales de COMTRASAN LTDA no se antepondran al cumplimiento de las politicas en
materia de administracion, prevencion y control de los riesgos de LA/FT, sefialadas en este Manual.

5.12. Politica sobre derecho de admision
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COMTRASAN LTDA no tendré entre sus asociados a personas naturales o juridicas que se encuentren en
las siguientes condiciones:

a)

b)

Listas emitidas por las Naciones Unidas? (ONU), OFAC y / o por cualquier otra institucion
internacional.

Personas de las que se puede deducir por informacion publica suficiente y fiable (prensa, medios,
etc.) que pueden estar relacionadas con actividades delictivas, especialmente aquellas
supuestamente vinculadas al narcotrafico, terrorismo o al crimen organizado.

Personas que tengan negocios cuya naturaleza haga imposible la verificacion de la legitimidad de las
actividades que desarrollan o la procedencia de los fondos.

Personas que se rehusen a entregar la documentacién que permita realizar una plena identificacion
del titular y/o beneficiario final.

Personas que habiendo presentado la documentacion que permita realizar una plena identificacion
del titular y/o el beneficiario final, se nieguen a que COMTRASAN LTDA obtenga una copia del
documento que acredite la identidad, o de cualquier otro documento que resulte necesario para su
vinculacion.

Personas que presenten documentos falsos o cuyas caracteristicas externas, permitan albergar
serias dudas sobre su legalidad o legitimidad.

Cualquier otra categoria no contemplada en las anteriores que sea convenientemente aprobada por el
érgano interno, con fines ilegitimos por parte de personas, u organizaciones, con propdsitos
criminales que conlleven a una exposicion al Fondo a riesgos legales y/o reputacionales.

COMTRASAN LTDA vinculara como asociados a los empleados que presten sus servicios directamente a
la Cooperativa de Ferreteria Reina S.A que previamente autorice al Consejo de Administracién y a los
empleados dependientes de COMTRASAN LTDA.

No se eximira a ningin asociado del suministro de informacion, contemplados en los formatos y
procedimientos establecidos.

Todos los formularios de Vinculacién y/o Actualizacion deben estar diligenciados en su totalidad y en
forma legible. Los documentos solicitados deben estar acordes con la informacion de los formularios;
para la validacion de datos se podra utilizar medios de informacién legales como blsquedas en

2 Convenio Internacional de las Naciones Unidas para la represion de la financiacién del terrorismo de 1999 (Convenio sobre la financiacion del terrorismo) y las siguientes
resoluciones del Consejo de Seguridad de las Naciones Unidas: S/RES/1267(1999) y las resoluciones que la han sucedido; 1333(2000), S/RES/1363(2001), S/IRES/1390(2002),
S/RES/1455(2003), S/IRES/1526(2004) y S/IRES/1373(2001).
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paginas web, llamadas telefonicas, solicitud de referencias y consulta en listas restrictivas, entre
otros. Politica de Atributos y Naturaleza del SARLAFT

Este SARLAFT ha sido disefiado garantizando que sus procedimientos acojan las mejores préacticas
promovidas por el estdndar nacional sobre gestion del riesgo, en especial el estandar metodoldgico de la
ISO 31000:2009, las recomendaciones del Modelo de Administracion del Riesgo LA/FT para el sector
solidario — publicado por la SES, el Instructivo Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo en el sector solidario — publicado por la UIAF, y los postulados internacionales que en la
materia sefiala el GAFl y el GAFILAT.

Los procedimientos de prevencion y control disefiados e implementados en este Manual son
proporcionales, racionales, sencillos y comprensivos del nivel de riesgo y de los procesos de
COMTRASAN LTDA por lo tanto, garantizan su facil cumplimiento y evitan que sean aplicados en forma
diferente, desigual o discriminatoria por los encargados de su ejecucion.

5.13. Politica sobre gestion sobre fuentes de riesgo

En COMTRASAN LTDA se aplicaran mecanismos de prevencidn y control que permitan administrar los
riesgos de LA/FT motivados por las fuentes de riesgo y las partes de interés definidas en este SARLAFT,
cuyo nivel o perfil de riesgo pueden potencializar en mayor grado la ocurrencia de eventos identificados en
la Matriz de Riesgo de LA/FT.

Los empleados y administradores de COMTRASAN LTDA integraran a sus mecanismos e instrumentos de
control, lineamientos que le permitan administrar los riesgos inherentes a los negocios, actividades y
operaciones que realice en jurisdicciones con mayor sensibilidad al riesgo de LA/FT.

5.14. Politicas para aplicar las listas vinculantes y restrictivas nacionales e internacionales

La validacion de personas en las listas vinculantes y restrictivas se debe realizar de manera previa y
obligatoria antes de la formalizacion de la Vinculacion y, también aplicarlas como parte de los procesos de
contratacion de empleados, proveedores y sobre cualquier otra Parte de Interés relacionada con las
operaciones y transacciones de COMTRASAN LTDA.
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De acuerdo a lo establecido en la politica de este Manual de SARLAFT, COMTRASAN LTDA consultara
de manera permanente las listas internacionales, entre ellas la lista ONU, la cual es vinculante y, la lista
Clinton (OFAC), catalogada como lista restrictiva; en situaciones especiales que ameriten procesos de
debida diligencia o cuando se determinen sefiales de alerta sobre la parte de interés, se deben utilizar
tambien las listas nacionales.

Para el caso de las personas juridicas la verificacion en las listas vinculantes / restrictivas, la consulta se
debe extender al representante legal y los socios y / 0 accionistas que se relacionan en los respectivos
formatos de proveedores, segun el caso o en el certificado de existencia y representacion legal de aquellas
empresas a las que se les pretenda transferir o girar recursos, lo anterior, en consideracion al valor de la
transaccion y el perfil de riesgo que se puede determinar sobre la Parte de Interés.

Como se ha mencionado a lo largo de este Manual, en los procesos con los asociados, empleados,
proveedores y los demas relacionados en este Manual, el resultado de las validaciones en las listas se
debe dejar documentada, siendo responsabilidad de los encargados de realizar la verificacion de las
partes de interés, conservar por algun medio la prueba del resultado de la consulta individual o masiva en
las listas de riesgo, y almacenarlo en el expediente o carpeta asignada para tal proposito.

Los resultados de las consultas que arrojen coincidencias “positivas” deben informarse al Oficial de
Cumplimiento.

Para efectos de las coincidencias “positivas” se tendra en cuenta las siguientes disposiciones:
Si la persona consultada esta registrada en las listas vinculantes ONU o en la lista restrictiva:

» Contraparte nueva para COMTRASAN LTDA : No se puede continuar con el proceso de
Vinculacién, vinculacién comercial, negociacién o contratacion.

» Asociados, empleados y proveedores activos: Con base en la clausula de terminacion contenida
en el contrato, se terminara de manera automatica la relacion o vinculacion con COMTRASAN LTDA

En este escenario, el Oficial de Cumplimiento aplicard las acciones respectivas para gestionar
adecuadamente el riesgo. También el Oficial de Cumplimiento debera realizar el reporte de operacion
sospechosa a la UIAF y/o a las autoridades competentes. Si la coincidencia “positiva” es con algun registro
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incluido en las listas vinculantes (Lista ONU), el Oficial de Cumplimiento de COMTRASAN LTDA de
manera inmediata, debera ponerlo en conocimiento del Vicefiscal General de la Nacion a través de los
canales electronicos seguros que determinen estas autoridades publicas, con observancia de la respectiva
reserva legal.

Si la persona consultada esta registrada en las listas nacionales o presenta noticias adversas o
negativas:

» Contraparte nueva para COMTRASAN LTDA : EI Oficial de Cumplimiento y el duefio del proceso
segun se trate de un asociado, proveedores o empleado, evaluaran la situacion y definiran con el
concurso del representante legal de COMTRASAN LTDA (de ser el caso), el tratamiento que se le
daré a la contraparte, valorando el riesgo legal y reputacional para COMTRASAN LTDA
Se elaborara un acta, donde se deje evidencia del analisis y las decisiones adoptadas, la cual hara
parte de los registros del SARLAFT.

» Asociados: Empleados y proveedores activos: En caso que alguna de estas contrapartes haya sido
incluido en listas nacionales o se genere algun hecho o prensa negativa, le correspondera al Oficial
de Cumplimiento emitir un concepto dirigido al representante legal (de ser el caso), quien evaluara la
permanencia o desvinculacion de COMTRASAN LTDA ; en este caso, se solicitara mayor informacion
al vinculado vy la realizacion de una entrevista, con el proposito de esclarecer los motivos que dieron
lugar a la inclusion en los listados y reportes descritos previamente.

El Oficial de Cumplimiento de COMTRASAN LTDA , debera realizar un seguimiento especial y con mayor
frecuencia del comportamiento de la parte de interés con las que COMTRASAN LTDA tenga vinculos y
que hayan sido incluidas o identificadas en las listas nacionales o en noticias adversas o que tengan
prensa negativa, reservandose el derecho de sugerir 0 recomendar terminar de manera anticipada el
vinculo, en los casos que no contravenga la ley.

Es obligacion de los empleados de COMTRASAN LTDA quardar reserva sobre los resultados de la
consulta de terceros o vinculados en las listas.

v" Verificaciones y consultas masivas de las Listas Vinculantes y Restrictivas
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Conforme a lo establecido en la politica de este Manual de SARLAFT, de COMTRASAN LTDA realizara un
monitoreo y seguimiento periddico confrontando su base social como minimo contra la Lista ONU
(garantizando que se consulte como minimo las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001,
1718 y 1737 de 2006 y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas y a todas aquellas
que le sucedan, relacionen y complementen) con el proposito de establecer si la situacion inicial de los
asociados se mantiene o ha sufrido modificaciones frente a los registros de las listas verificadas, ademés
de determinar posibles fondos o activos de personas y entidades designadas por el Consejo de Seguridad
de las Naciones Unidas como asociadas a la financiacion del terrorismo y financiacion de la proliferacion
de armas de destruccidén masiva.

Si la coincidencia “positiva” es con algun registro incluido en las listas vinculantes Lista ONU), el Oficial de
Cumplimiento de COMTRASAN LTDA de manera inmediata, debera ponerlo en conocimiento de la UIAF
mediante un reporte de Operacién Sospechosa y adicionalmente remitirlo al Fiscal General de la Nacién a
través de los canales electrénicos seguros que determinen estas autoridades publicas, con observancia de
la respectiva reserva legal.

Los correos electrénicos a los que se deben enviar los reportes sobre coincidencias en la Listas ONU son
los siguientes:

Entidad Correo electronico
La Fiscalia General de la Nacion cumplimientogafi6 7 @fiscalia.qgov.co
UIAF cumplimientogafi6 7 @uiaf.gov.co

La informacion enviada en los términos de este numeral no se entendera como una denuncia penal.

Reglas transaccionales para los productos del Activo y el RIESGO DE LA ACTIVIDAD
Pasivo

La Cooperativa ha adoptado una serie de procedimientos de operacién y control para la implementacion y
funcionamiento de su SARLAFT en sus etapas y elementos.
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5.15. Politica solicitud SARLAFT a nuestros Proveedor

Dependiendo el Nivel de Riesgo por su actividad se solicitara una constancia de que la entidad cuenta
con un sistema SARLAFT con sus respectivas politicas y procedimientos.

5.16. Politica proveedor recurrente

Cuando se trate de operaciones de comercio al por menor con proveedor no habituales monto definido $
1.000.000 mil pesos se le exigira.

v" Copia del documento de Identificacion
v" Formato proveedor (Recurrente) con la siguiente informacion
e Cedula completa
e Direccion
o Teléfono
e Dos Referencias Comerciales

5.17. Politica no solicitud de Declaracion de Renta

Se eliminé la exigencia de la declaracién de renta a los asociados y proveedores solo se solicitara
cuando sea necesario.

v" Verificacion de la informacion y los documentos soporte
Durante el proceso de identificacion del proveedor se debera ejecutar las siguientes actividades:

Verificar que el servicio que ofrece el proveedor, este contemplado en su objeto social, actividad
econdmica u ocupacion.

En el certificado de camara de comercio se debe verificar:
e Experiencia en su actividad.
e Propietarios, accionistas o0 socios.

o Capital de constitucion.
¢ Direccion de domicilio o localizacion geografica.
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Constatar si registra cambios en su razén social.

En el ANEXO 5 -Procedimientos para realizar la verificacion de la informacion y documentacion, se
hace una descripcion y otras precisiones sobre los elementos se deben tener en cuenta al realizar la
verificacion y revisidn de la informacion y los documentos aportados por los asociados y las demas partes
de Interés citadas en este Manual de SARLAFT.

v" Personas Naturales

Una Persona Natural es una persona humana que ejerce derechos y cumple obligaciones a titulo personal.

1.
2.

Tarjeta profesional, cuando sea necesario.

Para contratistas (Certificado de Vinculacién a ARLG y EPS) y pagos de los mismos en el tiempo
que esté vigente el contrato.

Cédula de ciudadania.

RUT.

v Documentos para identificar al Proveedores persona Natural

Una (1) Fotocopia del Registro Unico Tributario

Una (1) copia del documento de identidad

Estados Financieros o declaracion de renta (contratos mayores a cinco millones)
Certificacion Bancaria

X[ X| X| >

v Reglas en materia de pagos a los Proveedores de Bienes y Servicios

Con el proposito de realizar una adecuada administracion de los recursos que transfiere COMTRASAN
LTDA vy, de esta forma prevenir la ocurrencia de riesgos de LA/FT, los pagos a los proveedores por
concepto de los servicios 0 compras realizadas, Unicamente se realizaran a nombre de la persona natural
0 juridica inscrita como proveedor para COMTRASAN LTDA.

Por ninguin motivo se realizaran pagos a terceros con los cuales COMTRASAN LTDA no haya aplicado los

procedimientos descritos en este Manual de SARLAFT.

v" Seiales de alerta relacionados con los Proveedores
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° Proveedores que comercializan o prestan servicios que no estan inscritos dentro de su objeto social.

° Proveedores que comercializan bienes o servicios que no guardan relacion entre si o no pertenecen
al mismo ramo de su negocio.

. Proveedores que ofrecen bienes o servicios por valores o precios notablemente inferiores a los
establecidos en el mercado.

° Proveedores que solicitan que los pagos u honorarios por la prestacion del servicio al fondo sean
realizados a otras personas.

° Proveedores que se encuentren incluidos en listas vinculantes / restrictivas u ofras listas nacionales
descritas en este Manual de SARLAFT.

° Proveedores que prestan sus servicios en jurisdicciones que resultan atipicas para los productos o
servicios que comercializan.

° Proveedores que no tienen experiencia e infraestructura acorde con los servicios que incluyen
dentro de su objeto social.

° Proveedores que ofrecen dadivas, regalos 0 agasajos para favorecer su eleccion en la etapa de
contratacion a la Cooperativa.

° Proveedores que ofrecen condiciones y plazos demasiado atractivos en relacién con las condiciones
del mercado.

° Proveedores que ofrecen productos cuya procedencia no es clara.

5.18. Politica Ex asociados que tienen cartera y deuda pendiente

Los ex asociados que tengan endeudamiento con COMTRASAN LTDA deben ser sometidos a un
monitoreo diferente al tradicional en la medida que realizan pagos por transferencias directamente a las
cuentas de la Cooperativa pudiera no contar con informacién actualizada sobre su actividad u ocupacion
generadora de los recursos.

5.19. Politica sobre nuevas operaciones

Cuando COMTRASAN LTDA incursione en nuevos mercados u ofrezca nuevos productos o portafolios, le
correspondera al Oficial de Cumplimiento analizar y evaluar los potenciales riesgos de LA/FT con el apoyo
del responsable del nuevo servicio o producto, dejando la respectiva constancia mediante el
diligenciamiento del ANEXO 1A -Formato para la Evaluacion de Riesgos en Nuevos Mercados.
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Entre tanto, los productos que ofrezca COMTRASAN LTDA estaran expresamente sujetos a las
actividades inscritas en la actividad social.

5.20. Politica sobre nuevos procesos, productos y servicios

Cuando COMTRASAN LTDA desarrolle un nuevo producto que implique un cambio de fondo en los
sistemas de administracion del riesgo de lavado de activos y el financiamiento al terrorismo se deben
seguir minimo los siguientes pasos:

1. El Oficial de Cumplimiento debe evaluar los aspectos relacionados con el SARLAFT, formulando a la
administracion recomendaciones sobre los controles a implementar en esta materia.

2. El Oficial de Cumplimiento debe presentar la modificacion o adicion del Manual a el Consejo de
Administracion.

5.21. Politica de manejo de dinero en efectivo

De acuerdo con la naturaleza de las operaciones, negocios y contratos celebrados por COMTRASAN
LTDA se cuenta con politicas que restringen la recepcion y desembolso de dinero en efectivo dentro de las
oficinas para afectar las distintas lineas de crédito y aporte permanente. Todos los pagos a partes de
interés seran efectuados a través de transferencias o cheques conforme lo disponen los reglamentos
internos de COMTRASAN LTDA.

Se manejara el efectivo necesario para el cumplimiento de labores administrativas en este caso un monto
correspondiente a lo aprobado por el Consejo de Administracién y con los controles establecidos por la
administracion a través de los fondos fijos que se definen en el procedimiento de administracién de caja
menor.

En cuanto a las transacciones bancarias efectuadas por asociados, proveedores y empleados, se realizara
un seguimiento por parte del Oficial de Cumplimiento quien determinara a juicio propio si se debe solicitar
a_asociados, proveedores o empleados el diligenciamiento del formato de Declaracién de Origen de
Fondos y sera de obligatorio cumplimiento, sin excepcidn alguna.
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5.22. Politica de aplicacion de listas restrictivas internacionales y nacionales

COMTRASAN LTDA no establecera relaciones contractuales con asociados, empleados, proveedores y
otras partes de interés que se encuentren registrados en las Listas vinculantes para Colombia, es decir, en
la Lista ONU. Por otra parte, la coincidencia con la Lista OFAC (Clinton) u otras listas nacionales o con
informacion negativa de caracter publico relacionada con el LA/FT, se considerara como un criterio
importante para negar o terminar una relacion contractual.

En la medida en que sea juridicamente posible la terminacién de los actos o vinculos correspondientes, no
se mantendrén negocios y contratos con personas naturales o juridicas incluidas en listas restrictivas o
cuando sus representantes legales, miembros del Consejo de Administracion o accionistas, socios 0
asociados figuren en las mencionadas listas.

5.23. Politica sobre sanciones financieras dirigidas

Como parte de esta politica COMTRASAN LTDA realizard un monitoreo y seguimiento periodico
confrontando su base social como minimo contra la Lista ONU (garantizando que se consulte como
minimo las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718 y 1737 de 2006 y 2178 de
2014 del Consejo de Seguridad de las Naciones Unidas y a todas aquellas que le sucedan, relacionen y
complementen) con el proposito de determinar fondos o activos de personas y entidades designadas por el
Consejo de Seguridad de las Naciones Unidas como asociadas a la financiaciéon del terrorismo y
financiacion de la proliferacion de armas de destruccion masiva.

En el evento de encontrar cualquier bien, activo, producto, fondo o derecho de titularidad a nombre,
administracion o control de cualquier pais, persona y/o entidad sefialada por estas resoluciones, la entidad
vigilada, de manera inmediata, debe ponerlo en conocimiento del Vicefiscal General de la Nacion y de la
UIAF a través de los canales electronicos seguros que determinen estas entidades, guardando la
respectiva reserva legal.

5.24. Politica para la prevencion y resolucion de conflictos de interés
Para la prevencion y resolucion de conflictos de interés, se seguiran los postulados establecidos en el

reglamento o Codigos internos, los cuales contienen las especificaciones e indicaciones para el manejo de
estos.
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5.25. Politica sobre colaboracion con las autoridades competentes

COMTRASAN LTDA de conformidad con lo dispuesto en el numeral 7° del articulo 95 de la Constitucion
Nacional, se compromete a colaborar con la administracidn de justicia, ayudando oportunamente con los
requerimientos realizados por las autoridades competentes como la Fiscalia, DIJIN3, Policia y otros
investidos de estas atribuciones.

5.26. Politica de Vinculacion y/o Actualizacion, segmentacion de mercado

COMTRASAN LTDA identificara, con base en la segmentaciéon de mercado que realice, los Asociados de
mayor riesgo potencial, especialmente aquellos que manejan recursos publicos, que tengan algun grado
de poder publico o gozan de reconocimiento publico, para desarrollar monitoreo de sus transacciones
debido a su exposicion al lavado de dinero.

5.27. Politica sobre conocimiento del manual por parte de los empleados

COMTRASAN LTDA velara porque todos los empleados tengan acceso permanente a este Manual
mediante comunicacion escrita a cada empleado, la cual reposara en la carpeta de la hoja de vida.

5.28. Politica sobre cobertura y alcance de los controles

COMTRASAN LTDA debera aplicar controles idoneos para mitigar el riesgo de ser utilizada como
instrumento para el ocultamiento, manejo, inversion o aprovechamiento, en cualquier forma, de dineros u
otros bienes provenientes de actividades delictivas o de financiacién al terrorismo, o para dar apariencia de
legalidad a las transacciones y fondos vinculados con las mismas.

5.29. Politica de exoneracion de asociados para los reportes de transacciones en efectivo
La exoneracién de asociados aplica respecto al reporte de transacciones en efectivo que COMTRASAN

LTDA debe hacer a la UIAF, no implica exoneracion del diligenciamiento del formato de origen de fondos
por parte del asociado. En tal sentido, se considerara la exoneracidn de asociados a aquellos que, por el

3 DIIN: Direccion de Investigacion Criminal e INTERPOL
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giro normal de sus operaciones, o en virtud de convenios de recaudo, realicen un gran nimero de
transacciones en efectivo con plena identificacion del origen de los recursos manejados.

5.30. Politica sobre reserva de informacién

COMTRASAN LTDA dejara consignado en el presente Manual, las directrices necesarias que le permitan
cumplir oportunamente con la reserva de la informacioén recaudada y reportada (propia de los asociados,
los empleados, proveedores y demas partes de interés en la actividad de COMTRASAN LTDA),
garantizando el cumplimiento del 100% de lo ordenado en la Ley 1121 de 2006.

No obstante que la persona encargada de efectuar los reportes de operaciones sospechosas a la UIAF es
el Oficial de Cumplimiento, ningiin administrador o empleado de COMTRASAN LTDA podra dar a conocer
el nombre de las personas sobre las cuales se hayan detectado o reportado operaciones sospechosas, o
anterior, en cumplimiento de lo dispuesto la Ley 1121 de 2006, sobre la reserva de informacion reportada a
la UIAF.

5.31. Politica sobre disposicion de informacion para la UIAF

La Cooperativa atendera y respondera oportunamente a cualquier requerimiento de informacion por parte
de la Unidad Administrativa Especial de Informacién y Analisis Financiero — UIAF en lo atinente al
conocimiento de un determinado cliente o transaccién u operacion conforme a lo sefialado en el articulo 8
de la Ley 1121 de 2006 y en la Ley 1621 de 2013, o las que las modifiquen, sustituyan, aclaren o
adicionen.

5.32. Politica de canales de comunicacion y consulta con el Oficial de Cumplimiento

Es deber de las personas que trabajan en el fondo, informar en forma oportuna al Oficial de Cumplimiento,
a través de los mecanismos establecidos, aquellos eventos que contrarien las politicas de prevencién y
control del LA/FT, en el formato establecido para tal fin, el cual ha sido suministrado por el Oficial de
Cumplimiento.

Con el fin de contribuir con el fortalecimiento y adecuada aplicaciéon de los mecanismos e instrumentos
sefialados en este Manual, las personas que trabajan en COMTRASAN LTDA podran consultar cuando lo
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consideren necesario al Oficial de Cumplimiento o cualquier otra dependencia, sobre la aplicacion de algin
procedimiento o elemento particular del SARLAFT.

5.33. Politica de conservacion y archivo de documentos

Los soportes de las operaciones reportadas a la UIAF, asi como la informacién de registros de
transacciones y documentos del conocimiento de los asociados y las demas partes de interés del
SARLAFT, se deben organizar y conservar el tiempo sefialado normativamente, dado que pueden ser
solicitados por las autoridades competentes.

En COMTRASAN LTDA se adoptaran los mecanismos que permitan conservar en forma adecuada la
informacién documental producida en ejecucion del SARLAFT, los reportes a la UIAF, los informes
preparados por el Oficial de Cumplimiento, la Revisoria Fiscal, los resultados de los anélisis de las
operaciones inusuales, entre otros.

Los documentos y registros relacionados con el cumplimiento de las normas legales sobre el Sistema de
Administracion de Riesgo de Lavado de Activos y Financiamiento al Terrorismo, se conservaran siempre
garantizando la reserva de la informacion, dentro del archivo de gestion del Oficial de Cumplimiento, segun
su criterio, durante dos (2) afios, luego del cual se conservaran en el archivo general d¢ COMTRASAN
LTDA durante diez (10) afios; pasado este tiempo y si no se ha efectuado ningin requerimiento al
respecto por autoridad competente alguna, estos documentos podrén ser escaneados o tomar alguna
accién que garantice su conservacion.

En las oficinas principales de COMTRASAN LTDA se debera conservar y organizar, en orden alfabético y
cronoldgico, los formatos de Vinculacién y/o actualizacion de Asociados, proveedor, empleado, bajo el
control y responsabilidad del Oficial de Cumplimiento de COMTRASAN LTDA, con el fin que estén a
disposicién de la autoridad competente que los pueda requerir en cualquier momento. El Oficial de
Cumplimiento es el responsable de la conservacion.

En caso de liquidacion de COMTRASAN LTDA, correspondera al liquidador adoptar las medidas

necesarias para garantizar el archivo y proteccion de estos documentos, de acuerdo con lo sefialado en el
articulo 60 del decreto 2211 de 2004 y el paragrafo del articulo 22 de la ley 795 de 2003.
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5.34. Politicas presentacion informe Oficial de Cumplimiento

El informe de parte del Oficial de Cumplimiento se realizara de manera semestral sobre el resultado de la
verificacion realizada sobre el cumplimiento de las normas sobre LA/FT y la eficacia del SARLAFT
adoptado por la organizacion solidaria vigilada.

5.35. Politicas Presentacion informe Revisoria Fiscal

El informe de parte del Revisoria Fiscal se realizara de manera semestral sobre el resultado de la
verificacion realizada sobre el cumplimiento de las normas sobre LA/FT y la eficacia del SARLAFT
adoptado por la organizacion solidaria vigilada.

5.36. Politica sobre modificacion del Manual

El presente Manual de procedimientos del Sistema Integral de Administracion del Riesgo de Lavado de
Activos y Financiacion del Terrorismo debe ser revisado semestralmente, de acuerdo con las necesidades
de COMTRASAN LTDA, las modificaciones deben ser aprobadas por el Consejo de Administracién.

5.37. Politica sobre las responsabilidades en el cumplimiento del SARLAFT

Todas las instancias de COMTRASAN LTDA, sus administradores, 6rganos de control, los demas
empleados de COMTRASAN LTDA, asi como sus subalternos, seran encargados junto con el Oficial de
Cumplimiento de velar por el adecuado y oportuno cumplimiento de las instrucciones que define este
Manual para gestionar los riesgos inherentes a los servicios de aporte y crédito ofrecidos por nuestra
entidad.

Cualquier incumplimiento o indicio de alerta que pueda configurarse en una amenaza para la estabilidad
en COMTRASAN LTDA debe ser comunicada al Oficial de Cumplimiento o el superior jerarquico para que
se disponga de los controles y acciones necesarias.

5.38. Politica sobre organizacién administrativa frente al SARLAFT
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El Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo de
COMTRASAN LTDA seré transversal dentro de la organizacion, de manera que la direccion en el manejo
del riesgo la tiene el Oficial de Cumplimiento, pero los procesos requieren del concurso de todos los
empleados y los procedimientos estan distribuidos entre los mismos.

Para cumplir con todas las responsabilidades a nivel administrativo del presente Manual, se fijan las
siguientes politicas:

a) Elpresente Manual de SARLAFT sera sometido a consideracion del Consejo de Administracion, para
su respectiva aprobacion, por intermedio del Gerencia de COMTRASAN LTDA y su implementacion,
actualizacion, divulgacion y capacitacion sera directa responsabilidad del Oficial de Cumplimiento, en
coordinacion con el Gerencia de COMTRASAN LTDA.

b) El texto completo del presente Manual se incorporard a todos y cada uno de los procesos de
COMTRASAN LTDA.

5.39. Politica para la prevencion y resolucion de conflictos de interés

e Los empleados y directivos de COMTRASAN LTDA deberan obrar sin interés personal y sin buscar el
favorecimiento de otra(s) persona(s).

e En caso de que un miembro del Consejo de Administracion esté implicado en un conflicto de interés, en
sesién, del Consejo de Administracién debera informar la respectiva inhabilidad y declararse impedido
para votar.

e Los empleados y directivos de COMTRASAN LTDA deberan cumplir a cabalidad lo establecido en el
Codigo de Buen Gobierno y el Cédigo de Etica y de Conducta.

5.40. Politica de inhabilidades

Si el Oficial de Cumplimiento realiza simultaneamente otras actividades dentro de la organizacién
solidaria, se debe verificar que no pertenezca a los érganos de control, 0 a las areas comerciales,
tesoreria en todo caso en la politica debe existir un régimen de inhabilidades e incompatibilidades
respecto al Oficial de Cumplimiento que simultaneamente ejerza otro cargo dentro de COMTRASAN
LTDAy la siguientes:

1. Haber incurrido alguna vez en delitos asociados con el LA/ FT.
2. No tener suficiente independencia y capacidad de decision.
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3. No estar vinculado laboralmente con COMTRASAN LTDA.
4. Las demés que determine el Consejo de Administracion.

Se precisa que la verificacion del cumplimiento de los limites de riesgos debe ser realizada por un area
funcional diferente a las areas de tesoreria 0 quien haga parte de ellas y de captaciones y colocaciones
de COMTRASAN LTDA.

Asi mismo, es posible que sobrevengan situaciones respecto del Oficial de Cumplimiento, que, una vez
haya sido designado por el Consejo de Administracion, afecten su independencia, y por esta razén se vea
comprometida la posibilidad de ejercer sus funciones en debida forma frente a un caso en especial. Por
esta razon, en todas las ocasiones en que sea posible verificar que el Oficial de Cumplimiento se
encuentra en una situacion que compromete su independencia y objetividad, debera reportar tal situacion
al Consejo de Administracion y alejarse de cualquier decision con respecto a la situacion en particular. La
omision a esta disposicion, conllevara a las sanciones previstas en el presente Manual de Procedimientos,
sin perjuicio de las acciones legales que la inobservancia de esta obligacion pueda acarrear

5.41. Politica de requerimiento de informacion por autoridades competentes

COMTRASAN LTDA atendera a través del Oficial de Cumplimiento, la entrega de informacion que le
soliciten las autoridades competentes. Asi mismo, informara a las autoridades administrativas y judiciales
correspondientes, de las operaciones que sus empleados califiquen como sospechosas.

5.42. Politica para sancionar el incumplimiento del Manual

El incumplir con una o varias de las instrucciones impartidas en este Manual SARLAFT, se considera
practica insegura y no autorizada, y por lo tanto serd sancionada al tenor de los postulados del
Reglamento Interno de Trabajo de COMTRASAN LTDA, las clausulas aplicables de los contratos laborales
y se seguira el procedimiento sefialados en los reglamentos internos, en lo que resulte aplicable.

v" Prohibiciones

a) No se pueden abrir productos si el aspirante 0 su actividad son incompatibles con la politica y
objetivos que se enuncian en este Manual.
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b) En caso de existir alguna duda, se debe informar inmediatamente al Gerencia quien adoptaréa la
decision que estime conveniente, protegiendo los intereses de COMTRASAN LTDA vy haciendo
cumplir la politica de conocer al asociado.

c) No se abriran productos a personas que no tengan medios de identificacion vigentes adecuados,
tales como: Cédula de ciudadania, Nimero de Identificacion Tributaria u otro documento que a juicio
de COMTRASAN LTDA pueda acreditar, sin lugar a duda, la identidad del aspirante.

d) No se abriran productos que incumplan con los requisitos de vinculacion (formato y anexos).

e) No se deberan tener carpetas con documentacion incompleta, es responsabilidad del empleado que
tramita la Vinculacidn, hacer lo necesario para completar la documentacion para poder realizar la
Vinculacion y que se realice una verificacion de informacion con resultados satisfactorios.

f) No se debe aceptar como identificacion documentos facilmente obtenidos como: Certificados de
nacionalidad, tarjetas de crédito, carné laboral, carné de pensiones, licencia para conducir.

g) No se establecera una relacion (proveedores/asociados/empleados) potencial se rehusa
injustificadamente a producir o suministrar cualquier informacion solicitada o represente una sefial
de alerta identificada en el capitulo 1 de este Manual.

h) No se permitira el manejo de recursos de terceros en las cuentas o productos de asociados de
COMTRASAN LTDA.

a) Faltas graves conductas objeto de sancion en COMTRASAN LTDA
Son faltas graves que podran dar lugar a una sancién administrativa o penal:

o Establecer una relacion de negocios (proveedores/asociados/empleados), sin efectuar su correcta
identificacion, teniendo en cuenta las instrucciones y procedimientos internos emitidos para tal fin, aun
cuando se trate de personas recomendadas.

¢ Informar (proveedores/asociados/empleados), Asociados y/o terceros sobre gestiones administrativas
0 judiciales que adelanten en su contra las autoridades competentes, o los estamentos de
COMTRASAN LTDA.

¢ No acatar oportunamente las érdenes de embargo o de congelamiento de fondos.

e Aceptar transacciones sin el diligenciamiento del formato de "Declaracion de Origen de Fondos” en
transacciones en efectivo superiores $10 Millones de pesos.

e Aceptar, facilitar, permitir o no reportar actividades de las cuales se presuman pueden encontrarse
relacionadas con actividades ilicitas.
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e Reincidir en la omision de cumplimiento a las normas establecidas por COMTRASAN LTDA. sobre la
adecuada atencion de los procedimientos y responsabilidades asignadas a cada cargo sobre la
Administracién del Riesgo de LA/FT.

o No reportar al area competente los riesgos potenciales y/o materializados de LA/FT.

b) Sanciones por entes de control externo
La SES de Colombia puede calificar como practica insegura la realizacién de operaciones con cualquier
entidad nacional o extranjera, que no se protejan adecuadamente contra el LA/FT.

Para COMTRASAN LTDA de orden administrativo segun el Codigo de conducta:

o (Calificacién como Préctica Insegura.
e Sanciones administrativas.

Para los Empleados de orden administrativo:

o (Calificacién como falta grave por la inobservancia en el cumplimiento de las normas y disposiciones
contenidas en este Manual y demas medidas promulgadas por la ley o COMTRASAN LTDA
(Desvinculacién con justa causa).

e Solicitud de desvinculacion inmediata.

Por los entes de control:

e Prohibicién hasta determinado plazo del ejercicio de una industria, comercio, arte, profesién u oficio
o contraviniendo las obligaciones que de ese oficio se deriven.

De orden penal segun la legislacion vigente:
e Los enunciados en los articulos 323, 324, 325, 326 y 327 de la ley 599 del 2000.

Las faltas anteriores, pueden generar desde llamados de atencién con copia a la hoja de vida, hasta la
terminacion unilateral del contrato laboral con justa causa.
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Lo anterior se aplicara sin perjuicio de aquellas que adopten las autoridades administrativas y judiciales
correspondientes, previstas dentro de la normatividad legal. Para los directivos, considerando que son
administradores de la Cooperativa, conocen de las implicaciones que para la organizacion tiene todo lo
relacionado con el Lavado de Activos y el Financiamiento del Terrorismo, las malas actuaciones por
acciones u omisiones seran sancionadas de conformidad con las definiciones estatutarias. Cuando la
Superintendencia de la Economia Solidaria, después de pedir explicaciones a los administradores o a los
representantes legales, se cerciore que estos han violado una norma del Estatuto Organico del Sistema
Financiero, o reglamento, o cualquier otra norma legal a que deba estar sometido COMTRASAN LTDA en
materia de prevencién de conductas delictivas, podra imponer por cada vez una multa a favor.

5.43. Politicas sobre desarrollos tecnolégicos

COMTRASAN LTDA siempre tendrd herramientas tecnoldgicas acorde al tamafio y capacidad de la
organizacion que le permita monitorear y hacer seguimiento y analisis al comportamiento del riesgo de
LAFT.

COMTRASAN LTDA hara monitoreo de operaciones y consolidacion electrénica de las mismas. Con base
en las mencionadas herramientas se determinara la informacién relevante en la consolidaciéon de
operaciones. Asi mismo, este mecanismo permitirda monitorear las operaciones e identificar sefiales de
alerta por los distintos factores de riesgo.

En el momento que COMTRASAN LTDA cuente con un numero superior a 1.300 asociados empleara un
sistema especial para SARLAFT, hasta el momento realizara esta labor a través de herramientas de Excel
MATRIZ DE RIESGO Y MATRIZ DE SEGMENTACION (las cuales no podran ser reproducidas por otros
ya que con el uso de estas se causa una evidente vulneracién a los derechos patrimoniales y morales de
autor) la cual tiene caracter confidencial y es herramienta de trabajo del Oficial de Cumplimiento.

5.44. Politicas sobre relaciones internacionales

COMTRASAN LTDA no tendra relacién con terceros de paises que no apliquen recomendaciones del
GAFI o de paises sancionados por OFAC, ONU, Lista Europea, Estados Unidos o Paraisos Fiscales.

5.45. Politicas sobre estructura organizacional del SARLAFT
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Seré responsabilidad de todos los empleados de la entidad acatar las instrucciones, controles, medidas y
requisitos sefialados en el presente Manual y en los Manuales de funciones y procedimientos, so pena de
incurrir en faltas sancionables. Igualmente deberan informar al Oficial de Cumplimiento de cualquier
operacion inusual o sospechosa que detecten o fallas en los sistemas de control y monitoreo disefiados
por la entidad frente al LA/FT.

El sistema de riesgo al lavado de activos y financiamiento al terrorismo de la Cooperativa es transversal
dentro de la organizacién de manera que la direccién en el manejo del riesgo la tiene el Oficial de
Cumplimiento, pero los procesos requieren del concurso de varias areas y los procedimientos estan
distribuidos entre ellas segun se detallan en este Manual. Los perfiles de los cargos del Oficial de
Cumplimiento y de su suplente deben considerar la formacién en los asuntos que le competen a cada uno
dentro de este Manual y en la descripcién de funciones de cada cargo se deben incluir las que son
especificamente asignadas por este Manual.

Para cumplir con las responsabilidades a nivel administrativo de la Cooperativa se fijan la siguiente
politica: El Manual del SARLAFT sera disefiado y propuesto al Consejo de Administracion por el Oficial de
Cumplimiento.

La Superintendencia Financiera califica como practicas inseguras y no autorizadas, conforme a lo
establecido en el literal ¢) del numeral 5° del articulo 3° del decreto 186 de 2004, en concordancia con lo
establecido en el literal a) del numeral 5° del articulo 326 del Estatuto Organico del Sistema Financiero, la
realizacion de operaciones en las siguientes condiciones: sin el cumplimiento de las regulaciones de la
Superintendencia de Economia Solidaria, en especial sin cumplir con la debida diligencia en el proceso de
conocimiento del Cliente conforme a lo definido por el Manual; con personas que estando en la obligacién
legal de adoptar mecanismos de prevencion contra el lavado de activos y financiamiento al terrorismo no
los adopten; con personas que realizan actividades econdmicas que requieran previa autorizacion
gubernamental sin cumplir dicho requisito. En consecuencia, las operaciones en estos casos se entienden
como no autorizadas dentro de las politicas de la Cooperativa.

El Consejo de Administracion , el Representante Legal, el Oficial de Cumplimiento y demas empleados

que intervienen en el SARLAFT, deberan cumplir con las funciones y responsabilidades descritas en este
Manual, equitativas a las exigidas por la Superintendencia de Economia Solidaria.
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CAPITULO VI PROCEDIMIENTOS
6.1.Procedimientos generales

Instrumentar los procedimientos para desarrollar cada una de etapas y elementos del SARLAFT.

o Establecer las actividades que permitan verificar la efectividad de los controles.

o Atender oportunamente las solicitudes de informacidn que realicen las autoridades competentes frente
al riesgo de LA/FT.

e Dar cumplimiento a las obligaciones relacionadas con listas internacionales para Colombia, de
conformidad con el derecho internacional, y establecer las actividades necesarias para que estas sean
consultadas de manera previa y obligatoria cuando: i) se pretenda vincular a un potencial asociado o
proveedor, tratandose de persona juridica de su/s beneficiarios/s finalles, de acuerdo con las
instrucciones que se sefialan mas adelante; ii) previo a la vinculacion de empleados v, iii) previo al
inicio de relaciones legales o contractuales con prestadores de servicios y/o proveedores.

e Efectuar el monitoreo y seguimiento a las operaciones y transacciones de los asociados o proveedores
de acuerdo con el perfil de riesgo y al segmento al cual pertenece cada uno de ellos y, reportar los
resultados en las condiciones que en cada caso se determinen y a la instancia sefialada para el efecto.

¢ Definir e implementar los procedimientos para la ejecucion de los distintos mecanismos e instrumentos
de prevencion y control que se adopten.

e Definir e implementar los procedimientos que se aplicarédn para: a) la identificacion y andlisis de
operaciones inusuales; b) la determinacion de las operaciones sospechosas y c) el reporte de éstas
ultimas a las autoridades competentes.

o Definir e implementar los procesos que deberan realizarse para el Vinculacién y/o Actualizacién de
los asociados y proveedores actuales y potenciales, asi como para la verificacién y actualizacion de
la informacién suministrada por éstos. ¢

e Estos procedimientos deben permitirle a la organizacién tener un conocimiento efectivo, eficiente y
oportuno de todos los asociados o proveedores.

o Definir los procedimientos para la aplicacién de las sanciones por incumplimiento de las normas de
prevencion y control del riesgo LA/FT.

o Fijar los procedimientos para la conservacion de documentos.

6.2. Procedimientos y Mecanismos del SARLAFT
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Este Manual contiene los siguientes procedimientos que utiliza COMTRASAN LTDA para disminuir la
ocurrencia de situaciones generadoras de riesgo de Lavado de Activos y de la Financiacion de
Terrorismo 0 su impacto por materializacion de los riesgos asociados como legal, reputacional,
operativo o el riesgo de contagio.

Estos procedimientos han sido disefiados acorde con la naturaleza y caracteristicas de las operaciones
realizadas por COMTRASAN LTDA.

6.3. Procedimientos para Identificar y Conocer a los Asociados

En este punto se establecen los procedimientos para el conocimiento e identificacion de las personas
naturales que se vinculan como asociados para acceder a los servicios y beneficios ofrecidos por
COMTRASAN LTDA.

Para efectos de aplicar los mecanismos para la gestion del riesgo, se debe entender como asociados de
COMTRASAN LTDA a las personas naturales que cumplan con alguna de las condiciones o
caracteristicas descritas en el Estatutos de la Cooperativa.

RIESGO DE LA ACTIVIDAD
MEDIO

Realizacion de la entrevista al asociado

Las personas que establezcan el contacto inicial con el potencial asociado son responsables de realizar su
identificacion, mediante una conversacion en la que se le comunique los beneficios que ofrece
COMTRASAN LTDA los servicios que presta la entidad y los requisitos para la vinculacién.

En constancia de esta actividad, se debe diligenciar el campo Entrevista, el cual se encuentra relacionado
al final del Formulario de Solicitud de Vinculacion y Actualizacion.

Si dentro de esta actividad se identifica que el potencial asociado por su cargo o actividad es considerado
una Persona Publicamente Expuesta.

Para efectos de aplicar los mecanismos establecidos en este Manual SARLAFT, se entendera que los

asociados de COMTRASAN LTDA pueden ser las siguientes personas naturales, conforme se establece el
estatuto de la entidad. Teniendo en cuenta lo anterior, vamos a observar los procedimientos para efectuar
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una debida identificacién, asi como los requisitos para la realizar su oportuno Vinculacion ylo
Actualizacion:

Diligenciamiento del Formulario de Solicitud de Vinculacién RIESGO DE LA ACTIVIDAD
y Actualizacion

La persona que esta realizando la identificacion de la persona, debera requerir al asociado, el
diligenciamiento del formato denominado: Formulario de Solicitud de Vinculacion y/o Actualizacion, el
cual sera diligenciado como requisito obligatorio para la vinculacién a la Cooperativa.

Los empleados de COMTRASAN LTDA que estén realizando la identificacion del potencial asociado,
debera solicitar los datos para el diligenciamiento del formato denominado: “Formulario Solicitud de
Vinculacién y/o Actualizacidn”. Este formulario debe ser diligenciado como requisito obligatorio para la
vinculacion al Fondo. Los datos que contiene este formulario, los cuales son valiosos para identificar y
conocer al asociado, son entre otros:

v" PN: Persona Natural

REQUISITOS P

Nombre y Apellidos

Numero y Tipo de Documento de identificacion de la Persona Natural

Lugary Fecha de nacimiento de la persona

Direccion y Teléfono de residencia

Ocupacion, oficio o profesion

Empresa donde trabaja, direccion y teléfono

Independiente/ Dependiente

Espacios para determinar si el asociado tiene la condicién de Persona Expuesta Publicamente
(PEP)

Ingresos mensuales, otros Ingresos, Total Ingresos.

Egresos mensuales (Prestamos, Tarjeta de crédito, servicio y otros, Gastos Familiares)
Total activos y pasivos

Declaracion voluntaria de procedencia y destino de los fondos

Firma

Espacio para la verificacion y confirmacién de datos por parte de COMTRASAN LTDA

ANIANIENIENI NN N NE SE N NN NN
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La solicitud de datos e informacion para llenar el Formulario de Solicitud de Vinculacion y Actualizacion,
hacen parte de la entrevista que normalmente se practica en COMTRASAN LTDA como diligencia sobre
los nuevos asociados o los asociados vigentes durante la actualizacion de la informacion.

El Formulario de Solicitud de Vinculacion y/o Actualizacion debe ser diligenciado en su totalidad. En el
evento que el potencial asociado no cuente con la informacion o datos solicitados, se debera consignar
dicha circunstancia en el espacio correspondiente.

Se debe constatar que la huella en el Formulario de Solicitud de Vinculacion y/o Actualizacion corresponda
al indice derecho del asociado; para esto debe confrontar la huella estampada en el formulario frente a la
huella registrada en la copia del documento de identificacion entregada por el asociado.

6.4. Procedimiento identificacion de proveedores

En este proceso, se debe solicitar al nuevo proveedor el diligenciamiento del Formato para la Identificacion
de los Proveedores. La firma y huella del formulario debe corresponder al proveedor persona natural, o del
representante legal, en el caso de las personas juridicas.

v" Personas Juridicas

Se denomina persona juridica o persona moral a una figura juridica que permite la existencia de un
individuo dotado de derechos y obligaciones, pero que no es un ciudadano, sino una institucion,
organizacion o empresa que persigue un fin social con o sin fines de lucro.

1.  Serempresas legalmente constituidas. Contar con la matricula y/o registro mercantil y certificado de
existencia y representacion legal expedido por la Camara de Comercio respectiva.

2. Registro unico tributario RUT.

Referencias comerciales (De ser necesario).

4.  Cédula de ciudadania del representante legal.

w

v Documentos para identificar al Proveedor persona Juridica

Correspondera a la persona que solicita el servicio o compra, requerir la siguiente documentacién soporte
al proveedor:
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Certificado de Cédmara de comercio

Copia del RUT

Copia documento de Identificacion del Representante Legal
Certificacion bancaria

Estados Financieros* X
*Solo si el monto del convenio es mayor a diez millones de pesos ($10.000.000)

x| X| X| X

6.5. Procedimiento de Conocimiento de no Residentes y Extranjeros (Cuando Aplique)

El representante legal de COMTRASAN LTDA, debera aprobar la vinculacion de los clientes de alto riesgo,
de lo cual se debera dejar la respectiva evidencia, de acuerdo a recomendaciones del Oficial de
Cumplimiento.

Las siguientes actividades deben ser contempladas como parte de la debida diligencia para
(proveedores/asociados/empleados) de alto riesgo:

e Obtener soporte documental tanto de la actividad econdémica como del origen de los recursos que se
canalizaran en el producto adquirido con COMTRASAN LTDA.
e Entrevistar detenidamente al asociado y sus referencias

e Hacer un seguimiento periddico a las operaciones realizadas, asi mismo a la informacion suministrada
por el asociado en el momento de su vinculacion.

Para el caso de la identificacion de asociados de otras nacionalidades vinculados con la Cooperativa, se
solicitaran los respectivos documentos de identificacion, pudiendo ser:

e Cédula de extranjeria.

e Pasaporte y Permiso Especial de Permanencia — PEP - para ciudadanos venezolanos, realizando
en este caso las respectivas verificaciones en el portal web de Migracion Colombia.
e Recibo de servicios publicos.

Durante el proceso de Vinculacién, COMTRASAN LTDA podra requerir otros documentos en consideracién
al servicio solicitado, a la linea de producto que esté vaya a utilizar o el perfil de riesgo determinado sobre el
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asociado, o cuando se determinen sefiales de alerta o caracteristicas inusuales en la Vinculacion, en los
contratos para suministro de combustible, entre otros.

Los documentos sefialados deben ser presentados en forma fisica y en su totalidad por el solicitante; luego
de que se haya cumplido estos requisitos, se procedera a realizar la evaluacion de la documentacion.

6.6. Procedimientos para la determinacion y reporte de operaciones sospechosas

Una operacion sospechosa, es aquella transaccion o movimiento de entrada o salida de recursos que por
su numero, cantidad de dinero o caracteristicas, no se enmarca dentro de los sistemas y practicas
normales de las actividades u operaciones tipicos realizados por el asociado, asi como los empleados,
proveedores y las otras partes de interés, y que de acuerdo con los usos y costumbres de la actividad que
se trate, no ha podido ser razonablemente justificada por el asociado, empleados, proveedores o la partes
de interés.

El concepto de operacion sospechosa incluye no solo las operaciones que se hayan realizado, sino
también aquellas que se intentaron realizar pero que efectivamente no fueron concluidas, debido a que
fueron rechazadas por no ajustarse a condiciones de normalidad establecidas en COMTRASAN LTDA

Cuando se determinen operaciones sospechosas, se debera realizar el reporte a la UIAF en las
condiciones sefialadas en el ANEXO Técnico 1- Reporte de Operaciones Sospechosas.

El procedimiento para la determinacion y reporte de operaciones sospechosas comprende el desarrollo de
las siguientes actividades, las cuales estaran a cargo del Oficial de Cumplimiento:

Actividad Descripcion
Luego de determinar las operaciones inusuales, se procederd en primera instancia a
validar su contenido y descripcion; luego se procedera a verificar la informacion
Proceso de Andlisis | existente del asociado en la base de datos de COMTRASAN LTDA y validar otros
documentos que almacenen informacién sobre la persona incluida en el reporte, con el
proposito de identificar y aclarar las razones para considerar la operacién como inusual.
El Oficial de Cumplimiento, previo estudio de lo razonable del andlisis y las
Discusion caracteristicas de las operaciones inusuales que han sido determinadas, procede a
establecer si la operacion bajo anélisis debe ser o no reportada como sospechosa.
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Actividad Descripcion
De esta forma y con la informacién adicional obtenida de otras fuentes y el analisis
efectuado, se determinara hacer el reporte ROS o simplemente determinar conforme a
la debida diligencia que se trataba de una conducta usual o normal.
Luego de practicados los tramites anteriores y de no haber encontrado una justificacion
Decision y explicacién clara o el soporte respectivo por parte del Asociado sobre la operacion
inusual, se procedera a calificar la transaccion como sospechosa
Calificada la operacién como sospechosa, se debera hacer el reporte en el menor
tiempo posible, a través del Sistema de Reporte en Linea (SIREL) aplicando las
Reporte ROS instrucciones del ANEXO Técnico 1- Reporte de Operaciones Sospechosas.
Cuando se realice el reporte, debe archivarse el certificado respectivo emitido por la
UIAF como constancia del envio.
Las operaciones detectadas como sospechosas, junto con las razones por la cual la
operacion fue considerada como sospechosa deben ser almacenadas, con el fin de

Registrar en archivo .
efectuar su consulta cuando sea necesario.

las operaciones
calificadas como

En el evento que el Oficial de Cumplimiento no encuentre razones para reportar la
sospechosas

operacion como ROS, debe dejar constancia de tal situacion en el mismo archivo,
conservando igualmente los soportes del analisis en el area respectiva.

v Consulta del proveedor y vinculados en las Listas Restrictivas Nacionales e Internacionales

Durante el proceso de vinculacién, es obligatorio consultar al proveedor en las listas vinculantes /
restrictivas descritas en la politica de este Manual de SARLAFT.

En el caso de las personas juridicas, la consulta debera extenderse hasta las personas incluidas en el
certificado de camara de comercio y los socios 0 accionistas registrados en el Formulario de Identificacion
de Proveedores, segun el caso.

En este Manual se hacen otras especificaciones para el manejo y aplicacién de las listas restrictivas
nacionales e internacionales utilizadas por COMTRASAN LTDA.

v Observaciones para tener en cuenta
e Un Formulario Solicitud de Vinculacion y/o Actualizacion es un formulario donde COMTRASAN LTDA

solicita a sus asociados, proveedor o empleado informacién sobre su actividad u ocupacion, su
informacién financiera, la declaracion de origen de recursos y otros datos, con el fin de identificar,
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conocer y aplicar la llamada  politica de  Vinculacion  y/o  Actualizacion
(proveedores/asociados/empleados).

Es claro entonces, que el Formulario Solicitud de Vinculacion y/o Actualizacién se debe diligenciar
cuando se vincula el asociado.

La informacion contenida en el Formulario Solicitud de Vinculacion y Actualizacion, asi como la
documentacion anexa segun el caso, deberd actualizarse anualmente mientras perdure del vinculo
correspondiente.

El diligenciamiento del Formulario Solicitud de Vinculacion y Actualizacién, asi como la solicitud de
documentacion anexa también podra realizarse cuando existan sefiales de alerta o la transaccion sea
considerada como operacién inusual

Cualquier inconsistencia determinada en la realizacién de esta actividad, debera ser reportada al Oficial de

Cumplimiento como sefial de alerta.

6.7.Procedimiento de Vinculacién y/o Actualizacion por Medios Virtuales

Se podra admitir el diligenciamiento del formulario de Vinculacién y/o Actualizacion (entrevistas no
presenciales) solo por parte de los asociados por medios tecnolégicos cuando COMTRASAN LTDA realice
convenio de adquisicion de herramientas tecnoldgicas que garanticen dar cumplimiento a la Ley 527 de
1999 y el Decreto 2364 de 2012 asi:

= Elarticulo 7° de la Ley 527, en el evento en que cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacion con un mensaje de datos,
se entendera satisfecho tal requerimiento siempre que se cumplan dos requisitos a saber:

o “a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para
indicar que el contenido cuenta con su aprobacion;
b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el mensaje
fue generado o comunicado.

¢ De conformidad con lo expresado en el paragrafo del articulo 28 de la Ley 527 de 1999, para que la

firma digital tenga la misma fuerza y efectos que el uso de una firma manuscrita, debe incorporar los
siguientes atributos:
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“(...)

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Estéa bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son cambiados, la firma digital
es invalidada.

5. Estd conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

(.).

Se recibiran formularios de actualizacién de datos y/o vinculacién a través de correo electronico y el
asociado debe enviar maximo quince (15) dias habiles el original de dicho documento a COMTRASAN
LTDA, de lo contrario este no surtira efecto alguno.

Solicitud de soportes para la identificacion de los asociados RIESGO DE LA ACTIVIDAD

En consideracién a la naturaleza y caracteristicas de las actividades de COMTRASAN LTDA vy con el
objetivo de realizar una debida diligencia, se podré solicitar al potencial asociado durante el proceso de
Vinculacién la copia del documento de identificacion.

6.8. Procedimiento de Vinculacién y/o Actualizacion forma tradicional

El conocimiento del asociado se inicia con el adecuado diligenciamiento del “Formulario de Vinculacién y
Actualizacion” que utiliza COMTRASAN LTDA. COMTRASAN LTDA ha adoptado reglas especiales de
procedimiento de conocimiento del asociado, proveedor, empleado para dar cumplimiento a los requisitos
legales exigidos, de acuerdo con las buenas practicas de SARLAFT definidas por la Superintendencia de
Economia Solidaria. No se establecera relaciones contractuales hasta no haber realizado la consulta en
las listas asociadas al riesgo de LAFT.

Una vez diligenciado el formulario, la persona encargada del procedimiento de Vinculacion y/o
Actualizacion del asociado, proveedor, empleado debe revisar que se encuentre diligenciado en forma
completa, correcta y legible (sin borrones, enmendaduras, ni tachones). Si algun formato no cumple con
los requisitos, se debe solicitar a las personas que lo diligencien nuevamente.

Se debe constatar que la huella en el Formulario de Inscripcion y Actualizacién de Datos corresponda al
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indice derecho del asociado; para esto debe confrontar la huella estampada en el formulario frente a la
huella registrada en la copia del documento de identificacion entregada por el asociado.

Cualquier inconsistencia determinada en la realizacion de esta actividad, debera ser reportada al Oficial de
Cumplimiento como sefial de alerta.

Los documentos para vincular es el siguiente:

e Fotocopia de la cédula de ciudadania.
e Desprendible de nomina.

Estos documentos han sido establecidos en consideracion a los perfiles de las personas que componen el
mercado al cual dirige los servicios de COMTRASAN LTDA y considerando los niveles de riesgo y que
estos, tienen vinculacion directa con COMTRASAN LTDA y las demas empresas anexas.

El conocimiento del asociado se inicia con el adecuado diligenciamiento del “Formulario de Vinculacion y/o
Actualizacion” que utiliza COMTRASAN LTDA. COMTRASAN LTDA ha adoptado reglas especiales de
procedimiento de Vinculacién y/o Actualizacién del asociado para dar cumplimiento a los requisitos legales
exigidos, de acuerdo con las buenas practicas de SARLAFT definidas por la Superintendencia de
Economia Solidaria. No se establecera relaciones contractuales hasta no haber realizado la consulta en
las listas asociadas al riesgo de LAFT.

Una vez diligenciado el formulario, la persona encargada del procedimiento de Vinculacion ylo
Actualizacion del asociado, proveedor, empleado debe revisar que se encuentre diligenciado en forma
completa, correcta y legible (sin borrones, enmendaduras, ni tachones). Si algin formato no cumple con
los requisitos, se debe solicitar a las personas que lo diligencien nuevamente.

Se debe constatar que la huella en el Formulario de Inscripcion y Actualizacién de Datos corresponda al
indice derecho del asociado; para esto debe confrontar la huella estampada en el formulario frente a la

huella registrada en la copia del documento de identificacion entregada por el asociado.

Cualquier inconsistencia determinada en la realizacién de esta actividad, debera ser reportada al Oficial de
Cumplimiento como sefial de alerta.
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El procedimiento para vincular es el siguiente:

e https://searchjustice.usdoj.gov/search?site=default_collection&client=default_frontend&output=xml_n
o_dtd&proxystylesheet=default_frontend&proxycustom=%3CHOME/%3E

o Lista de Personas Buscadas por INTERPOL: Personas desaparecidas y buscadas por Interpol
(Policia Internacional). Disponible en la siguiente direccion:
http://www.interpol.int/es/notice/search/wanted

Otras listas que COMTRASAN LTDA considere necesarias, para analizar a las personas o empresas que
se encuentran en procesos administrativos y/o judiciales por delitos del lavado de activos y financiacién del
terrorismo o delitos fuentes de estos. Como son:

e La Procuraduria General de la Nacion tiene una consulta de antecedentes disciplinarios, penales,
contractuales, fiscales y de pérdida de investidura, disponible en la siguiente direccion:

e http://siri.procuraduria.gov.co:8086/CertWEB/Certificado.aspx?tpo=1

e Lista de Boletin de Deudores Morosos del Estado de la Contaduria General de la Nacién BDME.
Disponible en el siguiente link: http:/eris.contaduria.gov.co/BDME/ . Debe generarse un usuario y
contrasefia.

o Lista de la Policia Nacional: esta consulta permite conocer los antecedentes judiciales de los
ciudadanos. Disponible en el siguiente link:
http:/antecedentes.policia.gov.co:7003/WebJudicial/index.xhtml.

o Lista de la Registraduria Nacional de Estado Civil: El certificado de estado es el mecanismo mediante
el cual la Registraduria Nacional, luego de la verificacion en las bases de datos del sistema de
Identificacién, Informa a los ciudadanos sobre el estado de un documento de identidad (cédula)
expedido por COMTRASAN LTDA , disponible en la siguiente direccién:
http://wsr.registraduria.gov.co/servicios/documentos.htm?nCedula.

o Lista de Proteccion Social: la consulta al SISPRO del RUA. Sistema Integral de Informacion de la
Proteccion Social — Registro Unico de Afiliados, permite conocer la Vinculacién de una persona al
sistema, en la siguiente direccion:
http://ruafsvr2.sispro.gov.co/RUAF/Asociado/WebPublico/Consultas/D04AfiliacionesPersonaRUAF.aspx

e Lista del Registro Unico Empresarial y Social — Camaras de Comercio: Consulta de una persona
natural o juridica para saber si esta inscrita en el registro mercantil de las cdmaras de comercio del
pais. Disponible en la siguiente direccién: http://www.rues.org.co/RUES_Web/.

98 Actualizado por C&J AUDITORIA INTEGRAL S.A.S


https://searchjustice.usdoj.gov/search?site=default_collection&client=default_frontend&output=xml_no_dtd&proxystylesheet=default_frontend&proxycustom=%3CHOME/%3E
https://searchjustice.usdoj.gov/search?site=default_collection&client=default_frontend&output=xml_no_dtd&proxystylesheet=default_frontend&proxycustom=%3CHOME/%3E
http://www.interpol.int/es/notice/search/wanted
http://siri.procuraduria.gov.co:8086/CertWEB/Certificado.aspx?tpo=1
http://eris.contaduria.gov.co/BDME/
http://antecedentes.policia.gov.co:7003/WebJudicial/index.xhtml
http://wsr.registraduria.gov.co/servicios/documentos.htm?nCedula
http://ruafsvr2.sispro.gov.co/RUAF/Cliente/WebPublico/Consultas/D04AfiliacionesPersonaRUAF.aspx
http://www.rues.org.co/RUES_Web/

Cadigo: MAN
COOPERATIVA SARLAFT
MULTIACTIVA “COMTRASAN LTDA”

Version: 2

Fecha: 2021-09-30

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL -
TERRORISMO (SARLAFT) Pagina: 99 de 188

e Consulta a la base de datos abierta del mundo empresarial, la cual se puede acceder a través del
siguiente link: https://opencorporates.com/companies/pa/.

e Otras que determine COMTRASAN LTDA, que le permitan analizar a las personas naturales y juridicas
que se encuentran en procesos administrativos y/o judiciales por delitos del lavado de activos y
financiacion del terrorismo o delitos fuentes de estos.

Los formatos deberan incluir la observacion y/o clausula adicional acerca de la obligacién por parte del
asociado (a) de actualizar, por lo menos anualmente, la informacién aqui sefialada.

Solicitud de soportes para los empleados RIESGO DE LA ACTIVIDAD

En consideracién de las actividades de COMTRASAN LTDA, y con el objetivo de realizar una debida
diligencia, se podré solicitar a los empleados la siguiente informacién
Los documentos que se deben solicitar al potencial asociado durante el proceso de Vinculacién son:

e Fotocopia de la cédula de ciudadania.
e Contrato laboral.
e Acuerdo de Confidencialidad.

Estos documentos han sido establecidos en consideracion por parte de COMTRASAN LTDA considerando
los niveles de riesgo.

v Documentos anexos para justificar la procedencia de los recursos en movimientos relacionados
con los servicios de aporte o crédito

Cuando se considere necesario, en razon a las caracteristicas de la transaccién o movimiento, la cuantia o
valor, o ante la existencia de sefiales de alerta o si la transaccion es considerada de alto riesgo,
COMTRASAN LTDA podra solicitar al asociado, la documentacion que considere adecuada para
corroborar e identificar el origen y procedencia de los recursos manifestado.

El anterior control, se aplicara minimo sobre las siguientes situaciones propias de los servicios de aporte y
crédito ofrecidos:
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MOVIMIENTO

1 | Cancelacion de créditos antes de su vencimiento, con sumas de dinero, no coherentes o proporcionales al
ingreso del asociado

2 | ldentificacidén de deudores solidarios cuando estos sean terceros (no asociados), garantes de obligaciones a
cargo del asociado o cuando se haga el desembolso de recursos en cabeza de un tercero no reconocido al
interior de la entidad solidaria a solicitud del asociado

3 | Consignaciones que puedan detectarse como inusuales y que después de validacion por parte del Oficial de
Cumplimiento considere necesario la ampliacion de informacién contenida en el formato de Vinculacion y/o
actualizacion.

Los documentos solicitados estarén relacionados con el origen de fondos manifestado por el asociado,
pudiendo ser segun el caso:

e Venta de inmuebles, vehiculos etc.
e Préstamo bancario

¢ Bonificaciones

e Herencia

e Prestacion de servicios

¢ Ingresos familiares

Estos documentos deberan ser archivados en el expediente de cada asociado, donde se garantizara su
adecuada conservacién, acorde con lo previsto mas adelante en este Manual. De igual forma, en este
proceso se solicitara al asociado el diligenciamiento del ANEXO 3- Declaracién de Origen de Fondos
para Transacciones de Mayor Cuantia.

RIESGO DE LA ACTIVIDAD
MEDIO

Verificacion de la informacion suministrada por el asociado

Durante el desarrollo del proceso de Vinculacion del asociado, se debera verificar que los datos aportados
por el potencial asociado en el Formulario de Solicitud de Vinculacion y/o Actualizacién sean consistentes,
claros, estén completamente diligenciados y guarden relacion con la documentacion soporte requerido al
asociado, segun el caso.
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En constancia de la realizacion de esta actividad, la persona responsable debera diligenciar el espacio de
Verificacion de datos incluido en la parte final del Formulario de Solicitud de Vinculacion y Actualizacion,
deberd ser registrada en el campo “observaciones” del formulario e igualmente, debera ser reportada al
Oficial de Cumplimiento.

Validacién y consulta de Listas Restrictivas SESCONEILARGIINED

Durante el proceso de identificacién de los asociados, se deberan verificar sus antecedentes consultando
las listas internacionales, es decir, la lista emitida por el Consejo de Seguridad de las Naciones Unidas
ONU, la Lista restrictiva OFAC (Clinton) y otras listas que COMTRASAN LTDA tenga acceso de acuerdo
con las herramientas tecnologicas utilizadas para tal propdsito.

=y

U.S. DEPARTMENT OF THE TREASURY »

= ) Agvanced sea CONSEJO DE SEGURIDAD DE LAS NACIONES UNIDAS

R - AT ORGANOS SUBSIDIARIOS

Resource Center

Specially Designated Nationals List (SDN) | LISTA CONSOLIDADA DE SANCIONES

Search OFAC’s Sanctions Lists Including the SDN List . P e la Lista
. ficacion y siglas usados en Ia Lista
> :
=) » Personas fisicas
formation About OFAC's Sanctions List Search Tools » Entidades
Full Lists: Lista consolidada de sanciones del Consejo de Seguridad de la Naciones

1 (n POF format Unidas

Si luego de la consulta al potencial asociado, se determina alguna coincidencia frente a las listas
verificadas, se debera informar al Oficial de Cumplimiento de COMTRASAN LTDA vy el proceso con el
asociado se detiene hasta que el Oficial de Cumplimiento realice los analisis y emita las conclusiones.

De igual forma, se advierte que de ninguna manera se le debe informar al potencial asociado la situacion
determinada, simplemente se buscara la mejor explicacion para esta circunstancia.
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Adicionalmente, la Cooperativa debera establecer las actividades necesarias para revisar de manera
periddica dichas listas mientras subsista la relacion legal o contractual; no obstante, esta debera hacerse,
por lo menos, una vez al afio, 0 en una menor periodicidad si la organizacidn solidaria lo considera
necesario de acuerdo con su perfil de riesgo.

* Efectuar el monitoreo y seguimiento a las operaciones y transacciones de los asociados de acuerdo
con el perfil de riesgo y al segmento al cual pertenece cada uno de ellos y, reportar los resultados en las
condiciones que en cada caso se determinen y a la instancia sefialada para el efecto.

. . . . RIESGO DE LA ACTIVIDAD
Ingreso y registro de informacion en el software Operativo

Es necesario registrar dentro del aplicativo de COMTRASAN LTDA, todos los datos diligenciados por el
asociado dentro del Formulario de Solicitud de Vinculacion y/o Actualizacion.

Es de especial importancia el ingreso correcto de datos de direcciones, nomenclatura, documentos de
identificacion, actividad econémica, monto de ingresos y egresos, total activos, pasivos, entre otros.

Para el registro del campo direccién en el aplicativo, debera tener en cuenta las especificaciones
sefialadas por la UIAF, donde se definen las instrucciones para el registro del campo direccion.

Antes del registro de informacién en el Sistema, se debe verificar el contenido del Formulario de Solicitud
de Vinculacion y/o Actualizacion y, devolver los formatos que contengan informacion tachada, enmendada,
ilegible, campos incompletos o0 que no se ajusten a lo dispuesto en la politica para el conocimiento de los
asociados.

Si dentro de esta actividad se identifica que el potencial asociado por su cargo o actividad es considerado
una Persona Publicamente Expuesta, debera procederse de conformidad con lo que establece en este
Manual.

Archivo de documentos y creacion del expediente del asociado hRIESGO 25 AT

El ultimo paso dentro del procedimiento de identificacion del asociado es archivar la informacion
suministrada durante el desarrollo de las actividades previamente descritas.
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Para esto, luego de formalizada la Vinculacion, se debera almacenar la documentacion, con el proposito
de asegurar su adecuada conservacion, resguardo y que la misma pueda ser utilizada para labores de
verificacion y consulta, asi como para atender las solicitudes de informacion y requerimientos por parte de
autoridades competentes.

Actualizacion de datos del asociado A IS AATARAD

La actualizacion de los datos e informaciéon de los asociados debe hacerse anualmente o con una
periodicidad menor, segun se requiera. Esta actividad exige el diligenciando nuevamente del Formulario de
Solicitud de Vinculacion y Actualizacion.

Cualquier contacto con el asociado ya sea durante las solicitudes de crédito, entrega de beneficios, y
otros, seran aprovechados para actualizar la informacién de los asociados activos conforme a los plazos
establecidos.

También para la actualizacion de informacién, COMTRASAN LTDA realizara campafias mediante
concursos, rifas, entrega de bono anual efc., en las cuales se motive a los asociados a actualizar su
informacién, en estos casos, los formularios con los datos pueden ser enviados directamente por el
asociado.

6.9. Procedimientos para identificar y dar tratamientos PEP

El concepto de Personas Expuestas Politicamente (PEP), comprende a las personas que define el
articulo 2 del Decreto 830 de 2021 (que modifico el articulo 2.1.4.2.3 del Decreto 1081 de 2015) y demés
normas que lo modifiquen, complementen, sustituyan o adicionen; asi como, los PEP extranjeros y los
PEP de organizaciones internacionales.

Las personas consideradas como Personas Expuestas Politicamente (PEP) informaran su cargo, fecha
de vinculacién y fecha de desvinculacién durante la debida diligencia realizada en los procesos de
vinculacién, monitoreo y actualizacion de los datos.

Adicionalmente, deberan declarar: (i) los nombres e identificacion de las personas con las que tengan

sociedad conyugal, de hecho, o de derecho; (i) los nombres e identificacion de sus familiares hasta
segundo grado de consanguinidad, primero afinidad y primero civil; (jii) la existencia de cuentas
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financieras en algun pais extranjero en caso de que tengan derecho o poder de firma o de otra indole
sobre alguna; y (iv) los nombres e identificacion de las personas juridicas o naturales, patrimonios
auténomos o fiducias conforme lo dispuesto en el Decreto 830 de 2021.

Se entendera por asociados cercanos a las personas juridicas que tengan como administradores,
accionistas, controlantes o gestores alguno de los (PEP) enlistados en el articulo 2.1.4.2.3.del Decreto
1081 de 2015, modificado por el Decreto 830 de 2021, o que hayan constituido patrimonios autonomos o
fiducias en beneficio de éstos, o con quienes se mantengan relaciones comerciales, a quienes se les
aplicaré la debida diligencia de acuerdo con la normatividad vigente.

0 0
E E P ti E Tiene grado de poder publico
i ersonas Le enen o - Y
Personas ,q!"e manejen d 9 imiento o desempefia una funcién
recursos publicos o tengan gozan de reconocimien publica prominente 0
poder de disposicion sobre publico destacada en el estado
éstos relacionada con alguno de

los cargos descritos en el
I I decreto 1674 de 2016

Adicionalmente, la definicion de PEP’s se extiende a los conyuges o comparieros permanentes y a los
familiares de las PEP, hasta el segundo grado de consanguinidad o afinidad.

Considerando las exigencias en la Circular Externa 04 de 2017, Circular 020 de Diciembre 2020 a
continuacion, se describen algunos puntos y actividades que se deben aplicar en COMTRASAN LTDA
cuando se identifique un asociado que por su cargo o actividad encaje en la denominacién de Personas
Publicamente Expuestas.

Identificacion del PEP’s _RIESGO DE LA SCTIVIDAD

Con el propdsito de determinar si el asociado encaja dentro de la definicion de PEP’s, en el Formulario de
Solicitud de Vinculacién y/o Actualizacion se dispone de las siguientes preguntas que permiten
determinar (proveedores/asociados/empleados) debe ser clasificado o no, como PEP’s. Las preguntas
son:

Usted desemperia en la actualidad o ha desemperiado en los dltimos veinticuatro (24) meses cargos o
actividades en los cuales:
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¢ Maneje recursos publicos o tengan poder de disposicion sobre éstos? [Sl]) [NO]

¢ Tiene o goza de reconocimiento publico? [SI] [NOJ]

¢ Tiene grado de poder publico o desempefia una funcion publica prominente o destacada en el estado
relacionada con alguno de los cargos descritos en el decreto 1674 de 20167 [SI] [NO]
Para la identificacién del PEP’s, COMTRASAN LTDA también podra apoyarse en los resultados que
arroje el software de verificacion y validacion de listas, utilizado por la Cooperativa.

Aprobacion de la Vinculacion del PEP’s RIESGO DE LA ACTIVIDAD

Atendiendo lo establecido en la Circular Externa 04 de 2017, Circular 020 de Diciembre 2020, Ila
aprobacion de la Vinculacion del asociado calificado como PEP’s serd responsabilidad del Consejo de
Administracién , en su rol de 6rgano permanente de administracion de COMTRASAN LTDA

Por lo anterior, le corresponde al Oficial de Cumplimiento asegurar que la solicitud de Vinculacion y/o
Actualizacion sea conocida y cuente con el visto de aceptacion del maximo 6rgano de direccion.

Tratamiento y monitoreo de transacciones realizadas por PEP’s RIESGO DE LA ACTIVIDAD

Cuando se identifigue que una contraparte es un PEP’s, se recomienda realizar una verificacién de su
nombre en alguno de los buscadores web que proveen informacién publica y, constatar que no registre
prensa o informacién negativa en contra del PEP’s que lo vincule a hechos de corrupcion u otros delitos,
caso en el cual se deberd analizar la situacion y tomar las decisiones que permitan gestionar
oportunamente cualquier tipo de riesgo para COMTRASAN LTDA.

Las transacciones 0 movimientos realizados por asociados que tengan la condicion de PEP’s, deberan ser
monitoreados con una mayor frecuencia por el Oficial de Cumplimiento de COMTRASAN LTDA, quien
llevara un control acorde como lo definen las exigencias normativas para este tipo de personas, cuando
resulte aplicable.

El Oficial de Cumplimiento creard un registro especial con el resultado del monitoreo practicado a los
asociados calificados como PEP’s.
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Los depdsitos o transferencias para acreditar lineas de crédito y aporte permanente, disminuir
endeudamiento, desembolso de un crédito deberan ser conocidos por del Consejo de Administracion ;
entre tanto, cuando el asociado PEP’s decida prepagar una deuda o ingresar recursos en volumenes o
montos no usuales en la entidad, se solicitara la declaracion de origen de fondos con los respectivos
soportes y se informara la situacion al Oficial de Cumplimiento de COMTRASAN LTDA.

v" Duracion de la condicion de PEP’s

Para efectos de los PEP’s identificados como Politicamente Expuestos y conforme a lo dispuesto en el
articulo 2.1.4.2.3 del mismo decreto 1674, la condicién de PEP’s se conservara hasta los dos (2) afios
siguientes a la dejacion del cargo, renuncia, despido o declaracién de insubsistencia del nombramiento o
de cualquier otra forma de desvinculacion de la persona considera como PEP's.

RIESGO DE LA ACTIVIDAD
MEDIO

Adquisicion de la calidad de PEP’s por parte de un asociado activo

Con el proposito de identificar si un asociado activo ha adquirido la calidad de PEP’s, COMTRASAN LTDA
podra realizar cruces semestrales de su base social, utilizando herramientas disponibles para tal propésito.

También durante el proceso de actualizacion de informacién del asociado, las personas encargadas de
registrar la informacion en el software de COMTRASAN LTDA, validaran si el asociado a adquirido la
calidad de PEP’s, situacién que de ser positiva debera ser informada al Oficial de Cumplimiento.

Los resultados de estas verificaciones deben informarse al Consejo de Administracién para que
dispongan de los controles conforme lo sefiala la Circular 04 de 2017. Circular 020 de Diciembre 2020.

Segun lo establecido en el articulo 2.1.4.2.4 del decreto 1674, los PEP’s tienen la obligacion de informar a
COMTRASAN LTDA, su cargo, fecha de vinculacién y fecha de desvinculacion cuando sea solicitado en

los procesos de vinculacién, debida diligencia, actualizacién anual y conocimiento efectuado en
cumplimiento de las obligaciones que establece este SARLAFT.

6.10. Procedimientos para otras contrapartes sensibles al riesgo
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Los asociados y contrapartes definidos como de mayor sensibilidad al riesgo se identifican por:

Las caracteristicas de su actividad u ocupacion

Las condiciones de la jurisdiccion o zona geogréafica donde se encuentren localizados o,

Su condicion de desmovilizado o exintegrantes de grupos armados u organizacion criminales
(AUC, BACRIM, FARC, entre otros).

Requieren de diligencias adicionales en la fase de prevencion y control, esto es, durante su vinculacion y
para el seguimiento de las transacciones u operaciones en COMTRASAN LTDA en el ANEXO 4 -
Actividades Econdmicas y Jurisdicciones Sensibles al Riesgo de este Manual se definen las
actividades econdmicas y las jurisdicciones que por sus caracteristicas y naturaleza resultan mayormente
sensibles al riesgo de LA/FT.

Para efectos de control y conforme a las exigencias normativas especialmente lo sefialado en el
subnumeral 2.2.2.2.3 de la CE 04 de 2017, Circular 020 de Diciembre de 2020, cualquier transaccién que
se pretenda realizar con un asociado no residente en el pais o contraparte cuyo domicilio o residencia se
encuentre en un pais que no cumple razonablemente o no se ajusta a los postulados de GAFI, deberéa ser
analizado y estudiado por el Oficial de Cumplimiento, quien emitira las conclusiones que se ajusten a este
SARLAFT.

Entre tanto, la calificacion y clasificacion de paises conforme a su nivel de riesgo LA/FT puede ser validada
en el portal http://www.knowyourcountry.com/ el cual muestra y permite consultar indicadores relevantes
para la gestion oportuna del riesgo a nivel pais.

v" Tratamiento de exintegrantes de grupos criminales y desmovilizados

Al momento que COMTRASAN LTDA en aplicacién de las herramientas tecnolégicas adquiridas o con
base a otros mecanismos, identifique la condicion de desmovilizado o excombatiente de grupo armado de
un potencial asociado, le corresponde al Oficial de Cumplimiento de COMTRASAN LTDA hacer las
validaciones y constatar que la persona fue incluida dentro de los procesos de amnistia y reincorporacion a
la vida civil con base a las leyes y decretos que regulan estos programas a nivel nacional.

Aunque se prohibe cualquier trato excluyente que atente contra derechos fundamentales de los
ciudadanos colombianos, si le corresponde a COMTRASAN LTDA conforme a los principios de la
administracion del riesgo orientar actividades que permitan:
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Conocer e identificar sus rutinas transaccionales.

Monitorear constantemente su comportamiento transaccional

Si es un empleado de COMTRASAN LTDA, se debe validar que su comportamiento y actuaciones se
ajustan a los lineamientos del Cédigo de Etica y Conducta del Fondo.

Hacer validaciones periodicas que permitan anticiparse a potenciales riesgos.

Verificar periodicamente cambios o alteraciones en sus antecedentes judiciales.

Si es un empleado de COMTRASAN LTDA, se debe monitorear las variaciones en la informacion
patrimonial del empleado.

Chequear rutinariamente el Registro Unico Empresarial con el propésito de conocer si el asociado ha
constituido o0 aparece como propietario de empresas o tiene participacion en alguna sociedad.

En el momento en que el Gobierno Nacional, defina el nuevo estatuto de prevencion y lucha contra las
finanzas ilicitas incluido dentro del acuerdo de paz, COMTRASAN LTDA adecuara sus controles y los
mecanismos necesarios que le permitan el cumplimiento normativo, en lo que resulte aplicable.

6.11. Procedimientos para la identificacion y conocimiento de otras partes de Interés

En consideracion a las politicas de control adoptadas, a continuacion, se establecen procedimientos para
la identificacion y conocimiento de las siguientes contrapartes del SARLAFT:

M Empleados de COMTRASAN LTDA

M Proveedores de bienes y servicios

M Estudio de propietarios y de inmuebles entregados como garantias a favor de¢ COMTRASAN LTDA
M Terceros a los cuales se les giren o transfieran recursos por autorizacion de los asociados

M Familiares de los asociados

M Ex asociados que tienen cartera y deuda pendiente con COMTRASAN LTDA los Convenios.

6.12. Procedimientos para el Vinculacién y/o Actualizacion de los empleados

En este numeral se adoptan los siguientes procedimientos con el propésito de identificar y conocer
razonablemente a los empleados de COMTRASAN LTDA. Estas instrucciones complementan las
directrices establecidas en los procedimientos y otros reglamentos internos.
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a) Sobre los aspirantes, debe efectuarse la consulta en la Lista restrictivas nacionales e internacionales
utilizadas por COMTRASAN LTDA, ademas de validar sus antecedentes en la pagina de la policia
nacional.

En este Manual se relacionan otras especificaciones sobre el manejo y aplicacién de las listas vinculantes
y restrictivas utilizadas por COMTRASAN LTDA.
b) En los procesos de induccidn, se hara entrega al menos de los siguientes documentos:

B Extracto de las politicas del SARLAFT de COMTRASAN LTDA.
M Extracto de las responsabilidades en materia de prevencion y control del LA/FT, en relacion con el
cargo que desempefiara el empleado.

c) En el proceso de induccién se efectuara una capacitacion en relacion con el contenido del SARLAFT.
Esta capacitacion podra hacerse en forma presencial, teleconferencia o empleando cualquier otro
mecanismo técnico o tecnolégico que permita cumplir con este objetivo. La capacitacion estaré a cargo
del Oficial de Cumplimiento, segun se disponga.

d) De igual forma, con el proposito de cumplir con las politicas en materia del SARLAFT debe conocer al
empleado de COMTRASAN LTDA, y a los nuevos empleados, para esto es necesario diligenciar el
formato de Actualizacion y/o Actualizacion de empleados; en este documento se hace una descripcion
del perfil patrimonial de este con el proposito de realizar un monitoreo de sus operaciones conforme se
expone mas adelante.

e) Es necesario efectuar el seguimiento del comportamiento de los empleados del fondo, identificar
posibles sefiales de alerta en su comportamiento, actuaciones y antecedentes, y reportarlo, si es
necesario, al Oficial de Cumplimiento de la Cooperativa.

f) Es responsabilidad del Oficial de Cumplimiento desarrollar tareas de monitoreo como minimo
semestralmente, para determinar si el comportamiento transaccional (Movimientos de aporte y crédito)
por parte de los empleados en el fondo, son consistentes con su perfil financiero, es decir con sus
ingresos derivados de su salario en la Cooperativa, entre otros.

g) Sefiales de Alerta indicativas de riesgo en los empleados

v' Etapa de Seleccion de empleados

i.  Personas que suministren referencias o informacién que corresponde a personas con las que no
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guarde relacion.

ii.  Personas que muestran oposicion o incomodidad frente a la exigencia de una debida identificacion
y el correspondiente diligenciamiento de la documentacion para cumplir el procedimiento de
vinculacion.

iii.  Personas que no faciliten referencias familiares y/o laborales.

iv.  Empleados que aparecen incluidos o relacionados en alguna de las listas nacionales e
internacionales utilizadas por COMTRASAN LTDA

v.  Personas que al cumplir el procedimiento de seleccion tengan objeciones en los certificados de
antecedentes judiciales, disciplinarios y fiscales.

vi.  Personas las cuales al momento de la seleccion se identifiquen con un documento adulterado o
cuya vigencia haya expirado.

vii.  Personas que registren informacion insuficiente o falsa en el formato unico de hoja de vida.
viii.  Lanegativa a entregar la informacién solicitada para los formatos mencionados.
ix.  Empleados que tengan vinculacién o cercania con Personas Politicamente Expuestas-PEPS.

v’ Etapa de vigencia del contrato laboral o prestacion de servicios

Empleados que tramitan frecuentemente operaciones con excepciones para determinados asociados
y otras Partes de Interés tratadas en el SARLAFT.
Empleados que atienden en forma preferencial, exclusiva y permanente o exime de ciertos controles

a un de un determinado Asociado, y Otras contrapartes, con el argumento que es “bastante

U oo«

conocido”, “referenciado de otra entidad”, “sélo confia en mi”, “yo le asesoro todas sus operaciones”

0 similares.

Empleados que frecuentemente incurren en errores o inconsistencias y sus explicaciones son
insuficientes o inadecuadas.

Empleados que omiten la verificacion de la identidad de una persona o no confronta los datos de un

determinado asociado y otras Partes de Interés tratadas en el SARLAFT, con los registros
suministrados en los formatos o bases de datos de la Cooperativa.
Empleados que impiden que otros compafieros atiendan a determinados asociados, u otra
contraparte, sin una justificacion aparente.
Cuando exista una objecion en los certificados judiciales, fiscales, disciplinarios.
El empleado que aparezca reportado o incluido en las listas internacionales o nacionales
posteriormente a la vinculacion.
Empleados que documentan o sustentan parcialmente la informacion u operaciones con los
asociados y otras Partes de Interés, sin una justificacion clara y razonable.
Empleados que son reiterativos en solicitar relaciones comerciales con determinadas personas.
Empleados que se ausentan frecuentemente de su lugar de trabajo sin una justificacion clara y

B &

N &
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razonable.

Empleados que permanecen frecuentemente en la oficina después de la hora habitual o concurren a
ella por fuera del horario normal de trabajo sin una justificacion clara y razonable.

Tienen un inesperado cambio en su comportamiento emocional o profesional.

Empleados que son renuentes a disfrutar sus vacaciones, aceptar cambios o promociones en su
actividad laboral sin una justificacion clara y razonable.

Q|

B &

Empleados que tienen un estilo de vida o realizan transacciones financieras y de inversion que no
corresponden con el monto de sus ingresos (laborales u otros conocidos) sin una justificacion clara y
razonable.

Empleados o directivos que, sin causa justificada, intervengan de manera reiterada en la realizacién

de determinados operaciones 0 negocios que hayan sido reportadas como inusuales.

Cuando sin causa justificada, existe una falta de correspondencia entre las funciones que se le
encomendaron al directivo o empleado y las actividades que lleva a cabo.

Cuando se presente por parte del empleado una violacién de los postulados del Cddigo de Etica de
la Cooperativa

Cuando se presente por parte del empleado una alteracion, modificacion, falsificacion o destruccion
de correspondencia, documentos, comprobantes o controles de COMTRASAN LTDA o de un
asociado y de las Partes de Interés, cualquiera que sea su objeto.

] El empleado no se preocupa por sus pagos de salario.

El empleado que no actualiza la informacién bésica exigida por la Cooperativa argumentando
haberla suministrado al momento de la seleccion.

El empleado que cambia constantemente su informacion personal ante la Entidad sin una clara
justificacién.

Empleados de los cuales constantemente se reciben quejas por parte de los asociados y otras
Partes de Interés descritas en este Manual del SARLAFT.

Empleados que son renuentes a aceptar traslados o actividades que impliquen perder contacto con

los asociados o vinculados comerciales.

6.13. Procedimientos para el conocimiento de los Proveedores Persona Juridica y Natural

Los proveedores son aquellas personas naturales o juridicas con las que se establece y mantiene una
relacion de origen legal o contractual derivada de actividades que son necesarias para el adecuado
funcionamiento de COMTRASAN LTDA, pero que son ajenas al objeto social y que adicionalmente no
suponen el suministro de un producto o servicio hacia tales personas naturales o juridicas.
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v" Quienes actuan como terceros

Tercero. (Derecho Civil) Persona extrafia a un acto juridico. (Procedimiento Civil) Una persona
es tercero en relacion con un proceso cuando no es ni demandante ni demandado.

Teniendo en cuenta que este tipo de contraparte puede generar riesgos de LA/FT para COMTRASAN
LTDA (conforme se establece en la matriz de riesgos), se actuara con prudencia y diligencia para conocer
a todas las personas con quienes pretenda relacionarse contractual y eventualmente desarrollando las
siguientes actividades previo a la contratacion del proveedor de bienes o servicios, no obstante, que
algunas de las mismas puedan omitirse en consideracién al contrato, servicio, su valor o

propésito.

Los procedimientos que se relacionan en este numeral seran aplicables también a las diferentes empresas

con las cuales se suscriban alianzas o convenios para la prestacion de otros servicios a los asociados de

COMTRASAN LTDA.

Si la entidad patronal es una entidad del Estado no debe diligenciar el formato de Vinculacion y/o
Actualizacion de (proveedores/asociados/empleados), en el caso de existir patronales comerciales o de
servicios estos si deben diligenciar dicho formato.

6.14. Procedimiento identificacion de proveedores no recurrentes

Cuando se trate de operaciones de comercio al por menor con el proveedor no habitual la Cooperativa no le

solicitara el SARLAFT al proveedor cuando sean contratos menos o iguales a $ 1.000.000 mil pesos.

Se solicita a dicho proveedor informacién minima:

v Nombre o razén social

v" Tipo de identificacion

v NUmero de identificacién

v Formato de proveedores no Recurrentes

Por lo que se debe contar esta esta informacién minima.

Si se realiza transacciones con los proveedores ellos deben tener SARLAFT cuando el contrato es mayor
o igual a $800.000 mil pesos y deben diligenciar el formato de proveedor.
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6.15. Procedimiento constancia SARLAFT proveedores

Se solicitara una constancia de que la entidad cuenta con un sistema SARLAFT con sus respectivas
politicas y procedimientos de acuerdo con los cambios estipulado por la Circular Basica Juridica se realiza
todo el proceso de verificacion estipulada en este Manual.

6.16. Procedimientos para la identificacion de Partes de Interés

Como regla general se establece la obligacion de practicar una debida diligencia sobre todos los terceros a
quienes se les giren o transfieran recursos por compra de bienes muebles o inmuebles por parte de los
asociados de COMTRASAN LTDA, beneficiarios o cualquier otra persona diferente a los asociados, para
esto, se desarrollaran los siguientes controles:

v’ Estudio de propietarios y de inmuebles entregados como garantias o vehiculos con prenda a
favor de COMTRASAN LTDA.

Como complemento a los estudios cotidianos que se realizan sobre las garantias en los créditos para los
asociados, es necesario que el Oficial de Cumplimiento valide en las listas restrictivas utilizadas por
COMTRASAN LTDA, los nombres e identificaciones de las personas que aparecen en los siguientes
documentos:

o Certificado de Tradicién y Libertad, en el cual debe hacerse validacion en las listas restrictivas (La
verificacion de las listas debe extenderse hasta los propietarios que registre el inmueble en los ultimos
veinte (20) afios, de ser el caso).

e Documento de identificacion del propietario del inmueble.

Para los créditos de vehiculo con prenda a favor de COMTRASAN LTDA, se debe realizar el estudio de
tarjetas de propiedad y la promesa de compraventa, segun el caso.

Con estos documentos se deben realizar las consultas y verificaciones de antecedentes en las Listas
Restrictivas Nacionales e Internacionales utilizadas por COMTRASAN LTDA, de acuerdo con lo

establecido en este Manual.

v" Terceros a los cuales se les giren o transfieran recursos por autorizacion de los asociados
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También se deberan realizar las validaciones en las listas restrictivas nacionales e internacionales, de los
terceros a los cuales se les pretenda girar o transferir recursos por autorizacion del asociado. Como parte
de su estudio se les debe solicitar a los terceros beneficiarios de giros o transferencias los siguientes
documentos:

e Copia del documento de identificacion, segun el caso.
e Certificacion bancaria.

Para el caso de las personas juridicas a las cuales se les giren recursos como por ejemplo los
concesionarios de vehiculos, siguiendo el buen criterio del Oficial de Cumplimiento de COMTRASAN
LTDA, se les podra solicitar:

e Certificado de Camara de comercio

e Copia del documento de identificacion, segun el caso.

e Certificacion bancaria.

Los recursos deben ser girados o transferidos siguiendo las reglas y lineamientos que establecen los
reglamentos internos.

Se realizaran transferencias y pagos unicamente a las personas que previamente hayan sido autorizadas
por el asociado y se les haya aplicado las diligencias descritas en este literal, adicional deben diligenciar el
formato de beneficiarios.

6.17. Procedimiento nuevos mercados

El conocimiento del mercado le permite a la Cooperativa determinar hacia donde debe enfocar su
mercadeo, le facilita la adopcion de medidas necesarias y oportunas para concentrar esfuerzos en
determinar las necesidades y gustos de los asociados, asi como la identificacidn y caracteristicas de
sus transacciones, de tal forma que se pueda estar alerta a los cambios o modificaciones en sus
perfiles y de esta manera adoptar o sincronizar otros controles mitigadores de riesgos.

Cuando COMTRASAN LTDA desarrolle un nuevo producto que involucre operaciones que impliquen un
cambio de fondo en los sistemas de control para el lavado de activos y el financiamiento al terrorismo
se sequira el siguiente procedimiento:
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a) El Gerencia debera reglamentar el proyecto comercial del nuevo producto o servicio con la
normatividad legal asociada al mismo.

b) El Oficial de Cumplimiento debe evaluar los aspectos relacionados con el SARLAFT, formulando
a la administracion recomendaciones sobre los controles a implementar en esta materia.

c) El Oficial de Cumplimiento debe presentar la modificacion o adiciéon del Manual al Consejo de
Administracion .

Esta politica también hace referencia al analisis e identificacion de riesgos asociados a los nuevos
productos, asi como la identificacion de los riesgos de LA/FT inherentes al objeto de la Cooperativa.

Antes de lanzar un nuevo producto o vincular un nuevo nicho de mercado, el Oficial de Cumplimiento
debera elaborar un estudio de riesgo de dicho producto o mercado utilizando la misma metodologia de la
MATRIZ general de riesgo INHERENTE y RESIDUAL de COMTRASAN LTDA , el cual seré sustentado
ante del Consejo de Administracién y quien debera pronunciarse dejando constancia en el Acta sobre
dicha evaluacién y las recomendaciones del Oficial de Cumplimiento sobre los controles que deben
adoptarse para mantener los niveles de riesgo en niveles aceptables.

Los procedimientos establecidos para el Conocimiento del Mercado, sefialados en la Circular Bésica
Juridica, Capitulo XI, numeral 4.2, le permite a COMTRASAN LTDA tener un procedimiento claro para
alcanzar el mercado objetivo de sus potenciales asociados, para que sean usuarios apropiados de sus
productos y servicios, determinando las caracteristicas usuales de las transacciones que realizan.

El conocimiento de nuestro mercado permite establecer con claridad cuéles son los asociados de
COMTRASAN LTDA sus operaciones, las areas y quienes representan un mayor riesgo; cuales son las
caracteristicas de los asociados que pertenecen a un determinado segmento de mercado, las principales
variables macroecondmicas que influencian el mercado, los ciclos que rigen las actividades de nuestros
asociados, entre otros. EI Empleado que desempefia la labor inicial de vinculacién debera identificar
claramente su mercado y las variables que lo componen, segun las actividades econdémicas y ocupaciones
que desarrollen los asociados.

Segmento es el rango de mercado dentro del cual se inscribe cada uno de los factores de riesgo LA/FT de
acuerdo con las caracteristicas particulares de cada uno de ellos. Son factores de riesgo como minimo los
siguientes:
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a) (proveedores/asociados/empleados)
b) Productos/Servicios,

c) Canales de distribucion y

d) Jurisdicciones.

El proposito de la segmentacién es el de determinar, las caracteristicas usuales de las transacciones que
se desarrollan dentro del mismo y compararlas con las transacciones que realicen los correspondientes
asociados a efectos de detectar operaciones inusuales. COMTRASAN LTDA debe disefiar y poner en
practica metodologias que hagan posible el conocimiento del mercado correspondiente a cada uno los
servicios que ofrece la Cooperativa, segun los siguientes aspectos:

COMTRASAN LTDA con el fin de lograr un adecuado control de las operaciones que se realizan a través
de la Cooperativa, debe adoptar los criterios de segmentacion del mercado y cualquier otro instrumento de
similar eficacia que les permita identificar las operaciones inusuales. la segmentacion se efectuara
inicialmente con criterio experto para lo cual se podra contar con el asesoramiento de expertos externos.
Igualmente podra compararse la efectividad de dicha segmentacion con métodos estadisticos y
seleccionar aquella metodologia que mejor agrupe los asociados por sus caracteristicas comunes.

COMTRASAN LTDA estudiara los factores de riesgo de acuerdo con las caracteristicas particulares de
cada uno de los segmentos establecidos, determinando las caracteristicas usuales de las transacciones
que se desarrollan en cada segmento a fin de detectar las operaciones que se consideran inusuales,
garantizando homogeneidad al interior de los segmentos y heterogeneidad entre ellos, segun la
metodologia que previamente haya establecido COMTRASAN LTDA. Sin perjuicio de cualquier otro criterio
que se establezca, La Cooperativa debe segmentar atendiendo como minimo los CRITERIOS sefialados
precedentemente en el MANUAL a criterio de EXPERTO y posteriormente cuando el tamafio de asociados
(>2.000) y de activos (>50.000 SMLMV) lo justifiquen debera hacerlo con metodologia estadistica que
elimine el “sesgo” que puede tener el criterio EXPERTO.

A través de la segmentacion, COMTRASAN LTDA debe determinar las caracteristicas usuales de las
transacciones que se desarrollan y compararlas con aquellas que realizan los asociados, a efectos de
detectar las operaciones inusuales. El Oficial de Cumplimiento alimentara la base de datos y agrupara los
asociados segun el segmento seleccionado. Por todo lo anterior en la primera etapa del SARLAFT se
recurrira a la metodologia de CRITERIO EXPERTO para SEGMENTAR.
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6.18. Procedimiento para la aplicacion de sanciones financieras dirigidas

COMTRASAN LTDA dentro del SARLAFT y para garantizar el cumplimiento de las obligaciones
internacionales de Colombia relativas a la aplicacién de disposiciones sobre congelamiento y prohibicion
de manejo de fondos u otros activos de personas y entidades designadas por el Consejo de Seguridad de
las Naciones Unidas, asociadas a financiacién del terrorismo y de la proliferacion de armas de destruccion
masiva, a través del Oficial de Cumplimiento realizard seguimiento y monitoreo permanente a las
Resoluciones del Consejo de Seguridad de las Naciones Unidas y a todas aquellas que le sucedan,
relacionen y complementen y en el caso de encontrar dentro de sus analisis cualquier bien, activo,
producto, fondo o derecho de titularidad a nombre, administracién o control de cualquier pais, persona o
entidad designada por estas Resoluciones, de manera inmediata, lo reportara a la UIAF y a la Fiscalia
General de la Nacion a través de los canales electronicos seguros que determinen estas Entidades En
todo caso sera deber del Oficial de Cumplimiento guardar la total y absoluta reserva de la informacion y
archivar adecuadamente los registros y soportes utilizados a disposicion de los Entes de Control y las
Autoridades competentes.

6.19. Procedimiento para la gestion de prepagos o abonos

Se tiene por entendido el Prepago como los abonos - sin importar el monto- o pagos totales de deuda -
independiente del vehiculo de pago — cheque, efectivo, transferencia--, previo a las fechas de amortizacion
normal del crédito. Existe un riesgo de LAFT en la medida que los fondos pueden venir de actividades
asociadas a LAFT. El Oficial de Cumplimiento determinara cuando sea necesario solicitar al Tercero el
diligenciamiento del formato de Declaracion de Origen de Fondos, con los documentos pertinentes. La
persona encargada del tramite de la transaccion debe verificar la veracidad de los soportes y guardar la
evidencia de la verificacidén. En caso de no contar con una justificacion, corre el proceso de Operaciones
Inusuales y Sospechosas. En caso de que la operacion sea sospechosa, se informara al Oficial de
Cumplimiento, el cual decidira si reportar o no a la UIAF.

A continuacion, se relacionan las razones que se pueden dar para justificar el prepago y la documentacion
y el procedimiento de verificacion:
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TERRORISMO (SARLAFT)
X PROCEDIMIENTO A EJECUTAR CON
JUSTIFICACION DOCUMENTOS A PEDIR LOS DOCUMENTOS OBSERVACIONES
Certificado  de  Administradora  de | Corroborar que el valor pagado a
Cesantias de expedicion de estas al | COMTRASAN LTDA es igual o
Titular menor al valor de las cesantias
: SOPORTE DE RETIRO | entregadas
CESANTIAS Carta de autorizacién laboral donde se
autorice el retro de las cesantias,
certificacion del fondo donde conste su
retiro.
Expedicion por parte de COMTRASAN | Llamar a la empresa y corroborar
LTDA donde labora de constancia de |informacion de liquidacion.
liquidacion y respectivo concepto, en caso | Corroborar que el valor pagado a
LIQUIDACION  DE dg ser.lliquidaci()n por terminacién de | COMTRASAN LTDA es iguall )
TRABAJO vinculacién del contrato Igboral. . menor al valor de las cesantias
Anexar carta de Despido o Renuncia | entregadas
segin aplique. La misma debio ser
consignada en una cuenta, asi que se
debe allegar el extracto bancario.
AHORROS CONFIRMAR SOBRE QUE ACTIVIDAD
INFORMALES (EN | SE OBTUVIERON
LA CASA)
Extractos Bancarios de cuenta ahorro y | Corroborar que el valor pagado a
CUENTA DE | soporte de Ingresos | COMTRASAN LTDA es igual o
AHORRO CERTIFICACION BANCARIA menor al valor del saldo de la cuenta
de ahorros
Soporte de consignacion o cheque de | Corroborar que el valor pagado a
COMTRASAN LTDA acreedora del CDT | COMTRASAN LTDA es igual o
cDT en la cual se da soporte de la operacion | menor al valor del reintegro del CDT
de pago.
CERTIFICACION BANCARIA
Copia del CDT o copia del DECEVAL.
SOPORTE DE PAGO Esta causal
CHANCE deberia ser sefial
de alerta
Comprobante  de  aprobacion  y | Corroborar que el valor pagado a
CREDITO DE | desembolso por parte de COMTRASAN | COMTRASAN LTDA es igual o
LIBRANZA LTDA financiera otorgante | menor al valor del desembolso

CERTIFICACION BANCARIA
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LIQUIDACION  DE
EMPRESA

CARTA DE RETIRO
Certificado de liquidacion de la empresa
por parte de Camara y Comercio o
Certificado de existencia de la empresa,
documento de liquidacion de la misma

Corroborar con camara y comercio
la veracidad del documento.
Corroborar que el valor pagado a
COMTRASAN LTDA es igual o
menor al valor de la liquidacién

LIQUIDACION  DE

Documento Oficial que legitime el Divorcio
con la respectiva constancia de reparticion

Corroborar que el valor pagado a
COMTRASAN LTDA es igual o

SOCIEDAD de Bienes | menor al valor de la liquidacion
CONYUGAL . .
Sentencia del juzgado
VENTA DE | Registro de importaciéon de articulos y | Corroborar que el valor pagado a | Esta causal
ARTICULOS factura de venta de estos. COMTRASAN LTDA es igual o |deberia ser sefial

TRAIDOS DE OTRO
PAIS

menor al valor de las facturas de
venta de los articulos

de alerta

Certificado por parte de la loteria que
indique o corrobore el monto adjudicado al

LOTERIA Titular
documento donde conste el pago de
impuestos
. Certificado del Fondo de pensiones
PENSION SOPORTE DE PAGO
PRESTAMO Certificacion bancaria, contrato de mutuo Esta , cau§al
INFORMAL deberia ser sefial
de alerta
Certificado de tradicion y Libertad del
VENTA DE inmueble, certificado . de notaria. que
INMUEBLE constate la venta del inmueble realizada
Contrato de compraventa, registro libertad
y tradicion
VENTA DE Certificado de  Traspaso . dell SIM
VEHICULO Contr:a\tlo' de compraventa, registro libertad
y tradicion
Registro de Céamara y Comercio del |, revisar qué negocio es, con base
NEGOCIO PROPIO |Negocio y certificado de |Ingresos|en ello se le pueden pedir los
certificacion bancaria soportes de pago, facturacion por €j.
EMPLEO certificacion bancaria - revisar qué tipo de empleo es
INFORMAL

CONTRATOS CON
EL ESTADO

Copia del contrato con el estado y numero
de resolucion de este

Buscar nimero de resolucion del
contrato y debe estar registrado en
la pagina de contratos del Gobierno
y coincidir a nombre del Titular
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DEMANDA Sentencia del juzgado
GANADA

Certificado de propiedad del inmueble y
contrato de arrendamiento, certificacion
bancaria

ARRENDAMIENTO - | Certificado de propiedad del mueble y
ALQUILER OTROS | contrato de arrendamiento, certificacion

ARRENDAMIENTO
INMUEBLE

BIENES bancaria
"ME LA EZ:)Zria ser C::r:::
ENCONTRE"

de alerta
"ME LA E;Zria ser C:gr"i::
REGALARON"

de alerta

6.20. Procedimiento especial para seguimiento a personas naturales o juridicas

COMTRASAN LTDA dentro del SARLAFT y teniendo en cuenta que existen Paises y Jurisdicciones en
mayor riesgo de exposicidén al LA/FT, ha definido el siguiente proceso operativo para la vinculacion y
seguimiento a Personas Naturales y Juridicas procedentes de estos paises: El Oficial de Cumplimiento
definira acorde a la informacién disponible cuales son las jurisdicciones internacionales y los paises en
mayor riesgo de LA/FT. Esta informacién sera alimentada en el Sistema lo que permite realizar procesos
de comparacién y analisis ajustado a la necesidad puntual. El personal de Atencion al Publico a través del
proceso de vinculacién identificara y marcara en el Sistema la nacionalidad de los
(proveedores/asociados/empleados) que soliciten vincularse a la Entidad. Siempre que se encuentre una
coincidencia positva entre la nacionalidad y el pais de mayor riesgo de LA/FT,
(proveedores/asociados/empleados), sera sujeto de procesos especiales de monitoreo y seguimiento a
sus operaciones. El Oficial de Cumplimiento dentro de su plan de trabajo de monitoreo incluira informes
especiales de (proveedores/asociados/empleados) de nacionalidades en mayor riesgo de LA/FT y segun
sus hallazgos definira lineas de accién para determinar y reportar Operaciones Sospechosas segun lo
definido en el proceso.

Las severidades no aceptadas, exposiciones de LA/FT, a causa de la omision de alguna instruccion,
procedimiento, politica establecida, guia, se contemplaran como faltas graves acorde al reglamento interno
de trabajo.
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De igual forma, como el LA/FT, son riesgos muy altos, y del cual no se puede permitir que a COMTRASAN
LTDA , se afecte su reputacion o afecte el patrimonio de esta, por medio de actividades econdmicas
relacionadas con estas actividades, el empleado que oculte informacién o que no tome los controles
necesarios para evitar esto, sera justa causa para su retiro de COMTRASAN LTDA , y la situacion sera
puesta en conocimiento de las autoridades competentes para su correspondiente disposicion tal como este
establecido en el cddigo penal y el Estatuto Organico del Sistema Financiero. Queda perfectamente claro
que la omision de controles o la incursion en delitos LA/FT por parte de empleados, directivos 0 miembros
de la Comité de control social son responsabilidad de dicha persona y el no reporte al Oficial de
Cumplimiento constituye una falta grave, bajo el contexto que, si el Oficial de Cumplimiento no conoce la
situacion, no puede gestionarla y por ende no es su responsabilidad la omisién del control.

v’ Paises de mayor riesgo

COMTRASAN LTDA debera establecer procedimientos mas estrictos para la iniciacion y seguimiento a las
relaciones comerciales y operaciones con personas naturales o juridicas e instituciones financieras
procedentes de paises donde no se aplican las recomendaciones del GAFI o no se les aplica
suficientemente.

COMTRASAN LTDA no desarrolla operaciones internacionales y presta servicios relacionados con
remesas o transferencias de recursos desde el exterior.

COMTRASAN LTDA efectuara un seguimiento mas riguroso a los asociados que declaren en el formulario
de vinculacién que realizan operaciones en moneda extranjera o reciben giros del exterior, para lo cual
tendra un listado elaborado Manualmente con estas personas o efectuard una marcacion especial en el
sistema cuando ello sea posible. Estas personas se les efectuard un seguimiento trimestral similar al de
los PEP’s estableciendo la correspondencia entre el monto, frecuencia y volumen de las operaciones del
titular realizadas con la Cooperativa versus los ingresos declarados y soportados.

Especialmente, requieren un andlisis exhaustivo y detallado trimestral aquellos cuyos recursos de los
asociados que declaran provenir de giros, transferencias o transacciones realizadas en los siguientes
paises donde no se aplican las recomendaciones del GAFI: Corea del Norte, Iran, Afganistan, Bosnia-
Herzegovina, Irak, Guyana, Laos PDR, Siria, Uganda, Vanuatu y Yemen y los paises declarados como
paraisos fiscales por Colombia:
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1. Antigua y Barbuda.

13. Islas Salomon

25. Republica de Maldivas

2. Archipiélago de Svalbard.

14. Labuan

26. Republica de Mauricio

3. Colectividad Territorial de San
Pedro y Miguelén

15. Macao

27. Republica de Naurd

4. Estado de Brunéi Darussalam

16. Mancomunidad de Dominica

28. Republica de Seychelles

5. Estado de Kuwait

17. Mancomunidad de las Bahamas

29. Republica de Trinidad y Tobago

6. Estado de Qatar.

18. Reino de Bahrein

30. Republica de Vanuatu.

7. Estado Independiente de Samoa
Occidental.

19. Reino Hachemi de Jordania

31. Republica del Yemen

8. Granada. 20. Republica Cooperativa de Guyana | 32. Republica Libanesa

9. Hong Kong 21. Republica de Angola 33. San Kitts & Nevis

10. Isla Qeshm 22. Republica de Cabo Verde 34. San Vicente y las Granadinas

11. Islas Cook 23. Republica de las Islas Marshall 35. Santa Elena, Ascension y Tristan

de Acufia
36. Santa Lucia
37. Sultanato de Oman

12. Islas Pitcairn, Henderson, Ducie y
Oeno

24. Republica de Liberia

La Cooperativa, igualmente ha definido hacer seguimiento especial a quienes declaran que sus ingresos
provienen de giros, transferencias o transacciones en el Exterior con cualquier pais, siendo mas riesgosos
los de Frontera tales como Ecuador, Venezuela, Panama y Brasil y los de Estados Unidos y la Union
Europea por posibles delitos relacionados con el trafico de estupefacientes y el contrabando.

Adicional adoptaras las siguientes medidas con el fin de mitigar los riesgos asociados a paises of
jurisdicciones de mayor riesgo:

e Adoptara procedimientos mas exigentes de debida diligencia y de monitoreo mas estricto con los
(proveedores/asociados/empleados) de paises y/o jurisdicciones de mayor riesgo, para esto el Oficial
de Cumplimiento haré un estricto seguimiento a las herramientas de matriz de riesgos y segmentacion
de manera trimestral o si lo requiere mensual, asi como realizara verificacion de informacion contenida
en la base de datos de COMTRASAN LTDA.

e Realizara reportes a la UIAF relativos a las transacciones financieras y comerciales sospechosas que
involucren paises y/o jurisdicciones listadas como de mayor riesgo por GAFI.

e Limitara las relaciones comerciales o transacciones financieras con el pais identificado o personas
identificadas en esa nacion.

e Revisar y enmendar, o si es necesario terminar, las relaciones con corresponsales con instituciones
financieras en el pais y/o jurisdiccién de mayor riesgo.

e Se exigird una labor de auditoria externa intensificada y/o de requisitos mas estrictos para las
sucursales Yy filiales de las organizaciones, ubicadas en el pais y/o jurisdiccion de mayor riesgo.
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e Las demas contramedidas previstas en el numeral 2 de la nota interpretativa de la recomendacion 19
emitida por el GAFI, y las que la modifiquen y/o complementen.

e COMTRASAN LTDA en cabeza de su Oficial de Cumplimiento monitorearéd permanentemente los
listados de los paises y/o jurisdicciones de mayor riesgo del GAFI.

v" Transferencias de fondos

e COMTRASAN LTDA establece los siguientes parametros para la transferencia de fondos a los
diferentes terceros con los que interactle (tanto del asociado como de su beneficiario).

e En el caso de personas naturales: nombres completos, tipo y numero del documento de identificacion,
domicilio, numero telefénico de contacto y ciudad.

En el caso de personas juridicas: nombre o razén social, NIT, domicilio, numero telefonico de contacto,
ciudad, departamento, tipo y numero del documento de identificacion de quien actua como Representante
Legal (aplica para giros a proveedores). Cuando las transferencias son para un tercero por desembolso de
créditos, el asociado estd en la obligacion de suministrar los datos anteriormente solicitados, de lo
contrario no se procedera a autorizar el desembolso. Si es para pagos de obligaciones y gastos del Fondo
en general, el area contable debe cerciorarse que los datos estén completos y se cumpla con lo
establecido.

6.21. Procedimiento para atender los requerimientos de informacion por parte de autoridades

Los requerimientos de informacién en materia de prevencion y control del LA/FT que sean realizados por
parte de las autoridades competentes deben ser atendidos por el Oficial de Cumplimiento de
COMTRASAN LTDA.

Es de maxima importancia atender oportunamente y con la mayor eficacia, las solicitudes, requerimientos
0 peticiones que realicen las autoridades competentes.

Son competentes para requerir informacion, la Superintendencia, la UIAF, las autoridades judiciales
(jueces, fiscales, policia judicial, INTERPOL), sélo con fines probatorios dentro de procesos adelantados

ante sus despachos en lo que corresponde a sus funciones y los 6rganos con funciones de policia judicial.

Los oficios y requerimientos que se reciban en COMTRASAN LTDA, en los cuales se solicite informacion
por parte de las autoridades competentes relacionadas con los asociados o cualquier otra parte de interes,
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deben ser remitidos al Oficial de Cumplimiento quien se encargara de atenderlos en coordinacién del area
juridica, de acuerdo al siguiente procedimiento:

a) Consultar el numero de identificacion en el software o aplicativo, segun el caso.

b) Si el numero consultado aparece con registro en la base de datos, se debe documentar de acuerdo
con la solicitud del organismo que esta requiriendo la informacion.

c) Sino aparece en la base de datos, dejar el correspondiente soporte.

d) Redactar la respuesta y enviar dentro de la oportunidad establecida en el oficio. El érea juridica de
COMTRASAN LTDA, velara por su radicacion y adecuada conservacion de la respuesta.

En las visitas de investigacion por parte de las autoridades del estado se cumpliran con los siguientes
controles:

K

Solicitud de identificacion a las personas que representen la autoridad competente.
Carta de presentacion de la autoridad cuando aplica.

Confirmacion telefonica con la autoridad competente, de ser necesario.
Presentacion del oficio de requerimiento.

B B F

Cuando la autoridad competente requiera documentos originales, la carta de entrega de los respectivos
documentos sera suscrita por el representante legal d¢ COMTRASAN LTDA

6.22. Procedimiento para la sancion de eventuales incumplimientos del SARLAFT

El incumplimiento de los postulados y procedimientos establecidos en el presente Manual, por parte de los
empleados de COMTRASAN LTDA daré lugar a las sanciones internas establecidas (Reglamento Interno
de Trabajo, las clausulas de los contratos labores y los postulados del Cddigo de Etica), y a las sanciones
penales y administrativas que de ese incumplimiento se puedan derivar, ya sean de caracter institucional
y/o personal segun sea el caso.

La inobservancia de alguna de las obligaciones o la violacidn de alguna de las prohibiciones sefialadas en
el Manual, a juicio de COMTRASAN LTDA, dara lugar a la aplicacion de una o algunas de las siguientes

medidas:

e Amonestacion.
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e Llamada de atencion.
e Suspension disciplinaria.
o Terminacion del contrato de trabajo con justa causa.

Cuando algun empleado de COMTRASAN LTDA incurra en el incumplimiento o la violacion de alguna de
las prohibiciones establecidas en este Manual y en el Codigo de Etica, se adelantaran los procedimientos
establecidos en el reglamento interno de trabajo, para la imposicion de las sanciones a que haya lugar o
para dar por terminado el contrato de trabajo, si es el caso.

6.23. Procedimiento mecanismos e instrumentos de prevencion y control

El Oficial de Cumplimiento debera desarrollar anualmente el siguiente CRONOGRAMA de AUDITORIA DE
SARLAFT acorde con los procedimientos incluidos en el respectivo Manual

v Prueba de recorrido debida diligencia y Vinculacion y/o Actualizaciéon del asociado

PRUEBA DE RECORRIDO DEBIDA DILIGENCIA Y VINCULACION Y/O ACTUALIZACION DEL

PRUEBA ASOCIADO
Responsable Oficial de Cumplimiento
Frecuencia En cualquier momento

Procedimientos

e  Genere el listado de asociados y Proveedores del sistema y exportelo a EXCEL

o Filtre los ingresados en los seis meses precedentes al corte de la evaluacion

e  Seleccione una muestra utilizando la funcién analisis de datos de Excel

e Para la muestra seleccionada proceda a verificar en el consecutivo de formatos de Vinculacién y/o

Actualizacién que reposa en el archivo de SARLAFT:
v' Diligenciamiento completo del formato de Vinculacién Actualizacion de asociados(virtual) y
Proveedores (fisico) incluyendo lo contemplado en el Manual.

v Consulta en listas vinculantes.

o Copia de cada una debe reposar en el expediente del asociado o proveedor.

= En caso de encontrar fallas en la debida diligencia sefialada en el Manual SARLAFT para la

Vinculacion de asociados proceda a informar a la Gerencia para que se dé cumplimiento al
régimen disciplinario contemplado en el Manual SARLAFT.

Documentos que
deben producirse

Listado con muestra seleccionada y evaluacion de cada uno de los criterios establecidos, los
cuales serén marcados con una X al lado del nombre de cada evaluado asi:

o Diligenciado completamente SI _ NO __ Observacion

o ;Constancia de entrevista con responsable, fecha y hora? SI _NO __ Observacién

e ;Constancia de verificacion con responsable, fecha y hora? SI _ NO __ Observacion
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‘ = ;Consulta efectiva (listas vinculantes y central de riesgo)? SI _ NO __ Observacion

v" Prueba de actualizacion de datos

PRUEBA PRUEBA DE ACTUALIZACION DE DATOS
Responsables Oficial de Cumplimiento
Frecuencia Anual

Procedimiento

o El sistema debe ser parametrizado para que como requisito previo a la apertura de cualquier
producto o la entrega de cualquier auxilio y en general la realizacién de cualquier transaccion, sea
obligatoria la actualizacion de datos de los terceros cuya actualizacién de datos tenga una
antigiiedad superior a 1 afio a la fecha del momento de realizacién de la transaccion, esto se puede

manejar Manual pero que de cumplimiento con la normatividad vigente.

o  Genere el listado de terceros cuya fecha de actualizacién de datos sea superior a 12 meses del

sistema

¢ Sino existe esta opcién o no esta habilitada elabérelo Manualmente exportando el Maestro total de
terceros del sistema con los saldos de los productos que tiene, valores por cobrar o pagar por

cualquier concepto incluyendo especialmente el dato de la Ultima actualizacion de datos.

e Asocie al anterior listado el valor de los ingresos, gastos 0 movimientos de fondos sociales que ha

tenido durante el afio con COMTRASAN LTDA utilizando tablas dinamicas.
e  Seleccione los que tienen antigliedad mayor a 12 meses

e Determine si la no actualizacion se debe a fallas del proceso de actualizacion de los datos en el
sistema o0 a que el asociado no ha efectuado operaciones con COMTRASAN LTDA recientemente

0 se ha mostrado renuente a actualizarlos.

e Proceda a informar a la Gerencia para que se despliegue actividad de actualizacion de datos sobre
los mismos que puede ser escrita, telefénica 0 mediante el proceso de CONSULTA masiva a través

de Proveedor especializado, para establecer sus datos de localizacién e ingreso minimo probable.

= Establezca un bloqueo Manual o automatico de las transacciones con estas personas hasta tanto

no actualicen los datos.

Documentos

o Listado, base de datos en Excel con prueba efectuada.
=  |nforme de estadistica descriptiva de actualizacion de datos.

v" Prueba de listas internacionales

PRUEBA PRUEBA DE LISTAS INTERNACIONALES
Responsables Oficial de Cumplimiento
Frecuencia Anual

Procedimientos

v’ Efectlie la consulta masiva con cualquier empresa que provea servicios de consulta a listas

vinculantes y PEP’s para control de lavado de activos.
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v

Alternativamente, si no se cuenta con ese servicio, puede procederse al descargue de la pagina de
la OFAC el listado completo SDN de personas reportadas.
Mediante macro o programa automatico proceda a convertirlo en archivo de EXCEL
Si no esta automatizada la conversion, con las herramientas de Excel, texto en columnas y
mediante los separadores de listas, aisle el dato de cedula o documento de identidad para los
colombianos, que son los Unicos que pueden ser asociados o proveedores.
Exporte en otro archivo el total de cédulas del Maestro de terceros del programa o aplicativo
contable y transaccional (de servicios).
Mediante la funcién Buscar busque cualquier coincidencia exacta entre ambos listados.
Si el programa cuenta con la opcion de importar las listas vinculantes restrictivas, proceda a
exportar de dichas paginas los respectivos listados para crear el archivo plano que se cargaré al
sistema y corra el procedimiento de verificacion.
En caso de encontrar cualquier cédula proceda a bloquear inmediatamente el portafolio de ese
asociado, inicie el proceso de exclusion respectivo e informe la operacion a la UIAF.
Evalle si se cumplieron en su momento todos los protocolos de debida diligencia y de la
informacién de dicha persona y establezca el volumen, saldo y caracteristicas de las operaciones
efectuadas por cada producto, canal y jurisdiccién de esa persona con el COMTRASAN LTDA.
Genere un reporte inmediatamente para el Revisor Fiscal, la Gerencia y del Consejo de

Administracion .

Documentos

v

Bases de datos cruzadas
Informe de coincidencias

v" Informe al drgano de administracion permanente

PRUEBA INFORME AL ORGANO DE ADMINISTRACION PERMANENTE
Responsable Oficial de Cumplimiento
Frecuencia Semestral

Procedimientos

Revise los papeles de trabajo de las pruebas adelantadas durante los seis meses previos al mes
en el cual se efectuara la reunion de Consejo de Administracion donde se presentara el
informe.

Elabore un resumen sefialando el cumplimiento del cronograma de actividades incluido en
Manual SARLAFT y para cada actividad sefiale:

Actividad desarrollada: Objetivo y Breve Descripcion de la misma.

Metodologia empleada, datos analizados 0 muestra empleada.

Resultados o hallazgos: estadistica descriptiva.

Recomendaciones efectuadas.

Acciones correctivas adelantadas por la administracion.

Procesos disciplinarios adelantados.

Los que indica la Circular 020 Basica Juridica del afio 2020.

ANANENE N NENA
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Documentos que
deben producirse

Informe para el Consejo de Administracidn

6.24. Procedimiento para la determinacion y reporte de las operaciones sospechosas

v Reporte mensual de operaciones de acuerdo con la Circular 32 de 2021

PRUEBA REPORTE MENSUAL DE OPERACIONES
Responsables Oficial de Cumplimiento
Frecuencia Mensual

Procedimiento

Genere el reporte de operaciones superiores a la contemplada por la UIAF.

Si el reporte no funciona o no estd habilitado exporte el movimiento de la cuenta 11
correspondiente al dia y con la herramienta filtros de Excel proceda a identificar las operaciones
que se efectuaron por valor igual o superior a las contemplada por la UIAF:

Seleccione o filtre aquellas que seguramente fueron efectuadas en efectivo directamente en las
oficinas de COMTRASAN LTDA o mediante consignacion en cuentas bancarias de
COMTRASAN LTDA.

Verifique si en todos los casos el reporte fue diligenciado

Si en algun caso el reporte no fue diligenciado por el responsable pertinente adelante las
acciones disciplinarias contenidas en el Manual SARLAFT.

Si identifica operaciones inusuales proceda a evaluar el origen de los recursos y tipo de
movimientos que el asociado realiza a COMTRASAN LTDA tomando como periodo de
observacion minimo 6 meses.

Decida si la operacion se clasifica como sospechosa y en dicho caso proceda a reportarlo a la
UIAF

Documentos que
deben producirse

Listado de operaciones diarias de acuerdo a lo que defina la UIAF con observaciones y chequeo
de debida diligencia.

Evaluacion o concepto si son inusuales o sospechosas y comentarios del Oficial de
Cumplimiento.

v’ Seguimiento de operaciones inusuales reportadas

PRUEBA SEGUIMIENTO DE OPERACIONES INUSUALES REPORTADAS
Responsables Oficial de Cumplimiento
Frecuencia Cuando sean reportadas por un empleado o detectadas por el Oficial de Cumplimiento

Procedimiento

Si un empleado, asociado o directivo detecta o tiene conocimiento de una operacion inusual esta
en el deber de reportar dicha operaciéon en el formato contenido en el Manual SARLAFT y
hacérselo llegar por medio fisico impreso o virtual a través de correo electrénico.

El Oficial de Cumplimiento debera en las 24 horas hébiles siguientes proceder a contrastar el
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volumen de operaciones usual del asociado y su actividad econémica con la informacion reportada
de la respectiva operacion.

Si definitivamente la operacion no guarda relacién con las actividades econémicas y transacciones
desarrolladas con COMTRASAN LTDA vy / o el origen de los recursos no es claro, se procedera de
manera inmediata a efectuar el reporte de la operacion como sospechosa ante la UIAF.

Documentos que
deben producirse

Formato de operacion inusual con su correspondiente evaluacién y calificacion final sustentada de
sospechosa o NO.

v Consolidacion de operaciones

PRUEBA CONSOLIDACION DE OPERACIONES
Responsables Oficial de Cumplimiento
Frecuencia Mensual

Procedimiento

Genere el reporte de operaciones consolidadas en el TRIMESTRE por tercero y por producto,
identificando aquellas que son en efectivo.

Si el reporte no funciona o no estd habilitado proceda a elaborarlo en Excel utilizando tablas
dinamicas con el movimiento de la cuenta 11, 14, 21, 26, 41y 51 y/o con el portafolio de productos
(total aportes, cartera, depositos) al corte evaluado.

Analice aquellas cuyas operaciones activas 0 pasivas en cuanto a movimiento o saldo superen 10
veces el ingreso mensual promedio.

Si identifica operaciones inusuales proceda a evaluar el origen de los recursos y tipo de
movimientos que el asociado realiza con COMTRASAN LTDA tomando como periodo de
observacion minimo 6 meses.

Decida si la operacién se clasifica como sospechosa y en dicho caso proceda a reportarlo a la
UIAF

Filtre en la cuenta 11 las que fueron en efectivo y elabore una segunda consolidacion por tercero.
Filtre en la cuenta 11 todas las operaciones en efectivo por valor igual o superior de acuerdo con la
Circular 32 del 13 Septiembre de 2021.

Elabore el reporte a la UIAF de operaciones en efectivo consolidadas iguales o superiores a lo
estipulado con la Circular 32 de septiembre 2021.

Elabore una estadistica descriptiva y un informe para entregar al Consejo de Administracion

Documentos que
deben producirse

Base de Datos con la consolidacién de operaciones en Excel para uso confidencial del Oficial de
Cumplimiento.
Reporte de operaciones en efectivo para la UIAF

v" Deber de denuncia
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Conforme con lo consagrado en el articulo 27 del Codigo de Procedimiento Penal el cual establece que
“Toda persona debe denunciar a la autoridad las conductas punibles de cuya comision tenga Vinculacion
y/o Actualizacion...” Todo empleado de COMTRASAN LTDA, tiene el deber de denunciar cualquier
actividad o conducta que por sus caracteristicas pueda servir como medio para la ejecucién o promocion
de alguna actividad delictiva.

v" Como atender solicitudes de informacion de las autoridades

En la Cooperativa una vez recibidos los requerimientos de los Organismos de Control Interno y/o
Organismos Estatales Nacionales, el Oficial de Cumplimiento debera proceder con los siguientes pasos:

1. Se recibe la solicitud del Ente de Control correspondiente, se radica, se verifica y confirma
telefonicamente y se coordina con las areas involucradas la oportuna respuesta.

2. Se analiza la solicitud y sus requerimientos y se determina que informacion debe ser consolidada y
enviada.

3. Se genera la informacion, se consolida de acuerdo con los requerimientos del Organo de Control y se
prepara proyecto de respuesta.

4. Se envia la informacién consolidada con firma del Representante Legal, por correo certificado y/o
correo electronico si en la solicitud especifican que es necesario enviar la informacion fisica, se
imprime y se envia con las copias de los soportes.

5. Se conserva la copia de los archivos fisicos enviados y la evidencia de que la informacion fue recibida
por los citados drganos externos.
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CAPITULO VII. MEDIDAS PARA EL CUMPLIMIENTO DE LAS POLITICAS DEL SARLAFT

Con el objetivo de asegurar el cumplimiento de las politicas del SARLAFT, COMTRASAN LTDA ha
dispuesto los siguientes elementos:

v" Herramientas Tecnoldgicas De Control

COMTRASAN LTDA, cuenta con un software que le permite el control, seguimiento y/o monitoreo de las
operaciones realizadas por sus asociados o de algun otro tercero vinculado que tenga una relacion
comercial directa o indirecta con el Fondo y con ello realizar las siguientes acciones:

e Capturar y actualizar la informacién de los (proveedores/asociados/empleados), productos, canales
de distribucion y jurisdicciones.

e Centralizar los registros de los (proveedores/asociados/empleados), productos, canales de
distribucion y jurisdicciones.

e Consultar la informacion de los (proveedores/asociados/empleados) y su comportamiento
transaccional, permitiendo el seguimiento y analisis por los segmentos de los factores de riesgo.

e Implementar sefiales de alerta que admitan el monitoreo de las operaciones y de los
(proveedores/asociados/empleados) tales como: Lista OFAC o Clinton, Listas de
(proveedores/asociados/empleados) no deseados, Operaciones en efectivo iguales o superiores a los
establecido por la Circular 32 del 2021, Informacién desactualizada de los
(proveedores/asociados/empleados) , PEP’S, Revisién de operaciones que superen un porcentaje
establecido por la Cooperativa, entre otros.

v" Infraestructura Tecnoldgica

COMTRASAN LTDA cuenta con un sistema de informacion que permite, entre otras finalidades registrar,
soportar, y documentar todas las operaciones que sean base del control de LA/FT, asi como para el
registro del informacion de todos los terceros que interactian con la entidad, garantizando seguimiento y
control a todas las transacciones y operaciones que se realicen desde cualquier proceso origen; la
informacidn por tercero puede ser consultada en rangos de tiempo lo que facilita identificar tendencias y
desviaciones.
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COMTRASAN LTDA cuenta con las siguientes herramientas (software, hardware, datos y comunicaciones)
que apoyan la labor del Oficial de Cumplimiento:

M Aplicacion o software Operativo para el registro y adquisicion de conocimiento y captura de
informacién de los asociados y las demas partes de interés determinadas en este Manual
SARLAFT.

M Herramienta en MS Office Excel para la Gestion del Riesgo.

M Modulo para realizar los consolidados de operaciones realizados por los asociados conforme se
describe en este Manual SARLAFT.

Estas herramientas interactuan con los sistemas y/o aplicaciones existentes en COMTRASAN LTDA,
principalmente con las bases de datos que contienen la informacion de conocimiento de las fuentes de
riesgo y el médulo transaccional de la Cooperativa..

De ofro lado, en la medida que vaya madurando este Manual SARLAFT, COMTRASAN LTDA se
implementaran los desarrollos necesarios que le permitan realizar los seguimientos y monitoreo para la
deteccion temprana de conductas inusuales en los asociados y las demas partes de interés determinadas.

v Reportes Internos y Externos

A continuacion, se indican las reglas para la realizacion de los reportes internos y externos como parte del
funcionamiento de los procedimientos del SARLAFT, asi como el cumplimiento de los deberes legales que
tiene COMTRASAN LTDA de colaborar con la Administracion de justicia.

e Reportes Internos
o Reporte interno de operaciones inusuales

Si se presenta alguna operacion o situacion inusual, de conformidad con las caracteristicas y
procedimientos descritos previamente en este Manual, la persona o empleado que la haya detectado
debera elaborar un reporte ROIS sobre dicha operacion y remitirlo de forma inmediata 0 en un término
prudencial, al Oficial de Cumplimiento, para que sea realizado el respectivo analisis tendiente a establecer
si se trata de operacion sospechosa.

v Reporte interno de operaciones sospechosas
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No obstante, que el Oficial de Cumplimiento es a quien corresponde determinar o calificar cuando una
situacion, operacidn o negocio deben ser calificadas de sospechosas, cualquier Empleado o empleado de
COMTRASAN LTDA que en desarrollo de sus funciones detecte una operacién que a su criterio debe ser
elevada a la categoria de operacion sospechosa por no estar razonablemente justificada, se encuentra en
la obligacion de ponerla en conocimiento del Oficial de Cumplimiento una vez haya sido detectada.

El Oficial de Cumplimiento, previo estudio de lo razonable del analisis y las caracteristicas de las
operaciones, procede a establecer si la situacion u operacion bajo analisis debe ser o no reportada como
sospechosa de conformidad con las caracteristicas y procedimientos descritos en este Manual.

v Documentos y registros que evidencien la operacion efectiva del SARLAFT

Para garantizar un dptimo registro que evidencie la operacion efectiva del SARLAFT, la Cooperativa posee
los siguientes documentos:

FORMATO DETALLE

Formato de Vinculacion y vinculacién Corresponde al formato que diligencian los empleados de la patronal al
momento de vincularse a COMTRASAN LTDA.

Formato de Actualizacion de Informacion Corresponde al formato donde se actualiza la informacién del Asociado por
cambios en sus datos, minimo una vez en el afio. Puede ser el mismo de
Vinculacion.

Declaracion Transacciones en Efectivo Corresponde al formato que soporta las operaciones individuales en efectivo
superiores a los montos establecidos por la Circular 32 de septiembre del 2021.

Reportes de Operaciones Inusuales Corresponde al registro de todas aquellas operaciones que realice el Asociado
cuyos movimientos y cuentas presentan un cambio sustancial, repentino o
injustificado.

Reportes de Operacion Sospechosa Reporte con destino a la Unidad de Informacion de Analisis Financiero (UIAF)
adscrita al Ministerio de Hacienda, sobre aquellas operaciones detectadas como
inusuales que luego de ser evaluadas no guardan relacion con la actividad
econdmica. Se emplea el Sistema de Reporte en Linea SIREL de la UIAF.

Informes con destino a entes de control Corresponde a los Reportes:
externo v' CE032_TRSS_Transacciones_NF
v Reporte Operaciones Sospechosas

v Procesos de debida Diligencia
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e Diligenciamiento del formulario de Vinculacion, Vinculacion o Actualizacion de los
(proveedores/asociados/empleados) asociado.

e Cumplimiento de los requisitos de informacion y documentacion adicional como certificado laboral,
desprendibles de ndmina, certificado de ingresos y retenciones, copia de la Declaracion de Renta,
Extractos Bancarios.

¢ Confirmacién por lo menos una vez al afio, de los datos del Formato de Vinculacion y/o Actualizacion
de datos.

¢ Informar al asociado la obligacion de actualizar sus datos por lo menos una vez al afio.

o Dejar constancia en el formato de Vinculacion, vinculacion o actualizacion de la fecha, hora,
observaciones sobre la informacion verificada.

v" Personas Expuestas Publicamente PEPS identificara lo siguiente:

e Personas que por su cargo manejen recursos publicos.
e Personas que detentan algun grado de poder publico.
e Personas que gozan de reconocimiento publico.

Para estos casos COMTRASAN LTDA entrevistara por intermedio de la Gerencia a los posibles asociados
potenciales que presenten estas caracteristicas de PEPS.

v" Conocimiento de Proveedores

La Cooperativa establecera una informacién minima de sus proveedores, la cual contendra identificacion,
referencias del sector y verificacion en listas vinculantes.

v Conocimiento de Empleados

COMTRASAN LTDA antes de cualquier vinculacion de un empleado, verificard los siguientes datos:
antecedentes disciplinarios y judiciales ante entidades como Policia Judicial, Procuraduria, Contraloria y
realizard visita domiciliaria para confirmar datos de ubicacion y convivencia, verificara referencias
laborales, familiares y personales.

v Herramientas para detectar operaciones inusuales o sospechosas
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COMTRASAN LTDA conocera al detalle su operacion, asi como la de sus asociados, para identificar lo
que no se ajusta a la operacion normal de la entidad.

v Niveles de exposicion

Debido que los asociados de COMTRASAN LTDA son asociados los que hagan parte de la patronal de
Ferreteria Reina, siempre que cumplan con lo establecido en el Estatuto del Fondo, el nivel exposicion es
bajo; ya que el principal mecanismo de recaudo de recursos es por medio de libranza.

Asi mismo COMTRASAN LTDA tiene establecido su propio proceso de conocimiento al asociado,
proveedor, empleado, el cual se debe cumplir para poder realizar la Vinculacion, también establece un
seguimiento especial para los casos en los cuales los asociados realizan abonos extraordinarios y superan
a los montos establecidos por la Circular 32 de septiembre del 2021.en efectivo, el proceso es el de
indagar y verificar la procedencia de los recursos. Para el caso de los proveedores previo a la constitucion
de un convenio y/o alianza comercial, COMTRASAN LTDA realiza un estudio de Vinculacion del proveedor
y es verificado en las listas restrictivas, al igual que su Representante Legal.

v’ Operaciones En Efectivo
v Reglas para el manejo de dinero en efectivo

En consideracion a lo establecido en la politica de este Manual de SARLAFT, en COMTRASAN LTDA se
restringe la recepcion y desembolso de dinero en efectivo dentro de las oficinas, para afectar las distintas
lineas de crédito y aportes permanentes; todas las operaciones se realizaran haciendo uso de los servicios
del sistema financiero, por ejemplo: Transferencia o consignacion en efectivo que realice directamente el
asociado en las cuentas bancarias de COMTRASAN LTDA.

No obstante, de lo mencionado, si se evidencia que un asociado realiza consignaciones en efectivo en las
cuentas bancarias de COMTRASAN LTDA, en cantidades y frecuencias inusuales, podra considerarse una
situacion inusual que amerita un reporte al Oficial de Cumplimiento.

Por lo anterior, es necesario monitorear habitualmente las cuentas bancarias de COMTRASAN LTDA,

validando que las caracteristicas de los depésitos y las cuantias sean consistentes con los servicios de
aporte y créditos ofrecidos y la ocupacion y actividad econdmica de los asociados.
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v" Control y registro de transacciones individuales en efectivo

En consideraciéon a que COMTRASAN LTDA no realiza transacciones en las cuales reciba o desembolse
dinero en efectivo de o para los asociados, la entidad no esta en la obligacion de diligenciar o completar el
Formulario de Transacciones en Efectivo sefialado dentro del articulo 103 del EOSF y las cuantias
sefialadas en los instructivos y anexos técnicos emitidos por la UIAF en caso que los montos establecidos
por la Circular 32 de septiembre del 2021.

No obstante, a lo anterior, le corresponde a la Cooperativa emitir los reportes negativos sobre
Transacciones en Efectivo, conforme a las especificaciones que mas adelante se describen.

En el momento que COMTRASAN LTDA acepte la recepcién o desembolso de recursos en efectivo, y
estos sean igual o superiores a los montos establecidos por la Circular 32 de septiembre del 2021 debera
cumplir con lo dispuesto en el articulo 103 del Estatuto Organico del Sistema Financiero, y demas
lineamientos en cuenta a seguridad, almacenamiento y reporte a la UIAF de estas operaciones. Sin
embargo, si dentro de los seguimientos y controles realizados por el Oficial de Cumplimiento se dan
operaciones con asociados o proveedores este podra realizar solicitudes de ampliacion de informacién a
estos con el fin de cumplir con sus funciones y responsabilidades.

v" Declaracion de origen y procedencia de fondos para transacciones de mayor cuantia

Considerando que algunas transacciones realizadas por los asociados d¢ COMTRASAN LTDA a través de
los distintos canales bancarios pueden ser de mayor cuantia e inclusive superar el valor de sus ingresos,
es necesario aplicar una debida diligencia ampliada que le permita conocer a la Cooperativa mediante una
manifestacion del asociado, de donde proceden los recursos depositados, transferidos o pagados a la
Cooperativa.

Para cumplir con lo anterior, todas las transacciones individuales o maltiples de un asociado que en un
mes calendario sean iguales o superiores a los montos establecidos por la Circular 32 de septiembre del
2021.

Pero si el Oficial de Cumplimiento requiere de mas informacién en cuantias inferiores este podra realizarlo

sin previa autorizacién de los miembros del Consejo de Administraciéon o Gerencia, ya que este tiene total
autonomia en sus labores.
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Se exoneran de este control aquellos recursos que correspondan a compra de cartera por parte de
instituciones vigiladas o los traslados de recursos de COMTRASAN LTDA por parte del asociado, previa
validacion de informacion.

v' Soportes documentales para transacciones de mayor cuantia

Para aquellas transacciones individuales o multiples por valor igual o superior a los montos establecidos
por la Circular 32 de septiembre del 2021.0 cuando se considere necesario, en razon a las caracteristicas
de la transaccién o movimiento, la cuantia o valor, o ante la existencia de sefiales de alerta o si la
transaccion es considerada de alto riesgo, es obligatorio solicitar al asociado, la Declaracion de Origen y
Procedencia de Fondos para Transacciones de Mayor Cuantia junto con la documentacion que considere
adecuada para corroborar e identificar el origen y procedencia de los recursos manifestado.

El anterior control, se aplicard minimo sobre las siguientes situaciones propias de los servicios de aporte y
crédito ofrecidos:

Tipo de Transaccion
Cancelacién de créditos antes de su vencimiento, con sumas de dinero, no coherentes o proporcionales
al ingreso del asociado, en transacciones individuales y multiples.
Ingreso de recursos no proporcionales al salario o ingreso del asociado para acreditar cualquier linea de

2 de COMTRASAN LTDA por parte del asociado.

3 Asociados que solicitan la devolucién de sus recursos manifestando al fondo que se realizaron
transferencias o pagos por error a la Cooperativa

4 Asociados que reciben acreditaciones o transferencias desde jurisdicciones diferentes a su residencia y

lugar de trabajo, sin justificacién aparente.

Los documentos solicitados estarén relacionados con el origen de fondos manifestado por el asociado,
pudiendo ser segun el caso:

M Venta de inmuebles y vehiculos: Promesa de compraventa, Certificado de Tradicion y Libertad, entre
otros.

M Préstamo bancario: Carta desembolso de recursos

M Bonificaciones: Desprendibles de némina y/o documento que acredite dicha bonificacion.

M Herencia: Documento notarial que formalice el acto.
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M Prestacion de servicios: Cuenta de cobro, RUT, contrato de servicios.
M Ingresos familiares: Desprendibles de pago, u otros conforme a lo manifestado en la Declaracién de
Origen y Procedencia de Fondos para Transacciones de Mayor Cuantia.

Estos documentos deberan ser archivados como soporte a la transaccion u operacion realizada por el
asociado, donde se garantizara su adecuada conservacion, acorde con lo previsto mas adelante en este

Manual.

COMTRASAN LTDA mantendra controles para conocer a sus Asociados actuales y potenciales, a saber:

Tema Responsable Periodicidad Forma de Control
Documentacion Asociados Oficial de Antes de efectuar la | Revision y verificacion de
para Vinculacion Cumplimiento | vinculacién de un nuevo la informacién

Asociado y durante todo el | consignada en el formato.
proceso de Vinculacion.
Actualizacién documentacion Oficial de Anual y siempre que sea | Verificacion de datos via
Asociados Cumplimiento | factible y/o necesaria. telefonica y visita
domiciliaria.
Control de Reportes Oficial de Mensual y trimestral de | Verificacion copia de los
Oportunos Cumplimiento | acuerdo a la periodicidad de reportes.
reporte exigida por la norma
vigente.
Control de Capacitaciones Oficial de Segun cronograma | Verificacion y evaluacion
Cumplimiento | aprobado. periodica sobre las
normas vigentes.

= El area de Tesoreria de COMTRASAN LTDA es la encargada de ejercer el control para asegurar el
cumplimiento de las politicas y normas establecidas sobre el control y reporte de las operaciones en
efectivo mayores a los montos establecidos por la Circular 32 de septiembre del 2021., teniendo en
cuenta los reportes enviados a la UIAF dentro de los plazos establecidos.

= Es responsabilidad del Oficial de Cumplimiento suplente del Fondo, realizar seguimiento de la
procedencia de los recursos de las operaciones en efectivo a favor del Fondo y recaudadas por la
entidad financiera con la cual se tenga convenio de recaudo iguales y superiores a los montos
establecidos por la Circular 32 de septiembre del 2021..
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= La verificacion se realizara identificando las operaciones en efectivo reportadas en el reporte de
recaudo. Se contactara al asociado y se le solicitara informacién y soporte de la procedencia de los
recursos, de lo cual se dejara evidencia en el formato establecido para tal fin, los cuales estan bajo
su custodia e informando de los resultados al Oficial de Cumplimiento.

= El Fondo solicitara al asociado copia del formato de Declaracion de Origen de Fondos, con el
proposito de verificar que el banco cumple con este requisito y que las operaciones del Fondo
cuentan con el correspondiente soporte. Al igual que debe de diligenciar el formato disefiado por el
fondo para constancia.

v Normas sobre reserva de informacion y la conservacion de documentos
v" Reserva De Informacion

Es el deber juridico que tiene tanto la Cooperativa, como sus empleados de guardar reserva, secreto y
discrecion sobre la informacion de los (proveedores/asociados/empleados) (saldos, cuentas,
transacciones, negocios, ingresos, patrimonio, bienes declarados, entre otros) o sobre aquellos datos
relacionados con la situacion propia de la persona o empresa, que conozcan en desarrollo de su profesién
u oficio. Esta obligacion comprende tanto los datos que suministre directamente de los
(proveedores/asociados/empleados) Asociado, como aquellos que configuren la relacién comercial entre él
y COMTRASAN LTDA y debe cumplirse durante la vigencia del vinculo comercial y aun cuando este haya
terminado.

El Oficial de Cumplimiento, todos los empleados y directivos de COMTRASAN LTDA, deben guardar en
reserva cualquier informacién que llegue a su conocimiento en el desempefio de sus funciones, acerca de
la situacion financiera de los asociados o la identificacion de operaciones inusuales o sospechosas, como
también sobre los mecanismos de control establecidos por COMTRASAN LTDA en relacion al delito de
Lavado de Activos o Financiacion del terrorismo. Salvo cuando exista orden judicial motivada, expedida
por autoridad competente dentro del proceso formal y de manera expresa, la Gerencia revelara
informacion dando respuesta de acuerdo a las normas impartidas en el presente Manual referentes a la
atencion de requerimientos.

v" Conservacion de documentos
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Con el proposito de garantizar un mayor grado de colaboracidn con las autoridades, la Cooperativa debe
conservar los documentos y registros relativos al cumplimiento de las normas sobre Prevencion y Control
del Lavado de Activos y Financiacion del Terrorismo por un término minimo de 5 afios, segun lo
establecido en el articulo 96 del EOSF, modificado por el articulo 22 de la ley 795 de 2003, contados a
partir de la fecha de su expedicion.

Vencido este término pueden ser destruidos, siempre que se cumplan las siguientes condiciones:

¢ Que no medie solicitud de entrega de estos formulada por una autoridad competente.

e Que se conserven en un medio técnico que garantice su posterior reproduccion exacta y la
preservacion de su valor probatorio, conforme lo previsto en los decretos numeros 2527 de 1950,
3354 de 1954 y 2620 de 1993 y en el articulo 12 de la Ley 527 de 1999. En general para toda la
documentacion recibida y tratada por COMTRASAN LTDA, sera custodiada de acuerdo la politica
de tratamiento de datos personales y a la Ley Estatutaria 1581 de 2012.

v’ Capacitacion

En COMTRASAN LTDA se desarrollara un programa de formacién y entrenamiento en materia de
prevencion y control del LA/FT para todos los empleados.

La capacitacion sera dirigida al personal en proceso de induccion y actualizacién, orientadas a los roles y
funciones que cada uno debe cumplir frente a la administracién, prevencion y control de los riesgos de
lavado de activos y la financiacion del terrorismo.

En el proceso de formacion también se debera incluir a los miembros del maximo érgano de direccién de
COMTRASAN LTDA, con el proposito que sus actuaciones y decisiones garanticen al méximo el
cumplimiento de los procedimientos establecidos en el SARLAFT.

v Responsable

Las capacitaciones seran dictadas por el Oficial de Cumplimiento; aunque es responsabilidad de la
administracion proveer los recursos necesarios y la logistica adecuada para que se desarrolle
adecuadamente este proceso.
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Tanto el Representante Legal como el Oficial de Cumplimiento garantizardn que todo el personal que
trabaja en COMTRASAN LTDA haya desarrollado el programa de formacion SARLAFT previo al ejercicio
de sus funciones.

v Medios para realizar las capacitaciones

El proceso de formacion se impartira principalmente a través de conferencias, reuniones, conversatorios,
cartillas, intranet etc. Para ello se utilizaran las ayudas didacticas que se consideren adecuadas.

v' Periodicidad de las capacitaciones

Los programas de capacitacion seran difundidos a los nuevos empleados a través de los procesos de
induccién y minimo anualmente en los programas de actualizacién a todos los empleados, en cuyo caso
se orientaran a las operaciones especificas de cada dependencia.

No obstante, a lo anterior, el Oficial de Cumplimiento podra desarrollar programas de formacién cuando lo
considere necesario de acuerdo con los resultados de sus verificaciones.

En COMTRASAN LTDA también se podra contratar capacitaciones externas con personal especializado.

v Constancia de Capacitaciones

Como constancia de cada capacitacién se debe diligenciar el formato denominado “Formato registro de
firmas capacitaciones o entrega material” establecido en el ANEXO 8- Formato Registro de Firmas de
este Manual, relacionando, la fecha, hora, lugar, temas tratados y personas asistentes a la capacitacion,
donde estos ultimos registraran su firma y cédula.

v" Contenido del programa de formacion

El proceso de adiestramiento en materia de SARLAFT debera cubrir ademas la legislacién, métodos,
organismos y estandares internacionales, asi como los documentos publicados por la UIAF, entidades
similares y los organismos de supervisién para la prevencion y control del lavado de activos y la represién
del financiamiento del terrorismo, asi como las modificaciones o cambios al SARLAFT.
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Dentro del contenido de las capacitaciones se analizaran casos reales de lavado de activos y terrorismo
sucedidos a nivel local e internacional, por cuanto estos son una buena herramienta de exposicidn y
concientizacion del impacto negativo que genera la materializacion de este delito.

v Programas de capacitacion del SARLAFT

COMTRASAN LTDA realizara las capacitaciones necesarias para desarrollar las competencias de los
empleados con relacion a la Administracion del Riesgo de LA/FT, a través de cualquier mecanismo que le
permita llevar a cabo dicha gestion. Incluido en el plan de capacitacién general d¢ COMTRASAN LTDA
esta abordado el plan de capacitacién sobre SARLAFT.
Como parte del proceso de implementacion del Sistema de Administracién de Riesgos Antilavado en
COMTRASAN LTDA, se incluye la etapa de formacién y capacitacion del personal de la Cooperativa. Para

ello se define la siguiente estrategia.

POBLACION PROGRAMA

DESCRIPCION

Induccion

Directivos

v Cada que sean elegidos drganos de administracion, control

social y miembros de Comités, se coordinara con los nuevos
miembros una capacitacién que debera desarrollarse entre
los meses de abril y junio de cada afio sobre las normas de
SARLAFT vy el presente Manual donde se informe ademas
por parte del Oficial de Cumplimiento las estadisticas
generadas, principales hallazgos, avances, logros y demas
informacion relevante relacionada con el cumplimiento del
SARLAFT.

La duracién minima de la capacitacion sera de 4 horas y
requerira ademas de la participacion del Oficial de
Cumplimiento, del acompafiamiento de personas externas
profesionales expertos en la tematica del SARLAFT que
participen a nivel de conferencistas, facilitadores y asesores

Actualizacion

Al afio siguiente al de la eleccion de los Directivos se debera
programar una conferencia de actualizacion para todos los
directivos y miembros de Comités con una duracién minima
de cuatro horas donde se traten temas relativos al SARLAFT
que permitan actualizar los Vinculacion y/o Actualizacion
adquiridos sobre el mismo tales como: nuevas modalidades
de blanqueo de dinero y ocultamiento de transacciones
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ilicitas, técnicas y politicas internacionales de persecucion del
lavado de activos y la financiacion del terrorismo, nuevas
sefiales de alerta, desarrollos tecnologicos para combatirlos
etc.

v’ Esta capacitacién se efectuard durante los meses de julio a
noviembre.

v Todos los empleados que sean contratados en COMTRASAN
LTDA independientemente de su posicién debera estudiar el

Induccion presente Manual como parte de su proceso de induccion y
responder examen adjunto para evaluacién de Vinculacion
ylo Actualizacién.

v Una vez al afio se efectuard jornada de actualizacion
coordinada por el Oficial de Cumplimiento preferiblemente
con el acompafiamiento de un profesional e xperto en el
tema durante los meses de julio a septiembre.

v' Lajornada tendra una duracién minima de 8 horas.

Empleados v" Contenidos a desarrollar como seminario Taller: Casos
hipotéticos de operaciones para evaluar si deben ser
consideradas inusuales y sospechosas, Sefiales de alerta
mas efectivas y frecuentemente observadas, normatividad
vigente sobre SARLAFT, esfuerzos y politicas nacionales y
mundiales para combatir el lavado de activos y la financiacion
del Terrorismo etc.

v" A dichas jornadas se invitaran Oficiales de Cumplimiento de
otros fondos de empleados para compartir informacién
general sobre politicas y mecanismos de control
implementados y evaluacion de su efectividad.

Actualizacion

Oficial de Seminarios, v’ Periodicamente el Oficial de Cumplimiento y/o la
Cumplimiento y Foros, Gerencia deberan asistir a un evento.
Gerencia Encuentros

v" Plan de capacitacion proceso de induccion personal nuevo a la entidad

Cuando se vincula un nuevo empleado a la Cooperativa COMTRASAN LTDA, es responsabilidad de la
Gerencia o quien haga sus veces de capacitar en temas de SARLAFT, quien entregara un (1) ejemplar del
Codigo de Conducta y del Manual de Procedimientos para prevencion y control de Lavado de Activos y
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Financiacién del Terrorismo, para su lectura y aplicacion. La capacitacion de nuevos empleados es
apoyada por el Oficial de Cumplimiento.

v" Plan periédico de Capacitacion

Anualmente dentro de los programas de Reinduccién, el Oficial de Cumplimiento coordina un programa de
refuerzo sobre los temas de Prevencion y Control de Lavado de Activos y Financiacién al Terrorismo y los
mecanismos creados al interior de la entidad para este fin.

El contenido del programa puede manejar los siguientes temas:

1. Efectos del Lavado de Activos y Financiacion del Terrorismo.

2. Alcance del SARLAFT a través de sus diferentes Elementos.

3. Mecanismos del SARLAFT, que incluye conocimiento del cliente actual y potencial, conocimiento del
mercado, identificacion y andlisis de las operaciones inusuales y determinacién y reporte de las
operaciones sospechosas.

4. Funciones y responsabilidades de quienes participan en la Administracion del SARLAFT de la
Cooperativa.

5. Lainfraestructura tecnoldgica, la divulgacion de informacion tanto interna como externa en materia de
reportes asociados a Lavado de Activos y Financiacion del Terrorismo.

6. Manual, procedimientos, formatos y deméas elementos operativos del SARLAFT.

Codigo de Buen Gobierno, Etica y Conducta.

8. Aspectos relacionados con el régimen de responsabilidad por el incumplimiento de los deberes que
obligan a una adecuada Prevencion y Control del Lavado de Activos y Financiacion al Terrorismo.

~

v’ Capacitacion por cambios externos

El Oficial de Cumplimiento realiza un monitoreo constante, teniendo en cuenta las fuentes tanto externas
como internas, con el objetivo de instruir al personal con base en las variaciones halladas: Externas: Que
incluyen los cambios de normatividad, tanto de la Superintendencia de la Economia Solidaria, a través de
las circulares externas, asi como de los decretos y leyes del Gobierno Nacional que afecten o modifiquen
los mecanismos del SARLAFT internas. Basado en las necesidades latentes de capacitacion y apoyado
sobre el trabajo de los Organos de Control.
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v" Evaluacion y cubrimiento de la Capacitacion

Para los tres tipos de capacitacion planteados, se realizara una evaluacién definida asi:

e Para la capacitacion de induccion la evaluacion debe medir el grado de entendimiento y asimilacion

del nuevo empleado sobre los aspectos mas relevantes del SARLAFT.

e La evaluacion es realizada con el fin de determinar la eficacia de dichos programas y el alcance de

los objetivos propuestos.

e Esta evaluacion se centrara en los aspectos de tipificacion del delito de Lavado de Activos y de la
Financiacion del Terrorismo, Sefiales de Alerta, Codigo de Etica y Conducta y las Funciones y

Responsabilidades dentro del SARLAFT.

e La evaluacion es realizada por el Oficial de Cumplimiento de COMTRASAN LTDA. Para el plan
periddico de capacitacion, que se efectue anualmente, se disefiara un esquema de evaluaciéon que

garantice la constante aplicacion de los mecanismos del SARLAFT.
Esta evaluacion se realizara discriminando al personal de la siguiente manera:

e Paratodo el personal cubrird aspectos generales del SARLAFT.

e Para el personal operativo en contacto permanente con el asociado, proveedor, empleado y expuesto
a operaciones de Lavado de Activos y de la Financiacion del Terrorismo, incluird ademas el manejo
de los Mecanismos de Conocimiento del Cliente, del Mercado, Identificacion y Analisis de las

Operaciones Inusuales y Sospechosas.

En el tercer plan de capacitacion, motivado por cambios externos, se siguen los parametros de
capacitacion del plan periodico, haciendo especial énfasis en aquellos aspectos que modifican o cambian
la normatividad. En cada una de las jornadas de capacitacion desarrolladas, se diligenciaréd un Acta de

asistencia, constancia individual y se hara el examen fisico como mecanismo de evaluacién.

Estos soportes estaran archivados de forma exclusiva por el Oficial de Cumplimiento, adjunto al material

empleado en cada sesion.

La divulgacion de El Codigo de Etica y el Manual SARLAFT se hara a todos los empleados de

COMTRASAN LTDA a través de:

a) Elcorreo electronico corporativo.
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b) Una carpeta compartida de libre acceso para ser consultados en cualquier momento.

c) Capacitaciones presenciales de los programas definidos por el Oficial de Cumplimiento en
COMTRASAN LTDA.

Asi mismo las Resoluciones, Decretos y Circulares que al respecto emitan las entidades competentes,
seran divulgadas entre todos los empleados de COMTRASAN LTDA por medio de un comunicado a través
del correo interno y es responsabilidad de cada area y empleado, su lectura.

Todos los empleados de COMTRASAN LTDA deberéan recibir capacitacion en dos momentos:

1. Durante el proceso de induccidn de los nuevos empleados y practicantes.
2. Una sesion de refuerzo, por lo menos una vez al afio para lo cual podra utilizar diversas herramientas
COmoO son:

a) Boletines.
b) Publicidad interna.
c) Correo electrénico y Cartillas o en forma presencial si fuera necesario.

7.1.Reportes Externos
v Reporte de transacciones

Las organizaciones solidarias deberan reportar a la UIAF lo establecidos por la Circular 32 de septiembre
del 2021.el informe sobre las transacciones individuales y multiples. Se entendera por transacciones,
todas aquellas que en desarrollo del giro ordinario de los negocios de los
(proveedores/asociados/empleados) involucren, entrega o recibo de dinero sea en billetes y/o en moneda
nacional o extranjera, cheques o la utilizacién de un medio electronico para realizar compras 0 pagos sin
la interferencia del personal de la organizacién. El reporte de transacciones se compone de:

v Reporte de transacciones individuales
Las organizaciones vigiladas deberan reportar las transacciones individuales en moneda legal o su

equivalente en otras monedas, segun la tasa de conversiéon a dolares americanos del dia en que se
realice la operacion de acuerdo con la certificacion de la (TCRM).

146 Actualizado por C&) AUDITORIA INTEGRAL S.A.S



Cadigo: MAN
COOPERATIVA SARLAFT

MULTIACTIVA “COMTRASAN LTDA” o
Version: 2

Fecha: 2021-09-30

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL -
TERRORISMO (SARLAFT) Pagina: 147 de 188

Los montos establecidos para el reporte de transacciones individuales, se deberan realizar de manera
progresiva siguiendo lo establecido en el siguiente cronograma hasta llegar a un reporte igual o superior
a dos millones de pesos ($2.000.000) asi:

REPORTE PERIODICIDAD CRONOGRAMA IMPLEMENTACION:
DEL REPORTE 2021 2022 2023* 2024* 2025*
Cooperativas N/A N/A 1-ene 1-ene 1-ene
de ahorroy
crédito:
TRANSACCIONES Mensual
INDIVIDUALES $10 $10 $7 $5 $2
Organizaciones millones millones millones | millones | millones
del sector real:
Trimestral
*A partir del afio 2023, la periodicidad de reporte sera mensual para todas las organizaciones*

Cuando se celebre un contrato de uso de red entre la Cooperativa que ejerce actividad financiera y un
tercero corresponsal, de conformidad con los Decretos 3965 y 2233 de 2006, el reporte de transacciones
individuales debe ser remitido tanto por la organizaciéon usuaria de la red (cooperativa), como por el
establecimiento de comercio que presta el servicio (tercero corresponsal). En este Ultimo caso, el reporte
debe realizarse a nombre de quien fue efectuada la transaccion, esto es, la organizacion usuaria de la
red.

Asi, la organizacién vigilada de la cual (proveedores/asociados/empleados) la persona también debe
reportar los retiros que realice los (proveedores/asociados/empleados) a través de los diferentes canales,
tales como: cajeros electrénicos, IGT y demés operadores que funcionen como corresponsales. Ello
incluye los retiros de dinero producto de avances realizados con ftarjeta de crédito de
(proveedores/asociados/empleados).

v Reporte de transacciones mdltiples

Las organizaciones vigiladas deberan reportar todas las transacciones que se realicen en una o varias
oficinas, puntos autorizados o a través de un medio electrénico, por o en beneficio de un mismo
(proveedores/asociados/empleados) o usuario y que en su conjunto igualen o superen los topes
establecidos en el cronograma de implementacion, en moneda legal o su equivalente en otras monedas,
segun la tasa de conversion a dolares americanos del dia en que se realice la operacidn, de acuerdo con
la certificacion de la Tasa de Cambio Representativa del Mercado (TCRM)
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Los montos establecidos para el reporte de transacciones multiples se deberan realizar de manera
progresiva siguiendo lo establecido en el siguiente cronograma, hasta llegar a aquellas que en su
conjunto igualen o superen veinte millones de pesos ($20.000.000) asi:

PERIODICIDAD CRONOGRAMA IMPLEMENTACION:
REPORTE
DEL REPORTE 2021 2022 2023* 2024* 2025*
Cooperativas de
ahorroy
crédito:
TRANSACCIONES Mensual >=$50
MULTIPLES millones | =530 >=540 >=330 >=320
o millones | millones millones millones
Organizaciones
del sector real:
Trimestral
*A partir del afio 2023, la periodicidad de reporte sera mensual para todas las organizaciones*

Para el caso del Reporte de Transacciones Multiples, la organizacion vigilada debe reportar la totalidad
de las operaciones de recepcion o entrega de dinero en cabeza de un mismo
(proveedores/asociados/empleados) o usuario. Sin embargo, se encuentran exceptuadas del reporte de
transacciones multiples, las siguientes:

(i) Recaudo de impuestos nacionales, distritales y municipales.
(i) Recaudo de Contribucion de Valorizacién

(i) Recaudo de aportes para salud y pensiones obligatorias
(iv) Recaudo de servicios publicos domiciliarios

(v) Recaudo de telefonia mévil celular

(vi) Recaudo de aportes al sistema de riesgos laborales (ARL)

Se aclara que, aunque la organizacion vigilada debe sumar las operaciones de recepcion o entrega de
dinero para efectos de determinar y cumplir con el monto sefialado para el reporte de transacciones
multiples, ésta debe reportar de forma individual todas las operaciones.

v Reporte sobre productos ofrecidos por las organizaciones vigiladas
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Las entidades vigiladas por la Superintendencia de la Economia Solidaria deben reportar a la UIAF todos
los productos ofrecidos vigentes, saldados, cancelados, en liquidaciéon y liquidados los cuales
representen operaciones activas y/o pasivas.

Este reporte de productos debe realizarse conforme al siguiente cronograma y en la periodicidad aqui

indicada:
e PERIODICIDAD DEL REPORTE
REPORTE < NIVEL DE
2021 2022 2023
ORGANIZACION SUPERVISION
1l-ene 1l-ene 1l-ene
Aplica a todas
Cooperativas de las
P . Cooperativas Trimestral Trimestral Mensual
ahorro y crédito
de ahorroy
crédito.
PRODUCTOS
Nivel 1 No reportan | No reportan Mensual
Organizaciones Nivel 2 No reportan | No reportan | Trimestral
del sector real
Nivel 3 No reportan | No reportan | Semestral

Esta informacion debe remitirse a la UIAF, dentro de los veinte (20) dias calendario del mes siguiente al
del corte, atendiendo las instrucciones del documento técnico e instructivo del anexo N°3 de la

Supersolidaria.

v Reporte de ausencia de operaciones sospechosas

En caso de que durante el respectivo mes, COMTRASAN LTDA no haya determinado la existencia de
operaciones sospechosas, informard este hecho a la UIAF, dentro de los veinte (20) primeros dias
calendario del mes siguiente, ingresando por la pagina:

https://reportes.uiaf.gov.co/ReportesF SMCif64/Modules/Home/html/default.aspx, el

sequir es:
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Ingreso al submeni ROS > REGISTRAR ROS EN LINEA, selecciono reporte de ausencia de
operaciones (cuando no hay operaciones para reportar) e inmediatamente enviar la Cooperativa recibira
mediante el Sistema de Reporte en Linea el certificado de recibo de la informacion, en donde se indicara
el numero de radicacion, entidad, usuario, fecha y hora de cargue, fecha de corte de la informacion,
numero de registros, tipo de reporte y el estado del envid: “EXITOSO”

v" Conservacion de documentos del SARLAFT

El Oficial de Cumplimiento de COMTRASAN LTDA conforme a lo establecido en el subnumeral 2.2.4.3.2
ordinal 5 de la Circular Externa 04 de 2017, Circular 020 de Diciembre 2020, es el responsable velar por
adecuado archivo de los soportes documentales y demas informacién resultante de la ejecucién activa del
SARLAFT.

La documentacion y registros que se generen por la implementacion y ejecucion del SARLAFT se
ajustaran a las prescripciones normativas contenidas en la Ley Estatutaria 1581 de 20124, y demas
normas concordantes y complementarias, en lo que guarda relacion con la proteccion de datos personales.

La documentacion relacionada con el SARLAFT de COMTRASAN LTDA, debera comprender como
minimo:

a) Los documentos que soportan el disefio, desarrollo e implementacién de las metodologias del
SARLAFT.

b) Los informes presentados al Consejo de Administracion por parte del Oficial de Cumplimiento la
revisoria fiscal.

c) Los documentos mediante los cuales las autoridades requieren informacién y sus respuestas.

d) Los soportes de los analisis de operaciones inusuales y sospechosas.

e) Los soportes de los procesos disciplinarios adelantados por eventuales incumplimientos del
SARLAFT.

f)  Los planes y programas de capacitacion desarrollados.

g) Los certificados de los reportes internos y externos del SARLAFT.

h) Toda la documentacion adicional que soporte de alguna forma la ejecucion del SARLAFT.

41a Ley de Proteccion de Datos Personales — Ley 1581 de 2012 — es una ley Estatutaria que, junto con la Ley de Habeas Data —
Ley 1266 de 2008 — que regula la informacion de tipo crediticio, financiero y comercial que es tratadas por las centrales de riesgos,
sus fuentes y usuarios, busca la proteccion del derecho fundamental que tienen todas las personas naturales a proteger y
administrar libremente su informacion personal que es almacenada en bases de datos o archivos
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v" Lineamientos sobre el almacenamiento de la documentacion

De acuerdo con lo establecido en el subnumeral 2.2.4.2 ordinal 6 de la Circular Externa 04 de 2017,
Circular 020 de Diciembre 2020, el representante legal de COMTRASAN LTDA dispondra de los métodos
de conservacién de la informacion y documentacién autorizados por las leyes vigentes, siguiendo para el
efecto los procedimientos establecidos en las disposiciones respectivas, incluyendo microfilmacion y
conservacion por medios electronicos. Estos ultimos, en tanto asuman la condicion de mensaje de datos,
tienen plenos efectos juridicos a la luz de la Ley 527 de 1999.

Para esto, podra designar responsables con los cuales se debe coordinar y garantizar los principios de
seguridad, integridad, oportunidad, confiabilidad y disponibilidad de la informacién.

COMTRASAN LTDA garantizara que la documentacion y registros cumplan y sean tratados conforme
establece los principios rectores enunciados en la Ley 1581 de 2012.

v Conservacion y archivo de la documentacion

El archivo y custodia del Manual del SARLAFT y de los pronunciamientos del Consejo de Administracion
sobre el SARLAFT, los informes trimestrales sobre el funcionamiento del SARLAFT y los pronunciamientos
de la revisoria fiscal, es responsabilidad del Oficial de Cumplimiento.

También es responsable del archivo de los documentos y registros que evidencien la operacién efectiva
del SARLAFT, relacionada con operaciones inusuales y reporte de operaciones sospechosas (ROS), la
cual archivara de manera centralizada y organizados secuencial y cronolégicamente.

Ninguna persona diferente al Oficial de Cumplimiento tendra acceso a las operaciones y la informacién de
las personas o individuos que hayan sido determinadas como inusuales y reportadas como sospechosas a
la UIAF.

En el evento que el Oficial de Cumplimiento no encuentre procedente hacer un reporte de operacion
sospechosa, archivara toda la documentacion aclaratoria del reporte, junto con el correspondiente reporte
de operacidn inusual, dejando constancia de las razones por las que no se considera operacion

sospechosa sujeta de reporte a la UIAF.

v Archivo de la documentacion soporte de la decision de reporte a la UIAF
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El Oficial de Cumplimiento conservara las copias de los documentos relacionados con los Reportes de
Operaciones Sospechosas (ROS), con el proposito que los registros de las operaciones celebradas
permitan la reconstruccion de estas y pueda prestarse oportuna y adecuadamente colaboracién con las
autoridades judiciales o administrativas que lo requieran.

Deberé archivar toda la documentacion soporte del Reporte de Operaciones Sospechosas (ROS positivo),
junto con el correspondiente reporte de operacion inusual, dejando constancia de las razones por las
cuales se considera operacion sospechosa sujeta de reporte a la UIAF.

Los documentos originales que soporten el reporte de operacion sospechosa seran conservados con las
debidas seguridades, a efectos de hacerlos llegar de manera completa y oportuna a la UIAF o a la Fiscalia
General de la Nacién, cuando estas autoridades lo soliciten.

v Archivo de la documentacion e informacion de los asociados

La documentacién soporte, asi como, los Formularios de Vinculacion y/o Actualizacion de Asociados,
seran almacenados y custodiados por el area o las personas que dispongan los reglamentos internos de
cada proceso y conforme a las herramientas que COMTRASAN LTDA dispone para tal propdsito;
garantizando la seguridad necesaria y el acceso restringido, procurando ante todo su conservacion en el
tiempo y garantizando solo su acceso al representante legal, los érganos de control y el Oficial de
Cumplimiento.

v" Archivo de la documentacion relacionada con otros factores de riesgo y las otras partes de
interés

La documentacion relacionada con las demés Partes de Interés con las cuales se desarrollan actividades
propias del objeto social de COMTRASAN LTDA, debera ser conservada y archivada con las debidas
seguridades y restricciones de acceso y teniendo en cuenta lo que establecen los reglamentos internos
para cada proceso.

v Tiempo de conservacion de la documentacion

La documentacion relacionada con el SARLAFT se conservara por un término de diez (10) afios contados
desde el cierre de aquéllos o la fecha del Ultimo asiento, documento o comprobante, conforme a lo
sefialado en el articulo 60 del Codigo de Comercio, concordante con el articulo 28 de la Ley 962 de 2005
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(Ley antitramites) y los articulos 12 y 13 de la Ley 527 de 1999. Al cabo de este periodo, pueden ser
destruidos, siempre que se cumpla las siguientes disposiciones:

a) Que no medie solicitud de entrega de estos formulada por autoridad competente.
b) Que se conserve en un medio técnico que garantice su posterior reproduccion exacta y la
preservacion de su valor probatorio.

v Reportes internos

a) Reporte Interno de Operacion Inusual

Todos los empleados de COMTRASAN LTDA tienen la obligacién de reportar las operaciones inusuales
que detecten en el desempefio de sus funciones o en la aplicacién de los procedimientos de prevencion y
control en las operaciones realizadas por (proveedores/asociados/empleados). Luego de haber
investigado y analizado las caracteristicas que tipifican la inusualidad y documentar las evidencias que
sirvieron de base para determinar la operacidn como inusual, se debe enviar el reporte interno de
operacion inusual al Oficial de Cumplimiento. Durante los primeros cinco (5) dias habiles de cada mes, los
empleados que tienen contacto con los (proveedores/asociados/empleados) y no identifiquen situaciones
irregulares, deben enviar certificacion o comunicado interno donde detallen que no hubo operaciones
inusuales en dicho periodo.

v Reportes Externos

Cuando COMTRASAN LTDA sea requerido por autoridades u organismos externos para producir reportes
o informacién relacionada con el tema del LA/FT, es responsabilidad del Oficial de Cumplimiento su
atenciéon y cumplimiento oportuno. Los reportes externos deben ser enviados a la UIAF y/o demas
autoridades competentes, atendiendo los mecanismos establecidos por dicho organismo acorde a
instrucciones plasmadas en la normatividad que genere la Superintendencia de la Economia Solidaria. Los
siguientes son los reportes obligatorios que aplican actualmente para COMTRASAN LTDA:

v Reporte de Operaciones Sospechosas (ROS)

El reporte de operaciones sospechosas Unicamente puede ser elaborado y transmitido por el Oficial de
Cumplimiento, quien una vez determinada la operacién como sospechosa, debe enviar de manera
inmediata y directa a la UIAF.
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Este reporte no constituye denuncia penal, no dard lugar a ningun tipo de responsabilidad para
COMTRASAN LTDA, ni para los directivos o empleados que hayan participado en su deteccion y/o
reporte, de acuerdo con lo sefialado en el articulo 42 de la Ley 190 de 1995. En caso de que durante el
respectivo periodo, la Cooperativa no haya determinado la existencia de operaciones sospechosas, el
Oficial de Cumplimiento debe informar este hecho a la UIAF por medio del reporte negativo de
operaciones sospechosas Y notificar por medio del SIREL (aplicativo en linea de la UIAF).

v Reporte a la UIAF de transacciones en efectivo

COMTRASAN LTDA debera reportar las transacciones individuales en efectivo cuyo valor, sea igual o
superior a los montos establecidos por la Circular 32 de septiembre del 2021. si es moneda legal o su
equivalente en otras monedas, durante el trimestre inmediatamente anterior. Se entiende por
transacciones en efectivo, todas aquellas transacciones que, en desarrollo del giro ordinario del negocio,
involucre entrega o recibo de dinero en efectivo en billetes 0 moneda legal colombiana o extranjera. La
informacidn debera ser cargada en el Sistema de Reporte en Linea (SIREL) por la pagina de la UIAF por el
usuario y clave asignado por la UIAF en cumplimiento del Anexo Técnico No.2 - Transacciones en
efectivo CE006, cumpliendo las condiciones y especificaciones de la UIAF para el reporte de
transacciones en efectivo.

v Reporte a la UIAF de transacciones multiples en efectivo

COMTRASAN LTDA debera reportar las transacciones en efectivo que se realicen en una o varias
transacciones, durante el trimestre inmediatamente anterior, por 0 en beneficio de una misma persona y
que en su conjunto sean igual o superiores a los montos establecidos por la Circular 32 de septiembre del
2021si es moneda legal o su equivalente en otras monedas. La informacién debera ser cargada en el
Sistema de Reporte en Linea (SIREL) por la pagina de la UIAF por el usuario y clave asignado por la
UIAF.

v Reporte a otras entidades

COMTRASAN LTDA también podra denunciar ante la Fiscalia General de la Nacion o la Policia Nacional,
actos de lavado de activos y/o corrupcion, las denuncias sobre cualquier delito se pueden realizar a través
de:
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Fiscalia General de la Nacion (FGN): en la pagina web www.fiscalia.gov.co en los teléfonos: 570 20 00 -
414 90 00 - Linea Gratuita Actividades Delictivas 018000916111.

Policia Nacional de Colombia Se pueden realizar a través de la pagina web www.policia.gov.co de la
Policia Nacional. Linea anticorrupcion de la Policia Nacional 01 8000 91 06 00.
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CAPITULO VIII DIVULGACION DE LA INFORMACION

v" Condiciones Generales

El SARLAFT disefiado por COMTRASAN LTDA contempla la generacion de reportes tanto internos como
externos, que garantizan el correcto funcionamiento de sus procesos y el cumplimiento del deber legal de
colaborar con las autoridades a cargo de la lucha contra el delito del LA/FT.

Los reportes internos del SARLAFT serén de uso exclusivo de la Cooperativa y tendrdn como fin la
deteccion de inusualidades y determinacion de operaciones sospechosas.

Los reportes externos corresponden a la informacién que debe remitir el Oficial de Cumplimiento a la UIAF
0 autoridades competentes, segun lo previsto en las normas.

v Plan de comunicacion y divulgacion del SARLAFT
v Comunicacion

El Oficial de Cumplimiento de COMTRASAN LTDA debera desarrollar un plan de comunicacién del
SARLAFT para permitir que los empleados comprendan su rol y sus responsabilidades frente a la
administracion del riesgo.

v" Divulgacion del Manual

La divulgacion del Manual SARLAFT en COMTRASAN LTDA le corresponde al Oficial de Cumplimiento
con el apoyo del Gerencia de COMTRASAN LTDA. Para tal efecto, Oficial de Cumplimiento velara porque
se divulgue el Manual por medios fisicos o electrénicos de lo cual se debera dejar constancia que permita
evidenciar que los empleados, especialmente aquellos vinculados directa o indirectamente con la atencion
de asociados incluyendo personal de apoyo, lo han leido y entendido y se comprometen a su
cumplimiento.

v" Conflictos de interés con la normatividad vigente

La prevencion, manejo, solucion y divulgacion de los conflictos de interés que se pudieren presentar en la
actividad desarrollada por COMTRASAN LTDA se realizara dando estricto cumplimiento a las regulaciones
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contenidas al respecto en las normas legales vigentes. Los asociados, Directivos, empleados y
administradores de COMTRASAN LTDA procuraran que en las actuaciones de COMTRASAN LTDA no se
presenten situaciones que puedan configurar conflictos de interés.

v' Asociados de alto riesgo

COMTRASAN LTDA, cataloga como asociados de alto riesgo a las siguientes personas, por lo cual
requieren de un acompafiamiento especial por parte del Asistente de Mercadeo y Atencién al Asociado y
en general de toda la Organizacion:

e Asociados enmarcados como PEP (Persona Expuesta Politica o Publicamente).

e Asociados con abonos extraordinarios o prepagos recurrentes de obligaciones en un periodo igual o
inferior a un semestre.

e Los asociados catalogados como de alto riesgo tendran una vigilancia semestral, de existir
movimientos inusuales se reportaran al Oficial de Cumplimiento para el respectivo analisis y en caso
de ser necesario reportar las transacciones sospechas o inusuales a la UIAF.
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CAPITULO IX. INSTRUMENTOS PARA APLICAR LOS MECANISMOS DE CONTROL

v" Condiciones Generales

El SARLAFT debe soportarse en instrumentos que permitan ejecutar en forma efectiva, eficiente y
oportuna los mecanismos de control previstos por COMTRASAN LTDA para la Administracion del Riesgo
del LA/FT.

Como instrumentos para aplicar los mecanismos de control del SARLAFT, se adoptan los siguientes:

Sefiales de alerta.

Segmentacion de los factores de riesgos en relacidn con el mercado.
Seguimiento de operaciones.

Consolidacion electronica de operaciones

el e\

v' Senales de alerta

Teniendo en cuenta que las entidades del sector solidario ofrecen una variedad de servicios para el
depdsito y utilizacion de fondos y que pueden ser usados para encubrir los origenes y destinos de los
dineros y para cubrir el origen ilicito de los recursos, en este capitulo se relacionan algunas conductas que
pueden determinar sefiales de alerta que requieren de una suficiente y adecuada supervision.

La identificacion de alguna de las sefiales de alerta relacionadas debe seguir el conducto descrito.
Cualquier empleado de COMTRASAN LTDA que detecte alguna de las siguientes sefales de alerta debe
informar a la Gerencia y al Oficial de Cumplimiento:

v’ Seiiales de alerta relacionadas con la informacion suministrada por el asociado en el momento
de la vinculacién

En el momento de la vinculacién de un nuevo asociado, se debe tener en cuenta los siguientes
comportamientos, los cuales se consideran sefiales de alerta y en el caso de identificar cualquier evento,

este debe ser reportado al Oficial de Cumplimiento:

¢ Registro del asociado en cualquiera de las listas asociadas al riesgo de LA/FT o Vinculantes.

158 Actualizado por C&J AUDITORIA INTEGRAL S.A.S



Cadigo: MAN
COOPERATIVA SARLAFT

MULTIACTIVA “COMTRASAN LTDA” o
Version: 2

Fecha: 2021-09-30

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL o
TERRORISMO (SARLAFT) Pagina: 159 de 188

Datos proporcionados por el asociado que son insuficientes, falsos o sospechosos o renuencia del
asociado a proporcionar cualquier dato solicitado para la identificacion apropiada.

Pretender obtener la vinculacién o solicitar un servicio sin referencias personales o comerciales, no
indicar la direccion del domicilio particular, no facilitar el nimero de documento de identificacion o
rehusar facilitar otro tipo de informacién que sea solicitado por COMTRASAN LTDA.

La huella dactilar que acompafia los documentos de apertura es ilegible.

Asociados cuyo teléfono se encuentra desconectado, o el numero telefénico que, al efectuar la
llamada de verificacion, no concuerda con la informacion inicialmente suministrada.

Rehusarse a suministrar la informacion sobre su actividad econémica, a suministrar informacion para
calificacion en el otorgamiento de crédito u otros servicios financieros o sobre sus antecedentes
personales, al momento solicitar cualquier servicio.

La presentacion de documentos o datos presuntamente falsos.

Senales de alerta relacionadas con la vinculacion de terceros y proveedores

Registro del proveedor o empleado en listas asociadas al riesgo de LA/FT o vinculantes.

Infraestructura desmedida no coherente con el nivel de productividad o ventas.

Incremento exagerado de las ventas de un periodo a otro sin justificacion real.

Cambio frecuente de razén social.

Objeto social diferente al servicio prestado.

Argumento de importador directo de una marca y que no guarda relacion con la realidad.

Precio por debajo a los ofrecidos por importadores directos o descuentos anormales o fuera de lo
comun.

Empresas que se abstienen de proporcionar informacion completa, como actividad principal,
referencias bancarias, localizacion, entre otros.

No tienen actualizada la matricula mercantil y en el certificado de Camara de Comercio figura un
Representante Legal que no es el actual.

Precio por debajo a los ofrecidos por la competencia.

Suministro de productos no originales.

Depésitos de cheques en las cuentas bancarias de COMTRASAN LTDA de actividades diferentes a su
objeto social.
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e Coincidencia con personas incluidas en listas OFAC y ONU, o que estan implicadas en actividades
delictivas.

¢ Que el proveedor esté siendo investigadas por delitos de lavado de activos, financiacion del terrorismo
u otros delitos financieros.

v’ Senales de Alerta para la Deteccion de Operaciones Inusuales

Las sefiales de alerta son los hechos, situaciones, eventos o cuantias que llaman la atencidn y justifican
un mayor andlisis por parte de los empleados de COMTRASAN LTDA, por cuanto escapan a lo que la
experiencia ha establecido como normal y pueden ameritar un reporte al Oficial de Cumplimiento.

Las Senales de Alerta son la herramienta mas precisa que puede orientar acerca de la configuracion de
una transaccion inusual y la mas importante para detectar operaciones inusuales, en particular el Oficial de
Cumplimiento al igual que los demas empleados que en desarrollo de sus funciones y de acuerdo a la
capacitacion que sobre el tema se divulgue.

Algunas de las siguientes sefales de alerta descritas en este Manual, han sido tomadas de las guias
interpretativas de “sefiales de alerta” publicadas por la UIAF, el GAFILAT y de los Manuales de Riesgo de
Lavado de Activos en Instrumentos Financieros Version 1y 2 publicado por la Oficina de la ONU contra la
Droga y el Delito; otras sefiales de alerta fueron obtenidas partiendo del estudio de casos y hechos en los
cuales se han vinculado o utilizado los servicios de aporte y crédito en el desarrollo de operaciones ilicitas

En este numeral se listan las sefiales de aplicables a los asociados y a los servicios de aporte y crédito
ofrecidos por COMTRASAN LTDA.

v' Senales de alerta relacionados con los asociados

a) Cuestionan a los empleados de COMTRASAN LTDA sobre los reportes de operaciones o
realizan actos de intimidacion.

b) Asociados que presentan cambios en las caracteristicas o forma de sus movimientos

c) Asociados que aparecen como propietario de importantes negocios, diferentes 0 no
congruentes con su cargo o actividad o que presenta crecimiento exponencial de su patrimonio
sin la debida justificacion.

d) Asociados sobre los cuales no es posible realizar la confirmacion de los datos o informacién
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aportada sobre el origen o0 procedencia de sus recursos.

e) Asociados que realizan movimientos o transacciones no proporcionales con su perfil financiero
y el monto de sus ingresos

f) Asociado que se rehlsa o suspende una transaccion cuando se le solicita informacion respecto
al origen de los fondos involucrados.

g) Asociados que les es dificil suministrar los documentos que certifican la procedencia de los
fondos en transacciones individuales o multiples de mayor cuantia

h) Asociados que son renuentes a actualizar la informacién anual en la Cooperativa.

i) Asociados que tienen familiares mencionados en medios de comunicacion en los cuales se les
vincule con delitos graves que puedan estar relacionados con lavado de activos y/o
financiacion del terrorismo.

)i Asociados sobre los que habitualmente se presentan alertas y operaciones inusuales en su
comportamiento transaccional.

v' Seiiales de alerta relacionados con los servicios o lineas
v
a) Fraccionamiento de depésitos o pagos en las cuentas de COMTRASAN LTDA
b) Asociados que reciben transferencias o depésitos desde jurisdicciones no proporcionales con
Su cargo o la zona donde opera la empresa empleadora
c) Depositos realizados por montos inferiores a los montos establecidos por la Circular 32 de
septiembre del 2021., o sobre el cual se intuya que el asociado trata de evadir el reporte de
transaccion individual o la justificacién sobre la procedencia de los recursos
d) Movimientos de cuentas de ahorro que han permanecido inactivas por algun tiempo y donde
no se han actualizado datos del titular.
e) Cuentas o lineas de ahorro que comienzan a presentar un aumento en sus saldos de manera
significativa.
f) Consignaciones realizadas en zonas de alto riesgo o zonas de influencia de grupos al margen
de laley;

v' Senales de alerta relacionados con los servicios o lineas de crédito

a) Adquisicién de propiedades o bienes suntuosos o innecesarias

b) Cancelacién repentina de grandes préstamos (prepagos) sin justificacion aparente sobre la
procedencia y el origen de los fondos.

c) Depésitos realizados por montos inferiores a los montos establecidos por la Circular 32 de
septiembre del 2021., o sobre el cual se intuya que el asociado trata de evadir el reporte de
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d)

f)
)

h)

Teniendo en cuenta que estas sefiales de alerta pueden ser Manuales o Automaticas, COMTRASAN
LTDA parametrizara dentro del software transaccional distintas sefiales de alerta para que se activen en
forma temprana y puedan de esta forma, advertir comportamientos inusuales en los pagos, depdsitos y

transaccion individual o la justificacién sobre la procedencia de los recursos.

Asociados que demuestran gran solvencia economica y sin embargo les resulta dificil la
consecucion o suministro de informacién sobre referencias comerciales o codeudores.

No pago de créditos de manera intencional para que se haga efectiva la garantia.

El uso que se le da a un crédito no se ajusta a los propdsitos para los que fue solicitado.
Asociados con crédito en cartera vencida y de alta morosidad, que repentinamente se
presentan a liquidar el crédito en efectivo.

Asociados que reciben transferencias o depositos desde jurisdicciones no proporcionales con
Su cargo o la zona donde opera la empresa empleadora

Consignaciones realizadas en zonas de alto riesgo o zonas de influencia de grupos al margen
de laley;

Fraccionamiento de depositos o pagos en las cuentas de la Cooperativa para disminuir
endeudamiento.

transferencias realizados por los asociados, tal como se describe mas adelante.

v Otras medidas de control para mitigar riesgos en el proceso

COMTRASAN LTDA implementara las siguientes medidas con el fin de mitigar los riesgos asociados a

paises o/ jurisdicciones de mayor riesgo:

e Adoptara procedimientos mas exigentes de debida diligencia y de monitoreo méas estricto con los
(proveedores/asociados/empleados) de paises y/o jurisdicciones de mayor riesgo, para esto el Oficial
de Cumplimiento hara un estricto seguimiento a las herramientas de matriz de riesgos y segmentacion
de manera trimestral o si lo requiere mensual, asi como realizara verificacion de informacion contenida

en la base de datos de COMTRASAN LTDA.

e Realizara reportes a la UIAF relativos a las transacciones financieras y comerciales sospechosas que

involucren paises y/o jurisdicciones listadas como de mayor riesgo por GAFI.

e Limitara las relaciones comerciales o transacciones financieras con el pais o personas identificados en

esa nacion

e Revisara y enmendara, o si es necesario terminara, las relaciones con corresponsales con instituciones

financieras en el pais y/o jurisdiccién de mayor riesgo.
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e Se hara la exigencia de una labor de auditoria externa intensificada y/o de requisitos mas estrictos para
las sucursales y filiales de las organizaciones, ubicadas en el pais y/o jurisdiccién de mayor riesgo

e Las demas contramedidas previstas en el numeral 2 de la nota interpretativa de la recomendacion 19
emitida por el GAFI, y las que la modifiquen y/o complementen.

e COMTRASAN LTDA en cabeza de su Oficial de Cumplimiento monitoreara permanentemente los
listados de los paises y/o jurisdicciones de mayor riesgo del GAFI.

v" Generales

e Cambio de Promedio Transaccional entre meses.

e Créditos abonos, 4 veces mayor al valor de la cuota (individual o grupal) si el valor del pago es
superior a $1.000.000.

o Créditos prepagados con una edad menor a 3 meses a desembolso.

e Asociados con ingresos secundarios mayores al ingreso principal.

e Movimientos semestrales mayores a 10 veces el ingreso total.

e Siningresos registrados ni actividad econémica registrada y movimientos de méas de 30 millones en el
semestre.

e Abonos a créditos por mas del 50% del valor registrado en ingresos.

e Mas de 3 abonos adicionales realizados a una misma deuda en el mes.

e Abonos a productos de captacion por mas del 50% del valor registrado en ingresos.

e Movimiento de extranjeros.

¢ Coincidencia en listas asociadas a SARLAFT.

v Operaciones o conductas inusuales relativas a los asociados

e El asociado se niega a proporcionar la informacién solicitada o la informacion proporcionada es
inconsistente o de dificil verificacidn por parte de las entidades.

e Elasociado solicita ser excluido del registro de operaciones sin causa aparente o justificada.

e E| asociado se rehisa a diligenciar los formatos requeridos por COMTRASAN LTDA o a
proporcionar la informacién necesaria para completarlos o a realizar la operacién una vez que se le
solicita diligenciar los formatos.

o Utilizacién frecuente de intermediarios para realizar operaciones comerciales o financieras.

e Las operaciones no corresponden al perfil del asociado.
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e Elasociado insiste en encontrarse con el personal de COMTRASAN LTDA en un lugar distinto al de
las oficinas para realizar una operacion.

e El asociado trata de presionar a un Empleado para no diligenciar los formatos requeridos por
COMTRASAN LTDA.

e Que se tome conocimiento por los medios de difusiéon publica u otro, segun sea el caso, que un
asociado esta siendo investigado o procesado por el delito de lavado de activos, delitos
precedentes, el delito de financiamiento del terrorismo y/o delitos conexos.

e Fondos generados por un negocio que pertenece a individuos de la misma nacionalidad o pais de
residencia, procedentes de paises considerados como no cooperantes por el GAFI o sujetos a
sanciones OFAC, actuando en nombre de tipos similares de negocios.

e Elasociado realiza de forma reiterada operaciones fraccionadas.

e Elasociado realiza operaciones complejas sin una finalidad aparente.

e El asociado realiza constantemente operaciones y de manera inusual utiliza o pretende utilizar
dinero en efectivo como unico medio de pago en lugar de otros.

v" Relacionadas con la informacion de los asociados

e Personas naturales o juridicas que se nieguen a proporcionar informacion o suministren informacion
incompleta o falsa en relacion con cualquiera de los datos requeridos en los formatos de vinculacion y
documentos anexos solicitados, incluyendo la informacion de poderdante o apoderados.

e Cuando el asociado o usuario insiste injustificadamente en retirar personalmente la correspondencia
en la oficina de COMTRASAN LTDA.

¢ Que el asociado o usuario se niegue a actualizar la informacién cuando se le requiera.

¢ Dificultad manifiesta o imposibilidad de confirmar y validar la informacién incluida en los formatos de
Vinculacién y Actualizacion.

e Persona publicamente expuesta (PEP) que recomienda la vinculacién de un asociado.

e Asociados 0 usuario que solicita una vinculacion “simplificada” dada la referencia del PEP que
repentinamente incrementan el monto, frecuencia y volumen de sus operaciones.

¢ Incremento injustificado en las cuentas del PEP.

e PEP que en algunos casos intimida verbalmente al empleado que quiere anteponer los controles,
manifestandole que el no recibir el asociado o usuario, puede ocasionar problemas méas graves para
COMTRASAN LTDA que el de recibirlo sin la realizacién de los controles.

¢ Informacién insuficiente o falsa entregada por el Asociado.
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e El Asociado se muestra renuente o molesto al solicitarle una adecuada identificacion o el
diligenciamiento de la forma sobre operaciones que superen los montos sefialados por la ley.

e Asociados que reciben transferencias para luego adquirir cheques de COMTRASAN LTDA para pagar
a terceros, sin que ello guarde relacion con la actividad comercial de este.

e Asociados que normalmente no efectuaban transferencias internacionales y de repente empiezan a
hacerlo sin causa aparente, considerando su actividad comercial normal.

e Consignaciones en cuentas con pequefios montos y en las que se realizan multiples consignaciones
por cuantias que no superan los limites de diligenciamiento de las formas sefialadas por la ley.

e Solicitudes de crédito con garantia de fondos depositados en otras entidades.

o Negligencia del asociado en soportar operaciones.

¢ Ingresos reportados no congruentes con la actividad econdmica desempefiada.

e Endeudamiento con el sector financiero por sumas no acordes con la situacion econdmica del
asociado.

v Relacionadas al comportamiento del asociado

Periodicamente, durante la relacion comercial con los asociados o usuarios durante la fase de
actualizacién de informacién, los empleados del area comercial deberan analizar, si el asociado ha tenido
cambios significativos o notorios en su comportamiento personal o comercial, tales como:

e Adquisicidn de propiedades suntuarias o innecesarias (edificaciones, finca raiz, vehiculos,
instalaciones, etc.).

e Propuesta de pago de comisiones, atenciones, regalos u ofrecimientos inusuales del asociado o
usuario a los empleados de COMTRASAN LTDA.

e Cambios o caracteristicas en el modo de operacion: indagar como y a quién compra, a quién vende,
como se financia, caracteristicas y montos de sus ingresos y egresos, volumen de fondos que
maneja, etc.

v Relacionadas al perfil del asociado
e QOperaciones que no son consecuentes con la capacidad econémica del asociado.

¢ Sin fundamento alguno, el asociado aparece como duefio de importantes negocios, diferentes a su
negocio inicial o presenta crecimientos inexplicables en su negocio o actividad principal.
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Cuentas que muestran elevadas transacciones de efectivo para actividades que generalmente no
manejan grandes sumas de dinero.

Recepcion en cuentas de COMTRASAN LTDA de varias transferencias de pequefias cuantias, o
depdsitos de cheques o giros postales que se transfieren a otra ciudad o pais, cuando esta
actividad no es consistente con los negocios del asociado.

Asociados “paracaidas” que son aquellos que aparecen repentinamente, sin referencia, sin
experiencia con el fin de invertir altas sumas de dinero.

Operaciones o conductas inusuales relativas a los empleados

El empleado constantemente evita o se niega a tomar vacaciones.

El empleado presenta ausencias frecuentes e injustificadas.

El empleado utiliza su propio domicilio para recibir documentacion de los asociados.

El empleado tiene o insiste en tener reuniones con asociados de COMTRASAN LTDA en un lugar
distinto al de las oficinas de COMTRASAN LTDA o fuera del horario de laboral, sin justificacion
alguna, para realizar una operacion comercial o financiera.

Se presenta un crecimiento inusual o repentino del numero de operaciones que se encuentran a
cargo del empleado.

Cambio notable o inesperado en los negocios de indole comercial de propiedad del empleado.

Se comprueba que el empleado no ha comunicado o ha ocultado al Oficial de Cumplimiento
informacion relativa al cambio en el comportamiento de algun asociado.

Empleado que tramita frecuentemente operaciones con excepciones, evade los controles internos
0 de aprobacion establecidos.

Empleado que no documentan debidamente la informacién de vinculacion del asociado o usuario.
Empleado que impiden que otros comparieros de trabajo atiendan a determinados asociados o
usuarios.

Empleado que aparenta no conocer un asociado o usuario frecuente.

Empleado que no responde las inquietudes formuladas por el &rea de control sobre el
comportamiento del asociado o usuario.

Empleado que no confronta la huella dactilar del asociado tomada en los formularios de operacién
frente a la que aparece en el documento de identidad.

166 Actualizado por C&) AUDITORIA INTEGRAL S.A.S



Cadigo: MAN
COOPERATIVA SARLAFT
MULTIACTIVA “COMTRASAN LTDA”

Version: 2

Fecha: 2021-09-30

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL -
TERRORISMO (SARLAFT) Pagina: 167 de 188

v Uso de testaferros buscando evasion tributaria que pudieran aplicarse en COMTRASAN LTDA
del que se tenga Vinculacion y/o Actualizacion

e Transacciones por montos inferiores a los topes establecidos por organismos de control para ser
reportados.

e Fraccionamiento de dinero, valores o depdsitos en fondos.

o Justificacion expresa de evasion de impuestos.

¢ Asociados que colocan inversiones a nombre de terceros sin relacion aparente.

e Asociados que no muestran mayor interés en la seguridad, caracteristicas y riesgos de la inversion.

e Asociados que nunca anexan soportes de declaracidn porque supuestamente no declaran o traen
sus declaraciones con montos pequefios afirmando que ese ha sido siempre el manejo y afirman
que “nunca han tenido problemas en otras entidades’.

v" Fraccionamiento y pitufeo que pudiera aplicarse en COMTRASAN LTDA del que se tenga
Vinculacion y/o Actualizacion:

e Multiples operaciones en efectivo cuyos montos estan por debajo de los topes de control.

e Pago contra consignacion a productos de terceros.

e Expedicion de cheques a lista de beneficiarios ordenada por el asociado.

e Pago a proveedores o acreedores con dineros retirado de COMTRASAN LTDA, no reconocidos en
el mercado o sector real.

¢ Aumento imprevisto de los depésitos de un asociado, no acorde con su nivel de ingresos.

e Solicitud de cheques sin cruce restrictivo o para pago por ventanilla.

e Asociados que transfieren las utilidades, rendimientos o redenciones de los productos contra
cuentas de terceros o transferencias a productos financieros de varias personas (transferencias
fraccionadas).

e Empresas o personas que no tienen vinculos o antecedentes con el sistema financiero.

v" Deteccion, Analisis y Reporte de Operaciones Inusuales

Se entiende como procedimiento de deteccién y analisis de operaciones la serie de actividades que se
realizan con el propdsito de identificar comportamientos inusuales de los asociados, proveedores,
empleados y otras partes de interés que intervengan en las transacciones, contratos y negocios de
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COMTRASAN LTDA, que deben ser analizados, documentados y en caso de calificarse como operaciones
sospechosas, proceder a realizar el reporte a la UIAF.

v' Situaciones y Operaciones Inusuales

Las operaciones inusuales son aquellas transacciones, operaciones 0 movimientos cuya cuantia o
caracteristicas no guardan relacion con la actividad econdmica u ocupacion del asociado, o que, por su
numero, por las cantidades transadas o por sus caracteristicas particulares, se aparta de determinado
comportamiento o perfil, qu¢ COMTRASAN LTDA ha establecido como normal en los asociados u otras
Partes de Interés descritas o sujetas de control en este Manual.

También, se consideran como operaciones inusuales, aquellos movimientos o transacciones que cumplan con
las siguientes caracteristicas:

a) Aquellos movimientos que, por su valor, monto 0 cuantia no guardan relacién con los ingresos o la
actividad econdmica o el cargo de los asociados o en los cuales se determine una variacidn
significativa entre el valor individual o consolidado de la transaccion y el perfil financiero del asociado.

b) Las operaciones, transacciones, situaciones o comportamientos con los asociados, asi como de los
empleados y proveedores respecto de las cuales no ha encontrado explicacion o justificacion que se
considere razonable.

¢) Aquellos movimientos, transacciones o actividades sobre las cuales se determine alguna de las
siguientes sefiales de alerta para los servicios de aporte, crédito y otros:

= Aparente fraccionamiento de transacciones

= Depobsitos, pagos o transferencias de recursos en cantidades no proporcionales con los ingresos
del asociado.

= Prepagos o disminucién de endeudamiento.

= Empleados de COMTRASAN LTDA que tienen un nivel transaccional incoherente con su perfil
financiero o que en el monitoreo se determinen inconsistencias en su nivel de vida frente a su
ingreso.

d) La presencia de posibles tipologias de operaciones de LA/FT, definidas por la UIAF y GAFILAT, para

los productos y servicios de aportey crédito.
e) Cuando un asociado o cualquier otra Parte de Interés tratada en este Manual de SARLAFT, figura en
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alguna de las listas de restrictivas nacionales e internacionales adoptadas en COMTRASAN LTDA.

f)  Las operaciones y transacciones intentadas que no fueron concluidos o aceptadas por COMTRASAN
LTDA toda vez que se determinaron sobre las mismas sefiales de alerta o inconsistencias en su
naturaleza.

v Mecanismos para Detectar las Operaciones o Conductas Inusuales

Para identificar las operaciones inusuales se tendran en cuenta las siguientes herramientas Manuales y
automaticas:

a) Mediante la entrevista en el proceso de Vinculacién de los asociados: Durante esta fase se debe
estar atentos a cualquier comportamiento, situacion o informacién obtenido durante la identificacion del
asociado y el diligenciamiento del Formulario de Solicitud de Vinculacién y Actualizacion, advirtiendo
posibles inconsistencias que se configuren en sefiales de alerta y que por su naturaleza puedan ser
consideradas como operaciones inusuales.

b) Verificaciones en las Listas Restrictivas Nacionales e Internacionales: Los resultados positivos de
las consultas en las listas nacionales e internacionales, realizados sobre los asociados, empleados,
proveedores y las partes de interés, tanto de manera individual o en Bloque (Chequeo por lotes en
batch) seran considerados como situaciones inusuales.

c) A través del conocimiento del mercado y la segmentaciéon de los factores de riesgo:: Cuyas
especificaciones particulares y generales se encuentran descritas mas adelante en este Manual
SARLAFT.

Asi mismo, las operaciones inusuales pueden ser identificadas directamente por el Oficial de Cumplimiento
en desarrollo de sus actividades de monitoreo, el cual incluye la consolidacion y sequimiento periédico a los
movimientos y transacciones de los asociados a través de las alertas administrativas o reglas que contiene el
maddulo operativo y, también conforme a lo establecido en este Manual SARLAFT.

v Formato para el Reporte Interno de Operaciones Inusuales

Las operaciones inusuales identificadas por los empleados de las distintas areas de COMTRASAN LTDA,
deberan ser reportadas al Oficial de Cumplimiento, a través del diligenciamiento del ANEXO 7- Reporte
Interno de Operaciones Inusuales, definido en este Manual SARLAFT.
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Las operaciones inusuales se reportaran al Oficial de Cumplimiento en un término prudencial posterior a
su determinacion; para esto se debe adjuntar el formato que establece el ANEXO 7 en un correo
electrénico dirigido al Oficial de Cumplimiento, incluyendo la documentacion que se tenga de la situacion
identificada.

v Andlisis de las Operaciones Inusuales

El Oficial de Cumplimiento es el encargado de adelantar los analisis sobre las operaciones catalogadas
como Inusuales para esto tendra en cuenta:

e Examinar informacién y documentos adicionales cuando lo requiera para profundizar o ampliar los
analisis sobre la sefial de alerta y el conocimiento del asociado, el empleado, el proveedor o la parte
sobre la cual se identifico la situacién inusual.

e Se debe verificar otras fuentes de informacion para consultar si existen registros o eventos negativos a
favor del asociado, el empleado, el proveedor o la parte de interés incluida en la operacién inusual.

o Verificar si en COMTRASAN LTDA existen registros de eventos pasados u operaciones inusuales
sobre el asociado, el empleado, el proveedor o la parte de interés.

e En caso de no encontrar razonabilidad o explicacion logica frente a la sefial de alerta identificada se
debe elaborar el correspondiente informe de la operacién sospechosa en los términos que se exponen
mas adelante.

Para fines estadisticos y de control, el Oficial de Cumplimiento debe disponer de mecanismos que
permitan obtener indicadores sobre los cuales se puedan practicar diferentes analisis de los factores de
riesgo y de igual forma, permitan identificar nuevos riesgos de LA/FT para COMTRASAN LTDA.

v" Criterios para considerar una Operacion como Sospechosa

En COMTRASAN LTDA se tendra en cuenta los siguientes criterios, para considerar una operacion como
sospechosa objeto de reporte:

a) Un asociado que se niegue a justificar o suministrar soportes o explicaciones sobre los movimientos
realizados en COMTRASAN LTDA, cuando los mismos han sido calificados como operacién inusual,
por ejemplo: un asociado que realiza movimientos que no son proporcionales a sus ingresos o salario.

b) Asociados y otras partes tratadas en este Manual SARLAFT, que se encuentre incluido en la lista
ONU vy lista Clinton. Si la persona se encuentra en otra lista o es relacionada o vinculada con
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actividades delictivas, se debe analizar la situacion para determinar con base el buen criterio, si debe
ser reportada como Operacion Sospechosa.

c) Aquellas transacciones y operaciones del asociado que no obstante de mantenerse dentro de los
parametros normales de su perfil escapan de lo simplemente inusual y a las cuales los empleados de
COMTRASAN LTDA no le ha encontrado una justificacion satisfactoria.

d) Cualquier otra situacion que no tenga un soporte o explicacion logica.

v' Caracteristicas y condiciones del reporte de operacion sospechosa

Para efectos del ROS, no se requiere que COMTRASAN LTDA, tenga certeza de que se trata de una
actividad ilicita, asi como tampoco deben identificar el tipo penal o que los recursos que maneja provienen
de actividades ilicitas, solo se requiere que se considere que la operacidn es sospechosa. Por no
corresponder el ROS a una denuncia penal, el mismo no tiene que ser firmado.

La operacion sospechosa debe reportarse de manera inmediata a la UIAF, entendiéndose inmediato, el
lapso que transcurre entre el momento en que el Oficial de Cumplimiento advierte la operacion y aquel en
el que se toma la decision de catalogar la operacién como sospechosa y documentarla, plazo que en
ningun caso puede exceder de quince (15) dias calendario.

Los reportes de operaciones sospechosas deben realizarse a través del Sistema de Reporte en Linea
SIREL, conforme a las instrucciones sefialadas por la UIAF en el Manual de Usuario SIREL.

Los documentos originales que soporten la calificacién de operacién sospechosa deben ser conservados
por el Oficial de Cumplimiento con las debidas seguridades, a efectos de atender de manera completa y
oportuna cualquier solicitud que realicen autoridades competentes sobre el particular. Estos soportes
incluyen las consultas realizadas en la web, ya que posiblemente la operacién puede haberse derivado de
noticias en medio de comunicacion u otros, asi como los documentos anexos analizados o verificados para
llegar a la conclusion.

Una vez realizado el reporte de operacion sospechosa a la UIAF, el Oficial de Cumplimiento procedera a

marcar en el sistema o registrar en una matriz de control a la persona incluida en el reporte ROS, con el
propdsito de:
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a) Hacer seguimiento con mayor habitualidad y frecuencia de las transacciones y operaciones que se
realicen con el asociado o la persona incluida en el ROS, segun su condicion.

b)  Solicitar informacion y documentos al asociado o la persona incluida en el ROS, de tal forma que se
puedan hacer los analisis y validaciones respecto del origen y procedencia de los recursos utilizados
para las transacciones y negocios con COMTRASAN LTDA

c) Obtener elementos suficientes para la toma de decisiones sobre las personas u otras partes sobre las
cuales ya se tenga un antecedente de comportamientos irregular que género un reporte inicial a la
UIAF.

v" Consideraciones Finales

En el caso que el Oficial de Cumplimiento considere no esta en presencia de una “operacion sospechosa”,
sino frente a la ocurrencia de un delito, debera colocar la denuncia penal correspondiente, en cumplimiento
del articulo 441 del Cédigo Penal.

Por ultimo y en concordancia con lo dispuesto en el articulo 105 del EOSF (Estatuto Organico Sistema
Financiero) modificado por el articulo 2 de la Ley 1121 de 2006, especialmente lo sefialado en el enciso 3,
es deber de COMTRASAN LTDA, sus empleados y del Oficial de Cumplimiento, GUARDAR ABSOLUTA
RESERVA de las personas sobre las cuales se hayan detectado y reportado operaciones sospechosas.
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CAPITULO X DISPOSICIONES FINALES

v Adecuacion del SARLAFT en el desarrollo de nuevos productos y servicios

El disefio de nuevos productos y servicios implica el seguimiento de una metodologia de adecuacion para
minimizar el Riesgo de Lavado de Activos y Financiacion al Terrorismo. Esta metodologia se basa en el
conocimiento previo de productos o servicios ya existentes, la normatividad externa sobre el tema y un
analisis de estos, buscando puntos vulnerables al riesgo de lavado de activos y financiacion al terrorismo.
La Gerencia que es responsable de desarrollar e implementar nuevos productos y servicios, debe informar
al Oficial de Cumplimiento, para garantizar la integridad y funcionalidad del producto o servicio a
desarrollar y lograr, ademas, reducir al maximo el riesgo de Lavado de Activos y Financiacién al
Terrorismo con base en los andlisis y estudios que se adelanten al interior de COMTRASAN LTDA.

Cualquier modificacion de este Manual SARLAFT debe ser aprobada previamente por el Consejo de
Administracion de COMTRASAN LTDA.

Los 6rganos autorizados para coordinar la actualizacién y formalizaciéon de los cambios y ajustes del
presente Manual SARLAFT, es el Representante Legal y el Oficial de Cumplimiento de COMTRASAN
LTDA.

Este Manual es una herramienta de trabajo por lo tanto toda actualizacién debera efectuarse con prontitud
y cuidado.

Finalmente, el incumplimiento de alguno de los procedimientos, mecanismos o instrumentos contenidos en
este Manual, se considerara como una practica insegura y no autorizada que interfiere directamente con el
logro de los objetivos de este SARLAFT, es decir, disminuir y minimizar el riesgo que COMTRASAN LTDA
sea utilizada para actividades delictivas asociadas al lavado de activos y la financiacion del terrorismo.

v" Practica insegura

La Superintendencia de Economia Solidaria, podra calificar como précticas inseguras y no autorizadas,
conforme lo establecido en el literal a. del numeral 5° del articulo 326 EOSF, la realizacién de cualquier
operacién sin el cumplimiento de las disposiciones contenidas en el presente Manual, en especial sin
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cumplir con la debida diligencia en el proceso de conocimiento del cliente/asociado, siendo
responsabilidad del empleado que interactua con él de manera periodica.
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b)

d)

CAPITULO XI ANEXO DEFINICIONES ESPECIFICAS

Riesgo: Es la probabilidad de que ocurra un evento con caracteristicas negativas que afecte el
funcionamiento y la continuidad de las operaciones y actividades de COMTRASAN LTDA.

Riesgo de Lavado de Activos y de la Financiacion del Terrorismo: Es la posibilidad de pérdida
dafio que puede sufrir en COMTRASAN LTDA por su propension a ser utilizado directamente o a
través de sus operaciones como instrumento para el lavado de activos y/o canalizacion de recursos
hacia la realizacion de actividades terroristas, 0 cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades.

Lavado de Activos: Proceso mediante el cual se busca dar apariencia de legalidad a recursos de
procedencia ilicita; se conoce también como reciclaje de dinero sucio o blanqueo de capitales
ilicitos. El lavado involucra activos de origen ilicito, es decir, aquellos provenientes de cualquiera de
los delitos consagrados como tales por el articulo 323 del Cddigo Penal Colombiano.
Financiacion del terrorismo: Es el conjunto de actividades encaminadas a canalizar recursos
licitos o ilicitos para promover, sufragar o patrocinar individuos, grupos o actividades terroristas.
Este delito se encuentra consagrado en el articulo 345 del Cédigo Penal Colombiano.

4.2. Definiciones Generales

A

Actividad ilicita: Actividad contraria a lo que dispone la ley. Para el caso del contexto de este
SARLAFT, corresponde a las transacciones que se tratan de prevenir, controlar, minimizar, detectar y
reportar a través de los procedimientos redactados en este Manual.

Administracion del Riesgo: La cultura, procesos y estructuras que estan dirigidas hacia la
administracion efectiva de oportunidades potenciales y efectos adversos.

Anadlisis de riesgo: Un uso sistematico de la informacion disponible para determinar la frecuencia en
que puede ocurrir eventos especificados y la magnitud de sus consecuencias.

Beneficiario Final o Beneficiario Real: De acuerdo con lo previsto por las recomendaciones del GAF,
hace referencia a la (s) persona (s) natural (es) que finalmente posee (n) o controla (n) a una
Contraparte 0 a la persona natural en cuyo nombre se realiza una operacién o negocio. Incluye también
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ala (s) persona (s) que ejerce (n) el control efectivo final sobre una persona u otra estructura juridicas o
es (son) titular (es) del 25% o mas de su capital, en caso de tener naturaleza societaria.

Chequeo en listas: Es la actividad por medio de la cual, se coteja o verifica si los asociados actuales y
nuevos, los empleados, los proveedores de materias primas o bienes, contratistas, beneficiarios de
transferencias y otras partes de interés se encuentra en las Listas restrictivas nacionales e
internacionales utilizadas por COMTRASAN LTDA.

Controles: Son npoliticas, procesos, dispositivos, practicas u ofras acciones ejecutadas en
COMTRASAN LTDA por sus empleados y administradores encaminadas a prevenir el lavado de
activos y la financiacion del terrorismo.

Control del riesgo de LA/FT: Comprende la implementacion de politicas, procesos, practicas u otras
acciones existentes que actuan para minimizar el riesgo de LA/FT en el sector de la economia solidaria.
Créditos Ficticios: Puede considerarse como una modalidad de testaferrato. Consiste en que
utilizando un procedimiento conocido como la triangulacion se obtienen créditos en beneficio del
propietario del dinero que debe ser lavado.

El proceso se basa en que una persona o una sociedad propiedad del lavador, constituyen un depésito
a término en cualquier entidad financiera, o constituye un negocio fiduciario transfiriendo un conjunto de
bienes para que se dé como garantia de obligaciones propias o de terceros. Luego se obtienen créditos
a favor de terceros o de sociedades propiedad del lavador, entre las cuales puede estar el propietario
de los recursos o sociedades de su propiedad, dando como garantia los depésitos a término
constituidos en otras entidades financieras o la fiducia en garantia.

Debida Diligencia (Due Diligence). Es el conjunto de procesos que debe realizar COMTRASAN LTDA
para la incorporaciéon de los documentos e informacién exigidos por la Superintendencia de la
Economia Solidaria y suministrada por los asociados que hace posible el desarrollo del objeto social
bajo sanos lineamientos de constitucionalidad y legalidad.
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Declaracion de origen de fondos: Declaracion voluntaria donde un asociado, proveedor, deudor
solidario o cualquier tercero manifiestan el origen o procedencia del dinero o los recursos con los que
accede a los servicios de aporte o crédito o con los cuales pretende realizar una operacion o
movimiento en COMTRASAN LTDA

Empleado: Es toda persona natural que de manera personal y habitual desempefia un cargo o trabajo
dentro de COMTRASAN LTDA a cambio de una remuneracion.

Empresa obligada: Hace referencia a las entidades de economia solidaria que se encuentran
obligadas a darle cumplimiento a lo previsto en el SARLAFT.

Evento: Incidente o situacion de LA/FT que ocurre en la entidad durante un intervalo particular de
tiempo.

Factores de riesgo: Son los agentes generadores del riesgo de Lavado de activos y de la
Financiacion del terrorismo, que aplican de acuerdo con la naturaleza, caracteristicas y las
actividades de la economia solidaria. De acuerdo con la Circular Externa 04 de 2017, Circular 014 del
2018, Circular 020 de Diciembre 2020 y para efectos de la politica de este SARLAFT se tendran en
cuenta los siguientes:

v" Asociados: Corresponde a las personas naturales, con las cuales COMTRASAN LTDA establece
y/o mantiene una relacion contractual para la prestacion de cualquier servicio y/o suministro de
cualquier producto propio de la actividad de COMTRASAN LTDA.

Es toda persona natural en los términos del articulo 21 de la Ley 79 de 1993, que fue aceptada por el
Consejo de Administracion y realiza los aportes sociales definidos en los estatutos de COMTRASAN
LTDA

v" Productos: Hace referencia a los servicios de aporte y crédito, y otros que ofrece COMTRASAN
LTDA a sus asociados.

v’ Canal de distribucion: Corresponden a los medios que utiliza COMTRASAN LTDA, para la
promocion y realizacién de las operaciones autorizadas en su objeto social.

177 Actualizado por C&J AUDITORIA INTEGRAL S.A.S



Cadigo: MAN
COOPERATIVA SARLAFT
MULTIACTIVA “COMTRASAN LTDA”

Version: 2

Fecha: 2021-09-30

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL o
TERRORISMO (SARLAFT) Pagina: 178 de 188

v" Jurisdiccion territorial: Zona geografica, localizacién, entorno, ubicacién donde se encuentra
localizado en COMTRASAN LTDA o la jurisdiccion donde se encuentran los asociados o las
demas partes de interés a las que se les dara tratamiento en este Manual.

En este sentido se tiene en cuenta que COMTRASAN LTDA tiene su domicilio en la ciudad de Bogota
Departamento Cundinamarca, Republica de Colombia.

También se consideran como factores generadores de riesgo, las siguientes partes de interés que
seran tratadas en este SARLAFT: Los empleados, proveedores, los beneficiarios finales, entre otros.

GAFI: Grupo de Accion Financiera Internacional, Organismo intergubernamental establecido en 1989,
cuyo mandato es fijar estandares y promover la implementacion efectiva de medidas legales,
regulatorias y operativas para combatir el lavado de activos, la financiaciéon del terrorismo y el
financiamiento de la proliferacion y otras amenazas a la integridad del sistema financiero.

GAFILAT: Grupo de Accion Financiera de Latinoamérica, es una organizacion intergubernamental de
base regional que agrupa a 16 paises de América del Sur, Centroamérica y América de Norte para
combatir el lavado de activos y la financiacién del terrorismo, a través del compromiso de mejora
continua de las politicas nacionales y los distintos mecanismos de cooperacion entre los paises
miembros.

Gestion del riesgo de LA/FT: Consiste en la adopcidn de politicas que permitan prevenir y controlar
el riesgo de LA/FT.

Herramientas: Son los medios que utiliza COMTRASAN LTDA para prevenir que se presente el
riesgo de LA/FT y para detectar operaciones intentadas, inusuales o sospechosas. Dentro de dichas
herramientas se pueden mencionar, entre otras, las sefiales de alerta, indicadores de operaciones
inusuales, aplicaciones tecnoldgicas y hojas electronicas de control.

Indicadores: Son la relacion entre variables cuantitativas o cualitativas, que permiten observar la
situacion y las tendencias de cambio generadas en el objeto o fenémeno observado, respecto de
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objetivos y metas previstas e influencias esperadas. Los indicadores pueden ser valores, unidades,
indices, series estadisticas, etc., son ante todo informacion, es decir, agregan valor no solo datos y
son un medio y no un fin.

Listas Internacionales y Nacionales (Listas de Interés): Relacién de personas y empresas que, de
acuerdo con el organismo que las publica, pueden estar vinculadas con actividades de lavado de
activos o financiacion del terrorismo.

Listas Internacionales: A nivel internacional se cuenta entre otros con las listas del Consejo de
Seguridad de las Naciones Unidas (Lista ONU), que son vinculantes para Colombia y otras sugeridas
como la Lista Clinton (hoy Lista OFAC) en la cual se incluyen personas naturales o juridicas que han
sido designadas por estar vinculadas principalmente al narcotrafico y la Lista de INTERPOL.

Lista ONU: Lista vinculante para Colombia elaborada por el Consejo de Seguridad de las Naciones
Unidas y preparada por los distintos Comités de Sanciones de dicho Organismo.

Esta lista hace referencia exclusivamente a personas u organizaciones relacionadas con el
financiamiento del terrorismo y el financiamiento de armas de destruccién masiva. La Lista incluye a los
individuos y entidades que pertenezcan o estén relacionados con Al-Qaeda, el Estado Islamico, los
Talibanes, y otros grupos terroristas.

Lista Clinton: También denominada Lista OFAC; esta Lista hace referencia a una "lista negra” de
empresas y personas sospechosas de tener relaciones con dineros provenientes del narcotrafico.
La lista es emitida por la Oficina de Control de Activos Extranjeros (Office of Foreign Assets Control
(OFAC)) del Departamento del Tesoro de los Estados Unidos. La Lista Clinton es una Lista
Restrictiva.

Lista de Interpol: En esta Lista se incluyen los individuos mas buscados por la justicia a nivel
mundial.

Listas Nacionales. A nivel nacional se cuenta entre otros con:
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Lista de la Contraloria General de la Nacion: Relativa a las personas que han tenido relaciones
comerciales con ese organismo y han sido sancionados, mas conocida como el Boletin de
responsables fiscales.

La base de datos de la Procuraduria General de la Nacion, relativa a los antecedentes
disciplinarios de las personas en general.

La base de datos de la Policia Nacional, relativa a los antecedentes judiciales de las personas en
general.

Lista de la DIAN, relativas a las personas naturales o juridicas que han sido identificadas como
proveedores ficticios y Otros.

Matriz de riesgo: Es una herramienta de control y gestidn utilizada en COMTRASAN LTDA para
identificar actividades (procesos y productos) de COMTRASAN LTDA , asi como el tipo y perfil de
riesgos inherentes y residuales a estas actividades y los factores externos e internos relacionados con
estos riesgos.

Monitoreo: Es el proceso continuo y sistematico mediante el cual se verifica la eficiencia y la eficacia
de una politica o de un proceso, mediante la identificacion de sus logros y debilidades para
recomendar medidas correctivas tendientes a optimizar los resultados esperados. Es condicion para
rectificar o profundizar la ejecucion y para asegurar la retroalimentacién entre los objetivos, los
presupuestos teoricos y las lecciones aprendidas a partir de la practica.

Oficial de Cumplimiento: Corresponde al empleado designado por el Consejo de Administracion de
COMTRASAN LTDA encargado de promover y desarrollar los procedimientos especificos de
prevencion, actualizacion y mitigacion del riesgo LA/FT.

Omision de Denuncia: Consiste en tener conocimiento de la comision de los delitos sefialados en el
articulo 441 del Cddigo Penal y no denunciarlos.
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Operacion Intentada: Hace referencia a aquella operacion en la que una persona natural o juridica
tiene la intencién de realizar una operacion sospechosa, pero ésta no se perfecciona porque quien
pretende llevarla a cabo desiste o, porque los controles establecidos o definidos no le han permitido
realizarla.

Operacion inusual: Son aquellas transacciones u operaciones cuya cuantia o caracteristicas no
guardan relacién con la actividad econdmica u ocupacion del asociado, o que, por su numero, por las
cantidades transadas o por sus caracteristicas particulares, se aparta de determinado
comportamiento o perfil, que se ha establecido como normal.

Operacion sospechosa: Es aquella operacion que, por su numero, cantidad de dinero o
caracteristicas, no se enmarca dentro de los sistemas y practicas normales de los negocios, de una
industria 0 de un sector determinado y, ademas, que de acuerdo con los usos y costumbres de la
actividad que se trate, no ha podido ser razonablemente justificada.

Operacion, transaccion o movimientos de alto riesgo: Son aquellas que presentan alta
vulnerabilidad de ser utilizadas para lavar activos o financiar actividades terroristas.

Partes de Interés: Hace referencia a las personas naturales y juridicas diferentes a los asociados,
que si bien no tienen una vinculacién o relacién directa con COMTRASAN LTDA si participan o se
benefician de actividades misionales como el aporte y el crédito, por ejemplo:

e Empleados

e Proveedores

e Beneficiarios de transferencias o pagos
e Deudores Solidarios

o Familiares de los asociados

e Exasociados con endeudamiento

e Los convenios

e Entre otros.

Personas Expuestas Politicamente o PEP’s: Hace referencia a los individuos que desempefian
funciones publicas destacadas o que, por su cargo, manejan o administran recursos publicos. Esta

181 Actualizado por C&) AUDITORIA INTEGRAL S.A.S



Cadigo: MAN
COOPERATIVA SARLAFT
MULTIACTIVA “COMTRASAN LTDA”

Version: 2

Fecha: 2021-09-30

MANUAL - SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL o
TERRORISMO (SARLAFT) Pagina: 182 de 188

definicién también incluye a los individuos que hayan desempefiado funciones publicas destacadas o
que, por su cargo, hayan manejado o administrado recursos publicos.

También se consideran PEP’s los altos ejecutivos de empresas estatales, los empleados de alto
rango en los partidos politicos y los jefes de estado, conforme a lo establecido més adelante en este
Manual.

Politica: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencion y el control
del riesgo de LA/FT en COMTRASAN LTDA. Las politicas deben hacer parte del proceso de gestidn
del riesgo de LA/FT.

Prevencion del riesgo LA/FT en el sector de la economia solidaria: Es la implementacion de
politicas y procedimientos que incluye mecanismos y controles de informacion, relacionados con la
actividad de lavado de activos y financiacion del terrorismo, con lo cual la gestion de la organizacion
genera una disuasion mediata, como prevencion general dirigida a las personas y organizaciones
involucradas en estas actividades.

Reportes Internos: Son aquellos que se realizan y manejan al interior d¢ COMTRASAN LTDA, los
cuales pueden ser efectuados en forma verbal o por escrito al Oficial de Cumplimiento con caracter
confidencial, por cualquier Empleado o empleado o administrador d¢ COMTRASAN LTDA, que en
ejercicio de sus funciones tenga conocimiento de una operacion inusual.

Reportes Externos: Son los reportes que debe hacer COMTRASAN LTDA ante la UIAF, esto es,
ROS (Reporte de Operacion Sospechosa) Negativo o Positivo y Transacciones en Efectivo, Negativos
o Positivos y otros que sean incorporados por la normatividad aplicable.

Reportes Objetivos: Corresponde al reporte de transacciones individuales o mdltiples en efectivo.

Reporte Subjetivos: Corresponde al reporte de transacciones sospechosas.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad econdmica, operaciones, negocios y
contratos de COMTRASAN LTDA, sin tener en cuenta el efecto de los controles.
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El perfil de Riesgo Inherente de COMTRASAN LTDA se encuentra definido en la Matriz de Riesgo
LA/FT de la Entidad.

Riesgo Residual: Es el nivel de riesgo resultante después de aplicar los controles en COMTRASAN
LTDA

El perfil de Riesgo Residual de COMTRASAN LTDA se encuentra definido en la Matriz de Riesgo
LA/FT de la Entidad.

Riesgos Asociados: Son los riesgos a través de los cuales se materializa el riesgo de Lavado de
Activos y de la Financiacion del Terrorismo en COMTRASAN LTDA, esto incluye: Riesgo Legal, Riesgo
Reputacional, Riesgo Operativo y Riesgo de Contagio.

Riesgo Legal: Es la posibilidad de pérdida en que puede incurrir COMTRASAN LTDA al ser
sancionado u obligado a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales, fallas en los contratos y transacciones, derivadas de
actuaciones malintencionadas, negligencia o actos involuntarios que afectan la formalizacién o
ejecucién de contratos o transacciones.

Riesgo Reputacional: Es la posibilidad de pérdida en que puede incurrir en COMTRASAN LTDA, por
desprestigio, mala imagen, publicidad negativa, cierta o no, articulos noticiosos respecto de la entidad y
sus practicas comerciales, que cause pérdida de asociados, disminucion de ingresos 0 procesos
judiciales, con la posibilidad de ser incluido o vinculado en lista Clinton u otras listas que generen
impactos negativos para COMTRASAN LTDA.

Riesgo de Contagio: Posibilidad de pérdida que puede sufrir COMTRASAN LTDA, directa o
indirectamente, por una accion o experiencia de un relacionado, vinculado o asociado.

Riesgo Operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos

externos.

ROS: Reporte de Operaciones Sospechosas.
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Sanciones Financieras Dirigidas: El termino sanciones financieras dirigidas significa tanto el
congelamiento de activos como las prohibiciones para prevenir que los fondos u otros activos sean
suministrados, directa o indirectamente, para el beneficio de las personas y entidades designadas.

Senales de alerta: Las sefiales de alerta son los hechos, situaciones, eventos o cuantias que llaman
la atencion y justifican un mayor anélisis por parte de los empleados de COMTRASAN LTDA , por
cuanto escapan a o que la experiencia ha establecido como normal y pueden ameritar un reporte al
Oficial de Cumplimiento.

SIREL: Sistema de Reporte en Linea, creado por la UIAF como un mecanismo para que los distintos
sujetos obligados reporten periddicamente las transacciones objetivas y subjetivas conforme
establece los instructivos y anexos técnicos aplicables a los diferentes sectores que deben adoptar
sistemas para controlar el LA/FT.

Tipologias: Es la clasificacion y descripcion de las técnicas o procesos utilizados por las
organizaciones criminales para dar apariencia de legalidad a los fondos de procedencia ilicita y
transferirlos de un lugar a otro o entre personas para financiar sus actividades criminales.5

Las Tipologias también deben entenderse como las formas a través de las cuales se puede presentar
el riesgo de LA/FT.

Testaferro: Prestar el nombre para el ocultamiento de la propiedad de un tercero, o prestar el nombre
para adquirir bienes con dineros provenientes de actividades ilicitas. Consiste basicamente en que
mediante el uso del nombre de una o varias personas se constituyen diferentes tipos de depésitos en
una o varias instituciones financieras, tales como cuentas corrientes, cuentas de ahorros, certificados
de depdsito a término, etc. El lavador utilizando el nombre de uno o varios empleados abre diferentes
cuentas en una institucidn financiera, registrando en ellas sélo una firma o firmas creadas para
efectuar retiros o giro de cheques. También se utiliza la firma del testaferro y la autorizacion para que
el lavador firme en todas las cuentas de manera individual. Generalmente se utiliza el nombre del
administrador del negocio, los cajeros, los mensajeros y los empleados de servicios generales.

5 UIAF. Tipologias de LA/FT - Julio 2004
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Unidad de Informacion y Analisis Financiero (UIAF): Es una unidad administrativa especial, de
caracter técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada por la Ley 526 de 1999,
modificada por la Ley 1121 de 2006, que tiene como objetivo la prevenciéon y deteccidén de
operaciones que puedan ser utilizadas para el lavado de activos o la financiacion del terrorismo. Asi
mismo, impone obligaciones de reporte de operaciones a determinados sectores econdémicos.

Utilizacion de Cuentas Inactivas: Para el lavador le resulta interesante utilizar las cuentas que no
presentan movimientos de consignacion o retiros de fondos durante un periodo de un afio 0 mas.
Este proceso se realiza mediante complicidad de algun empleado (generalmente quien tiene a cargo
los documentos de registro de firmas) quien recibira un pago que depende del dinero que se movera
en la cuenta.
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CAPITULO XIl APROBACION Y VIGENCIA

El presente Manual fue aprobado por Consejo de Administracion en la sesion realizada el dia 22 del mes
diciembre del afio 2021, segun acta N°627.

Para constancia firman:

(ORIGINAL FIRMADO)
ROCIO PLATA RINCON OSIRIS GUZMAN PAREDES.
Presidente Consejo de Administracion Secretaria Consejo de Admon
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CAPITULO XIll CONTROL DE CAMBIOS

VERSION

FECHA

NORMATIVIDAD

ELABORADO

REVISADO

APROBADO

CAMBIOS

2019

Circular 04 del
2017 y Circular
014 del 2018

Area de
Riesgos

Gerencia y
Oficial de
Cumplimiento

Consejo de
Administracié
n acta #

Elaboracion Inicial

30-09-
2021

Circular 10 SES

Oficial de
Cumplimiento

Gerencia

Consejo de
Administracid
n Acta #

Politicas sobre
desarrollos
tecnologicos.
Infraestructura
tecnologica.
Procedimientos
para |dentificar y
Conocer a los
Asociados.
Procedimiento de
Conocimiento de
no Residentes y
Extranjeros-
Procedimiento de
conocimiento por
Medios Virtuales.
Procedimiento
nuevos mercados.
Paises de mayor
riesgo

22-12-
2021

Circular basica
juridica 18 de
diciembre de
2020 SES, y
Circular 032 de
Sep. 2021

Oficial de
Cumplimiento
0 responsable
dela
prevencion del
riesgo de
LA/FT

Gerencia

Consejo de
Admon
Acta #627

Definicion del
SARLAFT.

Se incorporaron las
circulares externas
014 de 2018 y 010
del 2020.

Politica solicitud
SARLAFT a
nuestros
Proveedor.
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= Politica
proveedores no
Recurrentes

= Verificacion en
listas

= Personas
Expuestas
Politicamente
(PEP).

= Prioridad informes

Oficial y Revisoria
= Reportes de la
UIAF
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